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1 Einleitung

1.1 Einleitung

Kryptographie ist heutzutage aus dem tédglichen Leben nicht mehr wegzudenken. Allein wer
beim Interneteinkauf eine Bestellung abschickt, wird dafiir mehrfach kryptographische Hilfs-
mittel verwenden — wissentlich oder auch unwissentlich.

Bei einer solchen Kommunikation werden teils hochsensible Daten zwischen zwei Compu-
tern hin- und hergeschickt. Meistens werden dafiir aber sehr unsichere Medien, wie z.B. das
Internet verwendet. So wire es fiir einen Angreifer ein Leichtes, im Internet alle libertragenen
Daten abzuhorchen. Aus diesem Grund miissen Daten so iibertragen werden, dass sie allein vom
Empfinger verstanden werden konnen. Daher sind diese Daten im besten Falle verschliisselt und
nur der Empfénger besitzt den richtigen Schliissel um sie lesen zu konnen. Ein Angreifer sollte
natiirlich auch nicht in der Lage sein, diesen Schliissel oder den Klartext zu berechnen, egal wie
lange er den Datenverkehr abhort.

Aber stimmt dieses tatsdchlich? Kann ein Angreifer wirklich nichts mit den abgefangenen
Daten anfangen? — In dieser Arbeit wird dazu das RSA-Verfahren untersucht. Das RSA Ver-
fahren, benannt nach seinen Entwicklern Rivest, Shamir und Adleman, wurde 1978 in [RSA78]
publiziert. Seitdem hat es sich zu einem der am hiufigsten verwendeten Kryptosysteme welt-
weit entwickelt. Seit nunmehr 30 Jahren widersteht es unzihligen Angriffen, die stdndig nach
Schwachstellen in diesem Verfahren suchen. Bis heute beruhen aber die einzigen bekannten An-
griffstechniken lediglich auf einer schlechten Wahl bestimmter Parameter.

Allerdings konnte auch noch kein Beweis zur Sicherheit dieses Verfahrens angegeben werden.
Zahlreiche Argumente sprechen zwar fiir diese Sicherheit!, es fehlt jedoch der Beweis. Dennoch
lautet die vorherrschende Fachmeinung, dass es sich bei RSA um ein sicheres Verfahren handelt.

Wenn man nun annimmt, dass RSA sicher ist, so kann dennoch eine dhnliche Fragestellung
untersucht werden. Die Frage ist nun, ob Teile des Klartextes bestimmt werden konnen, ohne
den Aufwand einer Bestimmung des vollstindigen Klartextes zu verursachen. Eine Bestimmung
solcher ausgewdhlter Teile, wiirde dem Angreifer beim Beispiel der Onlinebestellung bereits
geniigen. Wenn dieser nur Kontonummer und Adresse des Kiufers herausfinden konnte, hitte
der Angreifer bereits Erfolg gehabt.

Die ersten Untersuchungen zu dieser Thematik wurden bereits Anfang der 80er in [GMT82]
vorgenommen. Dort konnte aber nur gezeigt werden, dass das niederwertigste Bit nicht zuver-
lassig bestimmt werden kann. Nach einigen weiteren Einzelergebnissen gelang es schlielich
Alexi, Chor, Goldreich und Schnorr in [ACGS88] einen Sicherheitsbeweis aller niederwertigs-
ten und hochstwertigsten Bits anzugeben. Veroffentlicht wurde dieser Beweis 1988. Zu einem
vollstindigen Beweis, der die Sicherheit aller RSA-Bits zeigt, dauerte es aber bis Hastad und
Nislund 1998 in [HN98] ihr Ergebnisse verdffentlichten.

Den Kern dieser Bachelorarbeit bildet nun der Beweis von Hastad und Néslund. In den folgen-
den Kapiteln werden die dazu notwendigen Techniken erldutert. Dabei folgt eine ausfiihrliche

'Sicher ist in dem Sinne gemeint, dass die Berechnung des Klartextes oder des geheimen Schliissels nicht in an-
nehmbarer Zeit erfolgen kann.



1 Einleitung

und genaue Darstellung des Beweises.

Einen weiteren Untersuchungsgegenstand wird die Frage bilden, ob und in welchem Mafle
bei der Verwendung eines zuverlédssigen Orakels dieser Beweis von Hastad und Nislund ver-
einfacht werden kann. Bekannt ist, dass sich bei der Untersuchung des untersten Klartextbits
eine drastische Vereinfachung des Beweises ergibt, wenn ein zuverlédssiges Orakel vorausgesetzt
wird. Ergebnis wird bei den inneren Bits jedoch sein, dass eine wesentliche Vereinfachung beim
betrachteten Beweis von Hastad und Naslund nicht moglich ist.

1.2 Aufbau

Der Ablauf dieser Untersuchungen wird dabei folgendermalien sein. Zuerst werden in Kapi-
tel 2 die Grundlagen fiir die folgenden Analysen gelegt. Das umfasst eine Erkldrung des RSA-
Verfahrens, Techniken fiir Wahrscheinlichkeitsanalysen und die formale Definition eines Orakels
fiir die einzelnen Bits. Zudem wird das Verfahren von Alexi, Chor, Goldreich und Schnorr aus
[ACGS88] vorgestellt, welches die Sicherheit der niederwertigsten und hochstwertigsten Rand-
bits zeigt.

In Kapitel 3 erfolgt dann die Analyse der inneren Bits. Dazu werden Arbeiten von Fischlin
und Schnorr ([FS97]) sowie von Naslund ([N496]) vorgestellt. Daran schlieit die Analyse eines
kombinierten Verfahrens aus diesen beiden Techniken an. Dieses kombinierte Verfahren wur-
de von Hastad und Naslund in [HNO04] vorgestellt und liefert einen Sicherheitsbeweis fiir alle
inneren Bits.

Zum Schluss wird in Kapitel 4 die Fragestellung untersucht, ob sich der in [HN04] vorgestellte
Beweis wesentlich vereinfachen lieBe, wenn andere Annahmen genommen wiirden. Als stirkere
Forderung wird dabei das Problem der zuverldssigen Bestimmung eines Bits betrachtet. Bei den
Untersuchungen zur Sicherheit des niederwertigsten Bits konnten erhebliche Vereinfachungen
des Beweises festgestellt werden. In dem hier betrachteten Fall gestaltet sich dieses aber als
deutlich aufwiéndiger. Es wird sich dabei herausstellen, dass bei diesem Verfahren kaum eine
Vereinfachung moglich ist.



2 Einfache Techniken

In diesem Kapitel werden die Grundlagen fiir die folgenden Untersuchungen gegeben. Dieses
umfasst Begriffe und Werkzeuge fiir die folgenden Analysen, aber auch eine erste einfache Ana-
lysetechnik zur Sicherheit der dulleren Bits.

Begonnen wird mit einer Vorstellung des RSA-Verfahrens. Dabei wird auf die Idee eines
Public-Key-Kryptosystemes eingegangen, eine Vorstellung des RSA-Algorithmus vorgenom-
men sowie die Sicherheit dieses Verfahrens diskutiert.

Es folgt eine Kldrung der spéter verwendeten Begriffe sowie eine Einfiihrung der Wahrschein-
lichkeitstechniken, die fiir die Untersuchungen verwendet werden.

Den Abschluss dieses Kapitels bildet die Vorstellung eines Verfahrens von Alexi, Chor, Gold-
reich und Schnorr [ACGS88], mit dem die Sicherheit der niederwertigsten und hdchstwertigsten
Bits gezeigt werden kann.

2.1 Das RSA-Verfahren

In dieser Arbeit wird das RSA-Verfahren untersucht. Bei RSA handelt es sich um eines der heut-
zutage am hiufigsten verwendeten Public-Key-Kryptosysteme. Nach seiner Entwicklung in den
70ern konnte es weltweit eine grofle Verbreitung finden und besitzt auch heute noch erhebliche
praktische Bedeutung.

Bevor eine genaue Definition des Verfahrens gegeben wird, soll zuvor die Idee eines Public-
Key-Kryptosystemes vermittelt werden, denn durch seine spezielle Struktur unterstiitzt RSA
diese Verfahren in einer natiirlichen Weise. Dieses fiihrte auch zu der groen Verbreitung von
RSA. Auf der anderen Seite ist diese zugrunde liegende Struktur von RSA gerade einer der
Hauptangriffspunkte.

2.1.1 Idee eines Public-Key-Kryptosystemes

Betrachten wir noch einmal das Problem des Interneteinkaufes. Bei einem solchen Einkauf sol-
len sdmtliche Daten sicher iibertragen werden. Da das Internet aber keine sichere Verbindung
darstellt, miissen kryptographische Verfahren verwendet werden, um diese Sicherheit zu ge-
wihrleisten. Damit eine verschliisselte Kommunikation zwischen zwei Partnern gestartet werden
kann, ist es notwendig, dass sich diese Partner iiber die verwendeten Schliissel einig werden. Je-
der, der den richtigen Schliissel zum Entschliisseln kennt, wird die Dateniibertragung mitlesen
konnen. Ein sicherer Austausch dieser Schliissel ist daher von grofiter Bedeutung.

In einer Laborsituation kénnten sich beide Kommunikationspartner natiirlich vor der Kommu-
nikation personlich treffen und gemeinsame Schliissel vereinbaren. Bei einem Einkauf in einem
beliebigen Internetversandhaus ist dieses aber wesentlich komplizierter, denn ein Kunde méchte
nicht erst personlich die Geschiftsstelle aufsuchen, bevor er den Einkauf beginnt.

Dieses Dilemma wurde erst in den 70er Jahren gelost. Eines der ersten dazu verwendeten Ver-
fahren war RSA. Der einfache Trick bei diesem Verfahren ist es, dass unterschiedliche Schliissel
zur Verschliisselung und zur Entschliisselung verwendet werden. Dabei ist es natiirlich auch
nicht moglich, aus dem Verschliisselungsschliissel den Entschliisselungsschliissel zu berechnen.
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Wegen dieses Schliisselpaares aus zwei unterschiedlichen Schliisseln wird hdufig auch von asym-
metrischer Verschliisselung gesprochen.

Bei solch einem Verfahren kann daher der Verschliisselungsschliissel 6ffentlich bekannt ge-
geben werden. Der Schliissel zur Entschliisselung bleibt aber geheim beim Empfinger. Deshalb
wird auch der Begriff Public-Key-Kryptosystem verwendet.

Bei der Definition eines asymmetrischen Verfahrens wird immer ein mathematisches Problem
benotigt, das in einer Richtung einfach, in der anderen Richtung aber sehr ineffizient zu berech-
nen ist. Bei RSA ist dieses gerade die Multiplikation zweier grofer Primzahlen. Diese ist schnell
zu berechnen. Eine Faktorisierung dieses Produktes benotigt aber gleich exponentielle Zeit und
kann damit nicht in annehmbarer Zeit berechnet werden.

Durch diese zugrunde liegenden mathematischen Strukturen bieten sich aber immer wieder
Angriffspunkte auf diese Verfahren. Einige dieser Eigenschaften, wie z.B. die Multiplikativitét
von RSA, werden spiter noch verwendet, um Angriffe zu konstruieren.

2.1.2 Der RSA-Algorithmus

Bevor mit dem RSA-Verfahren ein Klartext verschliisselt werden kann, muss ein Schliisselaus-
tausch durchgefiihrt werden. Ziel dieses Vorganges ist es, zwischen zwei Kommunikationspart-
nern zwei Schliissel e und d so zu verteilen, dass einer zum Verschliisseln und der andere zum
Entschliisseln verwendet werden kann. Hierbei ist wichtig, dass sich der geheime Schliissel e
zum Entschliisseln nicht effizient aus dem offentlichen Schliissel d errechnen ldsst. Dadurch
wird sichergestellt, dass nur der Besitzer des geheimen Schliissels, die mit dem zugehorigen
Schliissel verschliisselten Nachrichten lesen kann.

Wir betrachten dazu folgendes Szenario, in dem zwei Personen Alice und Bob miteinander
kommunizieren méchten. In diesem Fall mochte Bob eine Nachricht zu Alice schicken. Die
Wabhl der Schliissel und der Vorgang des Ver- und Entschliisselns geschieht folgendermal3en:

1. Alice wihlt zwei groB3e, verschiedene Primzahlen p und q.
2. Alice berechnet N :=p-qund p(N) :=(p—1)-(¢—1).
3. Alice wihlte € {2,...,¢o(N) — 1} mit ggT(e,o(N)) = 1.
4. Alice bestimmt d mitd - e =1 (mod ¢(N)).

5. Alice gibt den 6ffentlichen Schliissel (N, e) bekannt und behélt den geheimen Schliis-
sel (N, d).

6. Alice 16scht die Werte p(N), p und q.

“Diese Primzahlen werden mit gleicher Bitanzahl gewihlt.

Bob mochte nun eine verschliisselte Nachricht € {0,..., N — 1} zu Alice schicken. Bob
und Alice miissen dazu folgende Schritte durchfiihren.

7. Bob berechnet y := En(z) = ¢ mod N und sendet y zu Alice.

8. Alice entschliisselt die Nachricht durch Berechnen von = = Dy (y) = y¢ mod N.

Nach Definition besteht der RSA-Algorithmus aus den zwei Funktionen Ex und D . Dabei
sind die Funktionen als Ey : Zy — Zy,x — z°mod N und Dy : Zny — Zn,y —
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y? mod N definiert. Damit hierbei von einem kryptographischen System gesprochen kann, muss
FEn eine bijektive Funktion sein. Dadurch wird sichergestellt, dass die Entschliisselung eines
Chiffretextes tatsdchlich die urspriingliche Nachricht ergibt.

Satz 1. Sei die Funktion En : Zn — Zy,x — x° mod N gegeben mit N :=p - q, p und q
prim. e sei passend gewdihlt, so dass fiireind € {2,...,o(N)—1} gilte-d =1 (mod p(N))
mit ggT(e,d) = 1. Dann gilt Folgendes:

1. E\ ist bijektiv mit Umkehrfunktion D .
2. En(1) =1= Dy(1).

Beweis. 1. Seix € Zn. Ause-d =1 (mod ¢(N)) folgt, dass eine ganze Zahl k existiert

mit k- p(N) = e - d — 1. Es gilt fir Dy(En(x)) = Dy (2° mod N) = 24 mod N =

2 - 291 mod N. Dieses lisst sich umformen zu

g2t =g ghe W) = g R D@D (mod N)
Mit N = p - qund ggT(p,q) = 1 ergibt sich das folgende System linearer Kongruenzen:

xe'd =x- xk‘(pfl)(qfl) (mod p)

2¢0 = g 2P0 (;mod g)

Eine Betrachtung der Kongruenzen in den jeweiligen Faktorgruppen Z, und Z, und An-
wendung des kleinen Satzes von Fermat liefert ein vereinfachtes System.

=2 (mod p)

2T =2 (mod q)
Mit dem Chinesischen Restsatz folgt schlieBlich z¢% = 1 (mod N).
2. Unmittelbar aus den Potenzgesetzen folgt En (1) = 1¢ = 1 = 19 = En(1).

3. En(z)-En(y) =2¢-y*mod N = (- y)° mod N = Ex(z - y).
0

Eine Angriffsmoglichkeit auf das RSA-Verfahren ist das Finden eines Faktors von N bzw. die
Primfaktorisierung von V. Sobald ein z € Zx\(Z} U {0}) verschliisselt wird, ist es moglich
einen solchen Faktor zu finden. Die Wahrscheinlichkeit fiir das Finden eines solchen Elementes
ist jedoch verschwindend gering. Das folgende Lemma wird es nun erlauben, in sdmtlichen
weiteren Untersuchungen nur Elemente aus Z}; zu betrachten.

Lemma 2. Sei x € Zy\(Z} U {0}), N,e,d seien geeignet gewdhlt. Es sei der dffentliche
Schliissel (N, e) sowie der Chiffretext y = En(x) bekannt. Dann ist es méglich, zwei Zahlen p
und q effizient zu berechnen, so dass gilt N = p - q.

Beweis. 77, ist eine multiplikative Gruppe. Mit den Ergebnissen des vorherigen Satzes ist die
Einschrinkung von E auf Z%; ein Automorphismus von Z3 nach Z%. Damit ist En durch
Einschrinkung auf Zy \ (Z}, U{0}) ebenfalls eine Bijektion und es gilt somit Ey (z) ¢ Z%;. Der
grofBte gemeinsame Teiler von y und N ist damit ein nicht trivialer Teiler von N. Durch Division
kann der zweite Teiler gefunden werden und N ist faktorisiert. O
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2.1.3 Sicherheit von RSA

Falls die Primfaktorzerlegung des RSA-Modulus IV bekannt sein sollte, kann durch den euklidi-
schen Algorithmus der geheime Schliissel berechnet werden. Eine Kernfrage zur Sicherheit des
RSA-Algorithmus ist damit die Schwierigkeit der Primfaktorzerlegung des Modulus N.

Bis heute besitzt der beste bekannte Algorithmus zur Primfaktorzerlegung aber immer noch
eine exponentielle Laufzeit von

£Olog/?(N)-loglog®/#(N))

und ist damit im allgemeinen nicht praktikabel zu verwenden. Es handelt sich dabei um eine
Anwendung des Zahlkorpersiebes von Lenstra et al. [LIMP90].

Auf der anderen Seite existiert aber auch die Moglichkeit, dass die Losung des RSA-Problems
einfacher ist als das Problem der Primfaktorzerlegung. Immerhin konnten Boneh und Venkatesan
in [BV98] zeigen, dass keine algebraische Reduktion von der Losung des low-exponent-RSA!
Problems auf das Primfaktorisierungsproblem existieren kann. Dieses ist ein Indiz in die Rich-
tung, dass moglichweise das RSA-Problem einfacher als das Primfaktorisierungsproblem sein
konnte. Ob dieses aber tiberhaupt der Fall ist und wenn, wie viel leichter das RSA-Problem dann
zu losen wire, ist jedoch nicht bekannt.

Angriffe auf das RSA-Verfahren beschrinken sich daher bis heute auf das Ausnutzen von
schlecht gewihlten Exponenten oder ungleich grof gewdhlten Primzahlen. Ein Brechen dieses
Verfahrens bei normgerechter Implementierung, ist damit nicht moglich. Jedoch konnen un-
geschickte Implementierungen hervorragende Angriffsziele auf das RSA-Verfahren darstellen.
Daher ist gerade dort genau auf eine eine sorgfiltige Implementierung zu achten.

2.2 Werkzeuge

In diesem Abschnitt sollen Werkzeuge und Begriffe bereitgestellt werden, die zur Analyse der
folgenden Techniken notwendig sind. Dieses umfasst spezielle in dieser Arbeit verwendet Be-
griffe, ebenso wie Techniken aus der Wahrscheinlichkeitsanalyse.

2.2.1 Begriffe

Sei im Folgenden der RSA-Modulus N definiert als NV := p - ¢ mit p und ¢ prim. Es bezeichne
n die Anzahl der Bits der Binirdarstellung von N, also n = [logy(NN)]. Fiir die folgenden
Untersuchungen wird angenommen, dass diese Werte eingangs gewihlt werden und im Weiteren
konstant sind.

Mit der Bezeichnung [z]y fiir ein « € Z ist die Restklasse  + N - Z gemeint. Als Konven-
tion wird diese immer durch ihren positiven ganzzahligen Reprisentanten = € {0,..., N — 1}
angegeben.

Der Absolutwert einer Zahl [a]; ist definiert als abs;(a) = min{[a];,{ — [a];}. Wenn fiir ein
d € [0, 1] der Absolutwert abs;(a) < 4l ist, heit dieses a d-klein modulo .

Eine Zahl x heifit §-bestimmt modulo N, wenn sie in der Form a + b geschrieben werden
kann, wobei a aber J-klein und der Wert von b bekannt ist.

Um die abstrakten Begriffe ein wenig anschaulicher zu erldutern, werden diese Definitionen
im folgenden Beispiel auf konkrete Zahlen angewendet.

"Der sffentliche Exponent e ist kleiner einer festen Konstante.
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Beispiel 3. Sei ein RSA-Modulus N = 17 - 13 gegeben. Damit ist die Linge der bindren Dar-
stellung von N gleich [logy 221] = 8.

Das RSA-Verfahren arbeitet mit diesem Modulus auf der Zahlenmenge [0]a21, . . ., [220]221.
Hierbei stellt jedes [a]a21 eine Restklasse modulo 221 da. So bezeichnet z.B. [3]a21 auch die
Elemente 224 = 3 + 1 - 221 und 445 = 3 + 2 - 221, aber auch —218 = 3 + (—1) - 221.

Fiir einen Wert 15 ist der Absolutwert modulo 221 gleich 15, da 15 = min{15,221 — 15}.
Ebenso ist auch der Absolutwert von 206 modulo 221 vom Wert 15 = min{205, 221 — 206}.
Der Absolutwert von 15 modulo 17 ist aber 2.

Betrachten wir den Wert 2. Dieser Wert ist 0, 1-klein modulo 221, wegen 221-0,1 > 2. Ebenso
ist die Zahl 219 0, 1-klein modulo 221, da hierbei der Absolutwert der Zahl betrachtet wird.

Sei nun bekannt, dass c eine Zahl gleich ¢ = a + b ist. Dabei sei aufserdem bekannt, dass
b = 118 gilt und a vom Wert 0, 1-klein ist. Folglich sind alle Zahlen c gleich 117,118 oder 119
0, 1-bestimmt modulo 221. Somit ist nicht sicher, welchen dieser Werte c trigt. Bis auf einen
kleinen Fehler kann c aber genau bestimmt werden.

Ahnliche Untersuchungen werden in den folgenden Analysen oft durchgefiihrt. Dabei wird es
sich aber um erheblich kompliziertere Sachverhalte handeln.

Da in dieser Arbeit vor allem die Sicherheit einzelner Bitpositionen in RSA-Texten betrachtet
wird, muss zuerst gekldrt werden, wie diese Bitzahlen dargestellt sind. Die hier verwendete
Darstellung verwendet die Konvention, dass das niederwertigste Bit am weitesten rechts und das
hochstwertigste Bit am weitesten links steht. Synonym fiir diese Begriffe werden auch unterstes
Bit fiir das niederwertigste Bit sowie oberstes Bit fiir das hochstwertigste Bit verwendet. Innere
Bits werden die Bits genannt, die nicht am Rand liegen. Das sind alle Bitpositionen, die bei einer
n-Bit langen Zahl mindestens log(n) vom obersten und untersten Bit entfernt sind.

Als Bezeichnung fiir das i-te niederwertigste Bit in der Binirdarstellung von z, wird bit;(z)
verwendet. Falls dieses Bit nicht existiert, ist der Wert 0. Verallgemeinert bezeichnet B} (z)
das Intervall der Bits von = von ¢ bis j der Binidrdarstellung von x. Also das Tupel Bg (x) =
(bit;(z), bitj—1(z), ... bit;(x)). Das unterste Bit wird auch als Isb(x) = bito(z) bezeichnet.
Diese besondere Bezeichnung ist durch die Sonderrolle begriindet, die dieses Bit besitzt. So
wird durch das unterste Bit angegeben, ob eine Zahl gerade oder ungerade ist.

2.2.2 Wahrscheinlichkeitsanalysen

Fiir die folgenden Wahrscheinlichkeitsanalysen werden Orakel verwendet. Orakel sind probabi-
listische Algorithmen, die fiir die hier vorgestellten Untersuchung in der Laufzeit polynomiell
beschrinkt sind. Ein Orakel liefert mit einer Erfolgswahrscheinlichkeit grofer 1/2 ein korrek-
tes Ergebnis. Ebenso existiert eine Gegenwahrscheinlichkeit, dass das Orakel falsch antwortet.
Bildlich kann man sich ein Orakel als eine Person vorstellen, die Fragen beantwortet und dieses
ofters richtig als falsch macht. Um dieses dfters richtig als falsch genauer zu fassen, wird der
Begriff der Wahrscheinlichkeit und der Wahrscheinlichkeitsfunktion benotigt.

Als Konvention sei zuvor noch angegeben, dass = €p {0,1}* (k € N) das zufillige Wihlen
eines Elementes aus {0, 1}* mit der Verteilung D bezeichnet. Dabei ist D eine Verteilung iiber
einer Zahlenmenge {0, 1}*. Die Gleichverteilung wird dabei mit U bezeichnet.

Damit wird nun fiir die Wahrscheinlichkeitsfunktion die folgende Definition verwendet.

Definition 4 (Wahrscheinlichkeitsfunktion). Seien A1, ..., Ay Mengen und D1, ..., Dy Wahr-
scheinlichkeitsverteilungen auf diesen Mengen. Fiiri = 1. .. k seien die Werte x; mit den Wahr-
scheinlichkeitsexperimenten x; €p, A; gewdhlt.
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Dann bezeichnet fiir ein Ereignis £ = E(x1,. .., z)) die Funktion
P?“(.I‘l €D, Aq,...,xp €D, A E) S [0, 1},

die Wahrscheinlichkeit fiir das Eintreten von E bei Durchfiihrung der Wahrscheinlichkeitsexpe-
rimente x1 €D, Ay, ..., 1k €D, Ay

Jedes Orakel besitzt eine Erfolgswahrscheinlichkeit ¢ bzw. €(k), wenn der Wert von einer
Eingabegrofie k£ abhingt. Diese Erfolgswahrscheinlichkeit gibt an, wie gut dieses Orakel bei ei-
ner zufilligen Eingabe, den Funktionswert einer anderen Funktion bestimmen kann. Wenn diese
Erfolgswahrscheinlichkeit 1 betrégt, spricht man von einem zuverlédssigen Orakel. Ein zuverlas-
siges Orakel ist damit eine deterministische Turingmaschine.

Da simtliche Untersuchungen auf Zahlenbereichen {0, 1}* mit k& € N stattfinden sind die fol-
genden Definitionen spezieller formuliert, als sie in der Standardliteratur zu finden sind. Dieses
vermeidet eine unnotige zusatzliche Notation und soll das Lesen erleichtern.

Definition 5 (Orakel). Eine polynomiell beschrinkte, nichtdeterministische Turingmaschine P
heiBt €(k)-Orakel® fiir eine polynomiell beschrinkte Funktion f : {0,1}¥ — {0,1}*, wenn
gilt

Pr (:L’ ey {0,1}F : P(z) = f(ZL‘)) > 14_26(]{)

Eine speziellere Form eines Orakels ist ein Unterscheider. Ziel eines Unterscheiders ist es,
zwei Mengen bzw. zwei Verteilungen voneinander zu unterscheiden. Als Unterscheider wird
hier ein deterministischer polynomieller Algorithmus bezeichnet, der nur 0 oder 1 ausgibt und
dieses bei verschiedenen Verteilungen unterschiedlich oft. Der Unterscheider darf dabei aber auf
ein nichtdeterministisches Orakel zugreifen.

Da das Verhalten eines Unterscheiders gerade durch die Hiufigkeit der Antwort 1 beschrieben
werden kann, wird im Folgenden vom Anteil der 1-Antworten gesprochen. Dieses ist gleichbe-
deutend mit der Wahrscheinlichkeit der Antwort 1 auf einer Verteilung.

Definition 6 (Unterscheider). Seien D, D" Verteilungen iiber {0, 1}". P sei ein Orakel, welches
befragt werden darf. Dann heiBt ein deterministischer Algorithmus A : {0,1}" — {0, 1} ein
¢(n)-Unterscheider, wenn gilt:

|Pr(z €p {0,1}": AP(z) = 1) — Pr(z €p {0,1}" : AP (2) = 1)| > {(n).

Die Qualitit eines Unterscheiders ergibt sich also dadurch, dass sich der Wert der 1-Antworten
auf beiden Verteilungen deutlich unterscheidet.

Bei groflen Zahlen, die vom Wert nahe bei N liegen, tritt der Effekt auf, dass die hoheren
Bits nahezu alle gleich sind. Betrachtet man beispielsweise eine n Bit lange Zahl. So ist das
n-te Bit die ersten 2"~ Zahlen gleich 0, die nichsten 2"~ Zahlen gleich 1. Dieses kann die
Erfolgswahrscheinlichkeit eines Unterscheiders erheblich beeintrdchtigen, da der Unterscheider
seinen Vorteil gerade aus der Bestimmung des ¢-ten Bits bezieht. Wenn aber bei beiden zu un-
terscheidenden Verteilungen nahezu gleich oft Werte mit gleichem i-te Bit vorhanden sind, wird
die Unterscheidung wesentlich erschwert. Um diese Problematik priziser zu fassen, wird der
Begriff der Verzerrung eingefiihrt.

Definition 7 (Verzerrung). Mit der Verzerrung 3;(IN') (engl. Bias) eines i-ten Bits wird folgende
Wabhrscheinlichkeit beschrieben

_ 1+ 8i(N)

-—F

Dieser Begriff kann allgemeiner formuliert werden als in diesem Fall. Fiir die geforderten Zwecke ist diese Defi-
nition jedoch hinreichend.

Pr (Z Ey Ly : biti(z) = 0)
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2.2.3 Sicher

Die Ergebnisse dieser Arbeit geben Sicherheitsaussagen iiber einzelne RSA-Bits. Intuitiv ist der
Begriff sicher klar. Beispielsweise geht man intuitiv davon aus, dass ein Zahlenschloss sicher
ist, wenn man dieses nur mit einer sehr geringen Wahrscheinlichkeit durch ,,herumprobieren*
offnen kann. Zu Erkldren bleibt aber das Verstindnis von gering. Fiir diese Grofle wird der
formale Begriff vernachldissigbar eingefiihrt.

Definition 8 (vernachlissigbar und signifikant). Eine Funktion g(n) heit vernachldssigbar,
wenn fiir alle ¢ > 0 und fiir alle n € N (gentigend groB) gilt, g(n) < n~¢. Wenn eine Funktion
nicht vernachléssigbar ist, heillt sie signifikant.

In den beiden folgenden Definitionen wird nun das intuitive Verstdndnis von Sicherheit for-
malisiert.

Definition 9 (sicher). Eine polynomielle Funktion heit sicher, wenn kein €(n)-Orakel mit sig-
nifikantem ¢(n) fiir diese Funktion existiert. Eine nicht sichere Funktion heilt unsicher.

Definition 10 (ununterscheidbar und unterscheidbar). Zwei Verteilungen D und D’ heiBen un-
unterscheidbar, wenn kein €(n)-Unterscheider mit signifikantem €(n) fiir diese Verteilungen
existiert. Ansonsten heillen sie unterscheidbar.

2.3 CMHNP - ein schweres Problem?

Das Chosen Multiplier Hidden Number Problem (CMHNP) ist eine Abwandlung des Hidden
Number Problems (HNP), welches von Venkatesan und Boneh [BV96] eingefiihrt wurde. In sei-
ner Urform beschreibt das HNP folgende Frage: Gegeben sei ein Orakel P, welches bei Aufruf
ein zufilliges a € Zy wihlt und partielle Informationen iiber [ax]y sowie den Wert a zuriick
gibt. Aus diesen partiellen Informationen ist dann der Wert von = zu bestimmen.

Die Abwandlung im CMHNP ist, dass als zusétzliche Eingabe bereits der Multiplikator a
gewihlt werden kann. Damit gibt hier das Orakel partielle Informationen iiber [ax]y zuriick,
wobei die Wahl von a beim Angreifer liegt.

Problem 11 (CMHNP). Formal stellt sich dieses Problem wie folgt dar:

Gegeben: Ein Orakel P sowie ein a € Zy. Bei Eingabe a gibt P partielle Informationen iiber
[ax] N zuriick.

Gesucht: Es ist der Wert von x zu bestimmen.

Zu erkldren bleibt das Orakel P, welches die partiellen Informationen von [az]y zuriickgibt.
Auch wenn dieses Orakel bereits als Eingabe den Multiplikator a erhilt und diesen nicht intern
bestimmt, ergibt sich dessen Wahrscheinlichkeit iiber alle Eingabewerte.

Definition 12 (CMHNP-Orakel). Eine polynomielle, nichtdeterministische Turingmaschine P
heiBt (N, i, €(n))-CMHNP-Orakel, wenn fiir n = [log N'| und x € Zy gilt

1+6(n).

Pr(a €y Zn : P(a) = bit;([az]n)) > 5
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Zur einfacheren Notation wird im Folgenden von einem e(n)-CMHNP-Orakel oder einfach
einem CMHNP-Orakel P gesprochen, da N, ¢ und z fiir die Dauer der Untersuchung als fest
gewihlt angenommen werden und immer aus dem Kontext ersichtlich sind. Falls die Erfolgs-
wahrscheinlichkeit des Orakels direkt aus dem Kontext ersichtlich ist, wird auch diese Angabe
weggelassen.

Solche CMHNP-Orakel werden die Grundlage fiir die folgenden Untersuchungen bilden. Die
Moglichkeit ein einzelnes RSA-Bit zu bestimmen, wird dabei durch die Erfolgswahrscheinlich-
keit eines CMHNP-Orakel fiir dieses Bit beschrieben. Dass es sich beim CMHNP tatsédchlich um
eine realistische Basis fiir diese Untersuchungen handelt, kann durch eine einfache Umformung
gezeigt werden.

Angenommen, es existiert ein €(n)/2-CMHNP-Orakel fiir das i-te RSA-Bit. Durch die Um-
formung [a¢ - Ex(z)]y = En(az), mit einem beliebigen a, ist dieses Orakel zugleich ein
CMHNP-Orakel fiir dieses Bit. Analog ist ein CMHNP-Orakel fiir ein ¢-tes Bit durch die Wahl
des Multiplikators 1 zugleich ein Orakel fiir das i-te Bit des Klartextes x. Daher sind beide
Formulierungen dquivalent.

Ziel des folgenden Kapitels wird es daher sein, aus einem CMHNP-Orakel fiir ein Bit ¢ eine
Losung des CMHNP zu konstruieren, also den Klartext  zu bestimmen.

Da aber angenommen wird, dass das CMHNP, wie auch das RSA-Problem, schwer ist, kann
solch diese Losung nicht existieren. Folge wird ein Widerspruch zur Annahme sein, dass das
verwendete CMHNP-Orakel existiert.

2.4 Sicherheit der Randbits

Es hat sich gezeigt, dass die Sicherheit der untersten und obersten Bits eines RSA-Klartextes
einfacher zu zeigen ist, als die Sicherheit der inneren Bits. Dieser Unterschied ist vor allem
durch die engere Beziehung eines Randbits zum niederwertigsten bzw. hochstwertigsten Bit zu
rechtfertigen. Dadurch konnen bei den duBeren Bits Methoden verwendet werden, deren Funk-
tionsweisen auf Eigenschaften des untersten oder obersten Bits basieren.

Untersuchungen zur Sicherheit der du3eren Bits haben eine lange Geschichte. Als erste zeig-
ten Goldwasser, Micali und Tong in [GMTS82] die Sicherheit des untersten Bits vor einer zu-
verlidssigen Bestimmung. Weitere Untersuchungen verschiedener Autoren folgten. Uber Zwi-
schenschritte, wie einer 0.732 + ¢(n)-Sicherheit von Vazirani und Vazirani [VV84] oder einer
1/2+ 1/ poly(log(n))-Sicherheit von Chor und Goldreich [CG85], gelang es schlieBlich Alexi,
Chor, Goldreich und Schnorr in [ACGS88] eine 1/2 + 1/ poly(n)-Sicherheit zu zeigen. Dieses
Ergebnis konnten sie sogar auf die O(log(n)) obersten und O(log(n)) untersten Bits ausdehnen.
Spiter zeigten in [FS97] auch Fischlin und Schnorr dieses Ergebnis. Sie verwendeten jedoch
einen effizienteren Algorithmus zur Berechnung des Klartextes.

Beide Verfahren werden im Laufe dieser Arbeit vorgestellt. Zuerst erfolgt die Beschreibung
des Verfahrens von Alexi et al. AnschlieBend wird im folgenden Kapitel das Verfahren von
Fischlin und Schnorr zusammen mit einem weiteren Verfahren verwendet, um die Sicherheit
aller inneren Bits zu zeigen. Diese Kombination zweier Verfahren geht auf [HN04] zuriick und
wird den Kern der Arbeit bilden.

2.4.1 Das Verfahren von Alexi et al.

In diesem Abschnitt wird der Sicherheitsbeweis fiir die dulleren RSA-Bits von Alexi, Chor, Gold-
reich und Schnorr vorgestellt. Ziel wird es dabei nicht sein, eine vollstindige Analyse durchzu-
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fiihren, sondern lediglich die zugrunde liegenden Ideen zu vermitteln. Der vollstindige Beweis
ist in [ACGS88] zu finden.

Bei dieser Untersuchung wird vereinfacht untersucht, ob das unterste Klartextbit zuverladssig
bestimmt werden kann. Dazu sei ein zuverldassiges CMHNP-Orakel P fiir das unterste Bit ge-
geben. Mit Verwendung dieses Orakels wird ein Algorithmus konstruiert, der in polynomieller
Zeit den gesamten Klartext bestimmen kann. Unter der Annahme, dass das CMHNP schwer zu
l6sen ist, kann die urspriingliche Annahme der Existenz des Orakels aber nicht stimmen. Es folgt
somit die Sicherheit, dass dieses Bit nicht zuverladssig bestimmt werden kann.

Die nun bestehende Aufgabe ist demnach die Konstruktion des Invertierungsalgorithmus. Von
Alexi et al. wurde ein Verfahren zum Bestimmen des grof3ten gemeinsamen Teilers zweier Zah-
len verwendet. Es wird zuerst angenommen, dass zwei Zahlen a und b gegeben wiren, fiir die
die Eigenschaft ggT ([ax]n, [bz]n) = 1 gilt. Zudem gelte fiir x, dass x invertierbar ist und eine
multiplikativ inverse Zahl [ besitzt, so dass [zl]y = 1 gilt.

Natiirlich besitzen nahezu alle Zahlen in Z y ein multiplikativ inverses Element. Warum dieses
bei « und ! so besonders hervorgehoben wird, hat aber einen einfachen Grund. Die Bestimmung
von ggT'([az] N, [bx] n) kann nicht mit einem Standardverfahren, wie z.B. dem erweiterten eukli-
dischen Algorithmus vorgenommen werden. Als Problem stellt sich ndmlich dar, dass der Wert
von x unbekannt ist. Lediglich iiber das CMHNP-Orakel P kann der Wert des untersten Bits
von [az]y fiir beliebiges a € Zx bestimmt werden. Durch diesen Wert kann aber zugleich auch
bestimmt werden, ob es sich um eine gerade oder eine ungerade Zahl handelt.

Es kann nun gezeigt werden, dass die Moglichkeit, die Parititen zweier Zahlen bestimmen
zu konnen, geniigt, um den groften gemeinsamen Teiler dieser Zahlen zu bestimmen. Dieses
liefert der ggT-Algorithmus von Brent und Kung [BK83], welcher im Folgenden auch BRENT-
KUNGGGT genannt wird.

Der BRENTKUNGGGT erwartet, fiir die Bestimmung des grofiten gemeinsamen Teilers von
[ax]n und [bz]y, als Eingabe zwei Werte a und b sowie Zugriff auf ein CMHNP-Orakel P
fiir das unterste Bit. In einem iterativen Verfahren wird damit ein Wert [ bestimmt, welcher der
Gleichung ggT ([ax]n, [bz|N) = [lx]n geniigt.

Das Vorgehen des BRENTKUNGGGT ist iterativ. In jedem Schritt wird der Wert einer der
beiden Zahlen a und b verringert, gleichzeitig bleibt der Wert des grofiten gemeinsamen Tei-
lers aber unverindert. Fiir dieses Verfahren ist invariant, dass zu Beginn jeder Iteration einer der
Werte von [ax]y und [bx]y ungerade und der andere ungleich 0 ist. Ohne Einschrinkung sei
hier [az] N ungerade und [bx] # 0. Es soll nun ein neuer kleinerer Wert fiir [bz]y bestimmt wer-
den, ohne den Wert des grofiten gemeinsamen Teilers zu dndern. Dazu wird eine der folgenden
Operationen ausgefiihrt:

Falls P([bz]y) = 0 (gerade): Dann gilt ggT([ax]y, [b2]n) = geT([ax]y, [bx - 271 N)
Falls P([bx]n) = 1 (ungerade):

Falls P([(az 4 bz)/2]) = 0: ggT([ax]y, [bx]n) = ggT(a, 2£2)

gglia,
Falls P([(az + bx)/2]) = 1: ggT([ax]n, [bz]n) = ggT(a, %52)

Da durch dieses Vorgehen der Wert von a und b kontinuierlich verringert wird, ergibt sich nach
endlich vielen Iterationen der Wert von [.

Damit kann nun ein Invertierungsalgorithmus angegeben werden. Die hier vorgestellte Form
ist jedoch eine erhebliche Vereinfachung zum urspriinglichen Verfahren. Beim urspriinglichen
Verfahren von Alexi et al. konnte auch ein CMHNP-Orakel mit einer Erfolgswahrscheinlichkeit
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von nur 1/2 + €(n) verwendet werden. Dort wurde daraus ein neues Orakel mit einer erheb-
lich hoheren Erfolgswahrscheinlichkeit konstruiert. Das neue Orakel konnte dann direkt in einer
komplizierteren Version des folgenden Algorithmus eingesetzt werden.

Die einfache Form des Algorithmus lautet nun wie folgt:

Input : N, e, Ex(z)

Output : z
repeat
a,bey Zy;

| —BRENTKUNGGGT([az]y, [bz]|N);
until Ex(lz) =1
return z = [~ !;
Algorithmus 1 : Vereinfachter Invertierungsalgorithmus nach Alexi et al.

Die Terminierungsbedingung ist eine erfolgreiche Uberpriifung von Ey (Iz) = 1. Im positiven
Falle liefert diese Uberpriifung [lz]y = 1. Damit kann dann der Klartext als x = [~* bestimmt
werden. Dabei wird die RSA-Eigenschaft Ex (1) = 1 verwendet.

Es bleibt die Frage zu kldren, wie viele Durchlidufe erwartet durchzufiihren sind, bis der Al-
gorithmus ein gutes Paar a, b gefunden hat. Dass dieses in polynomieller Zeit zu erwarten ist,
wird von einem berithmten Satz von Dirichlet (siche [Knu98], Seite 342) garantiert. Dieser be-
sagt, dass die Wahrscheinlichkeit, fiir zwei zufillig gewiéhlte ganze Zahlen aus dem Intervall
[~ K, K] (K geniigend groB) teilerfremd zu sein, gegen 6/ konvergiert. Somit miissen er-
wartet [72/6] Zahlenpaare zufillig gleichverteilt gewihlt werden, damit eines dieser Paare die
Bedingung [ax]y, [bx]y teilerfremd erfiillt.

Die hier vorgestellte Variante des Verfahrens von Alexi et al. erlaubt es, bei Verwendung
eines zuverldssigen CMHNP-Orakel fiir das unterste Klartextbit, den vollstandigen Klartext in
Polynomialzeit zu berechnen. Eine Erweiterung des Verfahrens fiir unzuverldssige Verfahren,
ebenso wie fiir alle duBeren Bits ist wie in [ACGS88] beschrieben moglich.

Da aus der Existenz des Invertierungsalgorithmus ein Widerspruch zur Schwere des CMHNPs
folgt, konnen die hier verwendeten Orakel nicht existieren. Demnach sind diese Bits sicher.

2.4.2 Grenzen dieses Ansatzes

Mit diesem Ansatz gelingt es, die Sicherheit der oberen und unteren Bits zu zeigen. Eine An-
wendung auf die inneren Bits liefert jedoch keinen Erfolg. Dieses hat mehrere Griinde. Das
Kernargument ist dabei, dass die Korrelationen zwischen dem untersten (oder auch obersten) Bit
und dem vom Orakel bestimmten Bit sehr gering ist. Je groBer der Abstand zwischen beiden
Positionen wird, desto schwieriger sind Riickschliisse auf das unterste Bit zu ziehen. Eine Be-
stimmung des untersten Bits ist jedoch Funktionsvoraussetzung fiir das Verfahren von Alexi et
al.

Als Erweiterung der hier vorgestellten Technik kann das Verfahren von Fischlin und Schnorr
[FS97] gesehen werden. Statt dem grofiten gemeinsamen Teiler, wird dort direkt der Wert des
Klartextes approximiert. Dieses ergibt zudem eine verbesserte Laufzeit. Ein Sicherheitsbeweis
fiir innere Bits wird aber auch dadurch nicht erreicht.
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2.4.3 Ausblick

Die in diesem Kapitel eingefiihrten Begriffe sind grundlegend fiir die weiteren Analysen. Das
betrifft im speziellen die Begrifflichkeiten der Orakel, Unterscheider und Wahrscheinlichkeits-
verteilungen, aber auch die Begriffe des Absolutwertes und der Bestimmtheiten von Bits. Bei
den komplexeren Methoden des nichsten Kapitels werden diese als bekannt vorausgesetzt.

Die Kernfrage des folgenden Kapitels wird die Sicherheit der inneren Bits sein. Fiir diese
Analysen ist eine komplett neue Technik notwendig. Dieses wird das Verfahren von Néaslund
sein. Eine erfolgreiche Anwendung auf das gegebene Problem liefert aber erst eine Kombination
mit der Technik von Fischlin und Schnorr und die weiteren Untersuchungen von Hastad und
Niéslund.
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3 Sicherheit der inneren Bits

In diesem Kapitel wird die Sicherheit der inneren Bits eines RSA-Klartextes untersucht. Dazu
werden im wesentlichen zwei Techniken verwendet, die von Fischlin und Schnorr [FS97] sowie
von Nislund [N@96]. Beide Techniken konnen fiir sich alleine jedoch nicht die Sicherheit aller
Bits zeigen. Erst eine von Hastad und Nislund vorgenommene Kombination [HN04] zeigt die
Sicherheit aller inneren Bits.

Die Technik von Fischlin und Schnorr kann die Sicherheit der dufleren Bits zeigen. Dazu
werden zwei grofle Zahlenintervalle in Zy sowie ein Unterscheider fiir diese Intervalle beno-
tigt. Aus einem gegebenen CMHNP-Orakel fiir ein duBleres Bit konnen diese Voraussetzungen
hergeleitet werden. Eine Anwendung des Verfahrens von Fischlin und Schnorr ergibt dann einen
Invertierungsalgorithmus fiir den RSA-Klartext und zeigt so die Sicherheit des betrachteten Bits.

Néslund verfolgt mit seiner Technik einen anderen Ansatz. Statt den Wert des Klartextes durch
algebraische Operationen zu bestimmen, wird dieser bitweise berechnet. Dieses geschieht iiber
eine Art 2-Bit-Fenster, welches liber alle Bits des Klartextes geschoben werden kann und dabei
die Werte der einzelnen Bits bestimmt. Allerdings ist dieses Verfahren allgemein fiir Funktionen
des Typs « — ax + b mod p, mit einer Primzahl p definiert. Damit kann es nicht ohne Weiteres
auf das RSA-Verfahren angewendet werden.

Das im Folgenden vorgestellte Ergebnis ist das Verfahren von Hastad und Nislund. Dieses
Verfahren stellt eine Kombination der Techniken von Nislund und von Fischlin und Schnorr dar.
Dadurch ergibt sich eine Technik, welche fiir fast alle Bits erfolgreich ist.

Ahnlich wie zuvor bei Fischlin und Schnorr, miissen auch hierbei Unterscheider und Intervalle
angegeben werden. Der wesentliche Unterschied ist der, dass diese Intervalle eine andere Form
haben. Technisch setzten sie sich dabei aus vielen einzelnen Intervallstiicken mit bestimmten
Eigenschaften zusammen. Wesentlicher Vorteil dieser neuen Intervalle ist, dass sie nahezu im-
mer existieren. Mit Eingabe dieser Intervalle und des Unterscheiders kann dann ein Algorithmus
definiert werden, der zwei Bits des Klartextes zugleich bestimmen kann. Ergebnis ist wieder
ein 2-Bit-Fenster. Durch Schieben dieses Fensters iiber simtliche Bits folgt schlielich die Be-
stimmung des Klartextes. Die Konstruktion der Intervalle und des Unterscheiders wird dabei auf
Grundlage des angenommenen CMHNP-Orakels vorgenommen.

Erfreulicherweise ergibt eine weitere Analyse, dass in genau den Féllen, in denen die kombi-
nierte Methode versagt, alle Voraussetzungen fiir das urspriingliche Verfahren von Fischlin und
Schnorr geschaffen werden konnen.

Zusammengefasst werden in diesem Kapitel folgende Schritte absolviert:

1. Erarbeiten einiger Hilfsmittel.

2. Vorstellung der Methode von Fischlin und Schnorr.
3. Vorstellung der Methode von Néslund.

4. Kombination beider Methoden.

5. Untersuchung, in welchen Fillen die kombinierte Methode angewandt werden kann.
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6. Zeigen, dass in den iibrigen Fillen die urspriingliche Methode von Fischlin und Schnorr
funktioniert.

Auch in diesem Kapitel gilt weiterhin die Konvention, dass ¢ stets das Bit bezeichnet, fiir
welches ein CMHNP-Orakel gegeben ist. Ebenso gibt €(n) immer die Erfolgswahrscheinlichkeit
dieses CMHNP-Orakels an.

Die in diesem Kapitel vorgestellten Verfahren und Definitionen basieren auf [HNO4].

3.1 Test-Techniken

Bevor mit der Vorstellung dieser Verfahren begonnen wird, werden noch einige Hilfmittel er-
arbeitet. Dieses betrifft zum einen die Moglichkeit der Generierung einer grolen Anzahl von
Zufallszahlen mit bestimmten Eigenschaften, zum anderen die Méglichkeit der Bestimmung des
Anteils der 1-Antworten bei Eingabe dieser neuen Zufallszahlen. Die Bestimmung des Anteils
der 1-Antworten wird dadurch ermoglicht, dass die generierten Zufallswerte, obwohl sie von x
abhingig sind, aufgrund ihrer Konstruktion bis auf einen kleinen Fehler genau bestimmt werden
konnen.

Im Speziellen sollen Zahlen 1 bis 7, () erzeugt werden, die bei Multiplikation mit x gleich-
verteilte und paarweise unabhingige Werte ergeben. FEine weitere wesentliche Figenschaft ist,
dass diese Werte [r;z] v bis auf kleine Fehler genau modulo N, wie auch modulo 2", bestimmt
werden konnen.

Bei den weiteren Untersuchungen wird die Bestimmung der Anteile der 1-Antworten das
gingige Werkzeug sein, zwei Mengen voneinander zu unterscheiden. Bei Eingabe der hier ge-
nerierten Punkte ist diese Bestimmung der Antworten jedoch sehr genau moglich.

3.1.1 Erzeugung von Zufallswerten

Ziel dieses Abschnittes ist es, Zahlen 71 bis 7,,(,,) mit den zuvor skizzierten Eigenschaften zu er-
zeugen. Bevor aber das technische Lemma angegeben wird, sollen diese Eigenschaften genauer
vorgestellt werden.

gleichverteilt und paarweise unabhéangig Die generierten Punkte [r;z|y sollen gleich-
verteilt und paarweise unabhingig sein. Durch diese Eigenschaft konnen die hier erzeug-
ten Zahlen in mehreren Iterationen eines Algorithmus verwendet werden. Die Erfolgs-
wahrscheinlichkeiten jeder einzelnen Iteration ergibt sich aufgrund der paarweisen Unab-
hingigkeit aber unabhiingig von den anderen Iterationen. Dieses ist eine hdufig verwendete
Technik, um die Erfolgswahrscheinlichkeit eines Verfahrens durch iteriertes Berechnen zu
erhohen.

gut approximierbar Ebenso sollen die Punkte [r;z]x bis auf einen sehr geringen Fehler ap-
proximiert werden konnen. Diese Approximation soll jeweils modulo N, als auch modulo
2i+1 moglich sein. Ergebnis dieser Approximationseigenschaft wird die sehr genaue Be-
stimmung des Unterscheiderverhaltens bei Eingabe der hier definierten Punkte sein.

Die Konstruktion der Zahlen {r;} geht auf Alexi et al. [ACGS88] zuriick. Das folgende Lem-
ma beschreibt dieses Konstruktionsverfahren und gibt die zuvor informell beschriebenen Eigen-
schaften prizise an.

Dabei seien die Werte d7(n) und dy (n) ganze Zahlen in O(logn). Der Wert von m(n) soll
polynomiell in n sein. Auch im weiteren Verlauf der Untersuchungen wird stets angenommen,
dass fiir diese Werte gilt d;(n), dy (n),log(m(n)) € O(logn).
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Lemma 13. Sei m(n) € poly(n). Seien fiir d;(n),dy(n) € O(logn) zufillig gleichverteilte
r,s €y LN gegeben, zusammen mit den Werten fiir

Bg_dI(N) ([Tx}N)’ Bf—(d;(n)—&-logm(n)) ([Sx]N)

und

9l+dy (n) [7’1‘]]\7 2(1+dy(n)+logm(n))[sx]N
N ’ N

Dann gilt:

1. In polynomieller Zeit kann eine Liste von m(n) Werten {r;} erzeugt werden, so dass jedes
[rjx| N gleichverteilt ist und alle {[r;x] N} paarweise unabhingig sind.

2. Es kdnnen zwei Mengen {zJI } und {z]Y} gefunden werden, so dass fiir z; mit [zj]y =

[rjx]| N gilt
N
absgit1(z; — 21) < 2iF1=di(n) (3.2)

Beweis. zu 1: Definiere fiir j = 0...m(n) — 1 die Werte ; := r + js. Da r und s zufillig
gleichverteilt gewidhlt wurden, sind auch alle erzeugten Werte [rjz|y = [(r + js)z|y zufillig
gleichverteilt.

Es bleibt noch die paarweise Unabhingigkeit zu zeigen. Seien a := [rz]y und b := [sz]y. Mit
0 < i,j < m(n) existieren fiir zufillig gewihlte c¢1, co € Zy fiir die Gleichungen a + ib = ¢;
und a + jb = ¢y eindeutige Losungen fiir a und b. Dieses gilt, da wegen i, j < m(n) die Werte ¢
und j keine Teiler von N sein konnen'. Somit existiert ein multiplikativ Inverses zu i — j modulo
Nundesgiltz = [(i —j)7' - (c1 — c2)]y und y = [¢; — 2] . Damit gilt fiir zwei beliebige
Zahlen r; und r; aus der generierten Menge:

Pr(ci,co €y Zn : [rix]y = c1 A [rjz] = c2)
1
= ﬁ
= Pr(q €y Ly : [7“7;1,‘}]\[ = Cl) . PT(CQ €y Ly : [Tj:L'] = Cz)

Dieses zeigt gerade die paarweise Unabhingigkeit.

zu 2: Sei z; = [r;x]n. Definiere Z]Y wie folgt:

7T 9dy(n)+1

v N 9l+dy (n) [ra]n _ N 2(1+dy(n)+logm(n))[5$]N
Zj N +7- 921+dy (n)+logm(n) N

'Einzige echte Teiler von N sind p und ¢. Diese besitzen jeweils [n/2] Bitstellen und sind damit vom Wert nicht
polynomiell in 7.
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3 Sicherheit der inneren Bits

Zu beachten ist, dass 2dY(”)/N stets kleiner 1 gilt. Es gelte o.E. z; > z]Y. Damit kann die
folgende Abschétzung durchgefiihrt werden.

|2 — 2 | = 25— 2]

= [rjz]n — z]Y

=[rz+j- sx|y —

N 21+dy(n) [T.’E]N
9dy (n)+1 N o

I Sy (m)+1+log m(n)) N

N <2dy(n) 1 FHCIY(”) [rz] NJ

N F(de(n)ﬂogm(n))[Sm]NJ

T 2dr () N e +j - szly = 2 N

] F(de(n)ﬂogm(n))[Sx]NJ)

1

2 m(n) N

N (1 21+dy(n) 1 \‘21+dy(n)[rw]NJ
|| +

R G e N

21+dy(n) J 2(1+dY(n)+lOgm(n))[sx]N
-m(n)

! - sl

2 T N YHINTG N
< N (1 N_ N
S5 \273) T snm

Ahnliche Argumente werden auch fiir die zweite Bedingung verwendet. Die Idee ist hierbei,

die Bits Bf_ dr(n)+1 (zj) zu eliminieren. Die Konstruktion von zjl erfolgt durch

2 = Bi_g, () ([re]n)(d = dr(n) + Bi_ (4, (n) +10g m(my) ([52]8) - (i = dr(n)) - j.

Betrachtet man den Fall absyi+1(zj — zf) = [z — 2] ]oi+1. Dann sind nach dieser Konstruktion
die Bits Bf_ dr(n) (25 — z]I ) gleich Null. Somit ist der Absolutwert modulo 2¢+! kleinergleich
gitl-dr(n)

Im Falle absyit1(z; — zJI) =20t [z — zj[]QiH ist der Wert offenbar kleiner als 2¢+141(?),
denn nach Definition des Absolutwertes gilt absgi+1(z; — Z]I) = min{[z; — z§]2i+1, 20+ [z —

z]I |oi+1}. Daraus folgt die zweite Behauptung. O

An dieser Stelle soll noch einmal die Bedeutung der Formeln (3.1) und (3.2) unterstrichen
werden. Durch (3.1) wird garantiert, dass die Werte [rjx]y modulo N mindestens 2-dv(n).
bestimmt sind. Eine dhnliche Aussage liefert (3.2). Dadurch wird garantiert, dass die Punkte
[rjz] 5 modulo 27H1741(") jeweils 279 (") bestimmt sind.

Zum Schluss ist noch auf eine wesentliche Konventionen hinzuweisen. Die Werte r und s wer-
den, nach erstmaliger zufilliger Wahl, im weiteren Verlauf als fest angenommen. Das bedeutet,
dass diese Werte fiir die vollstindige Untersuchung eines Bits fest bleiben.

In den folgenden Untersuchungen kann nun angenommen werden, dass eine polynomielle
Anzahl an Werten mit den oben beschriebenen Eigenschaften zur Verfiigung steht.
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3.1.2 Unterscheider liber Intervallen

Im weiteren Verlauf der Arbeit werden vor allem Unterscheider fiir Intervalle sowie deren Er-
folgswahrscheinlichkeiten untersucht. Eine Definition dieser Bezeichnungen findet im Folgen-
den statt.

Definition 14. Mit einem Intervall J := {[u|n, [u+ 1]n, ..., [v]n} ist eine Menge von aufein-

ander folgenden Zahlen aus Zy gemeint. Die Léinge von J ist | J|, also die Anzahl der Elemente
von J. Das Maf3 von J ist A\(J) := |Ni‘
Fiir ein Intervall J und ein z € Zy bezeichnet J + z := {[y + z|n|y € J} die Verschiebung
dieses Intervalls um z.
Mit A7 (J) ist die Wahrscheinlichkeit gemeint, dass der Unterscheider A, unter Verwendung

des Orakels P bei Eingabe von ax €7 J, die Antwort 1 ausgibt, also
AP(J) =Pr(ax €y J : Aa) = 1).

Analog wird der Erfolg eines Unterscheiders AP (J1, J2) fiir zwei Intervalle .Jq, Jo definiert als
AP (J1, Jp) = |AP () = AP ()],

Um zwei Intervalle voneinander unterscheiden zu konnen, wird ein Unterscheider benotigt,
der auf diesen Intervallen jeweils unterschiedliche viele Antworten 1 liefert.

Im weiteren Verlauf wird der Hauptverwendungszweck von Unterscheidern der sein, zu ent-
scheiden in welchem von zwei gegebenen Intervallen ein Wert [r;z]|y liegt. Dieses kann mit
einer gewissen Erfolgswahrscheinlichkeit aus der Antwort des Unterscheiders geschlossen wer-
den. Um jedoch entscheiden zu konnen, in welchem von zwei Intervalle ein Wert liegt, ist es
notwendig, die Wahrscheinlichkeit fiir eine 1-Antwort in beiden Intervallen zu kennen. Dieser
Anteil der 1-Antworten in einem Intervall kann durch das folgende Lemma bestimmt werden.

Lemma 15. Sei {r;} eine Menge von m(n) Werten mit [rjz|n gleichverteilt und {[rjz|n}
paarweise unabhiingig. Sei J C 7y eine Teilmenge® mit einem signifikantem Maf3 \(J). Zudem
sei fiir jedes [rjx|N mit einer maximalen Fehlerwahrscheinlichkeit von 0 zu entscheiden, ob
[rjx]n in J liegt.

Dann existiert eine Konstante ¢, und es gilt fiir jedes signifikante {(n) und K (n) € poly(n),
falls m(n) = cA(J)71¢(n)2K(n) und § < ¢ *A\(J)((n)/K (n), dass in polynomieller Zeit

ein Wert p berechnet werden kann, fiir den gilt

1

Pr (AP (J) - p| > < 33

* (147(7) =9l 2 <) < s (33
Beweis. Durch die Bestimmung des Anteils der 1-Antworten iiber alle, als in J gelegen klassi-
fizierten Punkte, kann der Wert von p bestimmt werden. Die Klassifikation dieser Punkte [r;z]n
erfolgt durch deren Bestimmtheit.

Der hierbei entstehende Fehler setzt sich aus zwei Ereignissen zusammen:
1. FE; sei das Ereignis, dass Punkte falsch klassifiziert werden.

2. E» sei das Ereignis, dass der erwartete Anteil der 1-Antworten falsch ist. D.h. der be-
stimmte Wert liegt mindestens ¢(n)/2 vom tatséchlichen Wert entfernt.

2An dieser Stelle ist explizit kein zusammenhingendes Intervall gefordert. Vielmehr reicht bereits eine geniigend
grofle Anzahl von Punkten.
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3 Sicherheit der inneren Bits

Das Ereignis E bezeichne nun den Fall, dass |47 (J) — p| < ((n) gilt. Die gesuchte Wahr-
scheinlichkeit ist daher Pr(—E). Dieses kann aber umgeformt werden zu:

Pr(—E) = Pr(—=E A Ey) + Pr(—E A Ey)
= Pr(=E|E;) Pr(E}) + Pr(~E A —E))
< Pr(E;) + Pr(=E|-Ey) Pr(—Ey)
< Pr(Ey) + Pr(=E|-E))

Diese Wahrscheinlichkeiten gilt es zu bestimmen.

Es bezeichnet Pr(F;) die Wahrscheinlichkeit, dass Punkte falsch klassifiziert wurden. Die
damit falsch klassifizierten Punkte sind maximal m(n) < ¢(n)~! Punkte, was direkt aus den
geforderten Bedingungen fiir § folgt. Da diese Punkte gleichverteilt sind, kann dieser Wert mit
einer Wahrscheinlichkeit von #(n) auf den Wert von 2K (n)((n)~! begrenzt werden.

Als niéchstes muss der zweite Fehlerterm abgeschitzt werden. Dieser bezeichnet die Wahr-
scheinlichkeit, dass bei einer zuverldssigen Klassifikation der Punkte ein falscher Anteil der
1-Antworten bestimmt wird.

Dabei sei p die Wahrscheinlichkeit fiir einen beliebigen in J gelegenen Wert, dass das Orakel
bei Eingabe dieses Punktes 1 ausgibt. Angenommen, im schlechtesten Falle wiirde fiir alle der
hochstens 2K (n)((n)~! falsch klassifizierten Punkte die gleiche Antwort gegeben. Dann liegt
der Erwartungswert von p mal die in J klassifizierten Punkte maximal 2K (n)¢(n)~! /m(n) vom
tatsidchlichen Wert entfernt. Der Erwartungswert sei nun p.

Die Varianz der Orakelantwort fiir einen einzelnen Punkt aus J ist p — p? = p - (1 — p). Sei
L die Anzahl der in J klassifizierten Punkte. Aufgrund der paarweisen Unabhingigkeit dieser
Punkte ergibt sich fiir die Varianz:

Var(X)=L-p-(1—p)
< A(J)"'m(n) - p(1 —p)
< A(J)"tm(n)/2

Mit einer Anwendung der Tschebyscheff’schen Ungleichung folgt als Ergebnis fiir die Wahr-
scheinlichkeit Pr(—FE|E7):

Pr(|X —p| = ((n)) <

= Pr (|A7(7) 5l 2 ) < s

Insgesamt ergibt dieses eine Wahrscheinlichkeit von
1 1 1

< =
=9Km) T2

Pr (|A7 () = p| > ¢(n)) K(n) ~ K(n)

O]

Dieses Lemma hat entscheidende Bedeutung fiir die Funktionsweise der von Hastad und Nés-
lund vorgestellten Methode. Durch den Appoximationswert p kann eine Aussagen dariiber ge-
troffen werden, ob es sich bei getesteten Punkten um Punkte aus dem Intervall J handelt oder
nicht. Diese Positionsbestimmung eines Punktes wird eine wesentliche Technik im weiteren Ver-
lauf sein.
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3.2 Verfahren von Fischlin und Schnorr

Dieser Abschnitt beschreibt eine Invertierungsmethode, die auf dem Algorithmus von Fischlin
und Schnorr [FS97] basiert. Das hier vorgestellte Verfahren hat groBe Ahnlichkeit zum Verfahren
von Alexi et al. Es wird jedoch, statt der Berechnung eines grofiten gemeinsamen Teilers, der
gesuchte Klartextwert durch ein Approximationsverfahren direkt bestimmt.

Ein weiterer Unterschied liegt in der hier vorgenommenen Beschreibung. Beim Verfahren
von Alexi et al. wurde unmittelbar ein CMHNP-Orakel im Invertierungsalgorithmus verwendet.
Fiir das nun vorgestellte Verfahren wird dagegen ein Unterscheider verlangt. Ebenso wird auch
die Existenz von zwei Intervallen benoétigt, die signifikant unterschieden werden kénnen. Die
Konstruktion des Unterscheiders und das Finden der Intervalle wird in den spéteren Abschnitten
vorgenommen. Teilweise ergeben sich diese sogar als ,,Abfallprodukte* wihrend der Analysen.

Die Idee dieses Verfahrens ist es nun, von einer guten Vermutung fiir x aus, nacheinander
die Zahlen [x/2]|n, [x/4] N, . .. zu bestimmen. Dabei soll der Wert aber jeweils genauer werden.
Dieses erfolgt durch die Benutzung eines Orakel fiir das unterste Bit. Dieses Orakel kann aus
dem gegebenen Intervallunterscheider konstruiert werden und besitzt eine sehr hohe Genauig-
keit. Der iiberraschende Effekt bei diesem Verfahren wird sein, dass sich der Fehler bei jeder
Berechnung einer neuen Zahl halbiert. Sobald ein geniigend kleiner Fehler erreicht wurde, ist
daher [2/2¥] v bereits eindeutig bestimmt, damit also auch der Wert von [z] v .

Aus diesem Kurzabriss ergeben sich aber einige fundamentale Fragen:

1. Wie wird das Orakel fiir das unterste Bit konstruiert?

2. Wie kann ein guter Initialwert gefunden werden?

3. Wie kann der Fehler bei der Bestimmung des nédchsten Wertes verringert werden?
4. Wie konnen der Unterscheider und die Intervalle gefunden werden?

Diese Fragen sollen nun nach und nach beantwortet werden.

Zuerst ist die Frage nach der Orakelkonstruktion zu beantworten. Die hier vorgenommene
Konstruktion folgt dem Vorgehen in [HNO4]. Zu beachten ist, dass das zu konstruierende Orakel
neben dem Chiffretext auch einen Multiplikator @ als Eingabe erhilt. Es ist damit das unterste
Bit von [az] N zu bestimmen.

Die grundsitzliche Idee bei der Konstruktion ist es, den Wert des untersten Bits dadurch zu
bestimmen, in welchem Intervall sich ein bestimmtes [ax]y befindet. Angenommen wir hétten
ein a := [r; + 3], welches einige technische Details erfiillt’ und es gelte 7z + %b(x) €J
fiir ein passend gewihltes Intervall J. Dann gilt offenbar

—Isb N+1 N+1
x;(x)—i-lsb(x) + € J +1sb(x) ;L

laz]n = rjz +

Somit kann durch einen Intervallunterscheider, der angibt in welchem dieser beiden Intervalle
sich [azx] v befindet, das unterste Bit bestimmt werden. Mit den Ergebnissen des vorherigen Ab-
schnittes kann zudem eine hohe Erfolgswahrscheinlichkeit fiir dieses Vorgehen garantiert wer-
den.

Die genaue Konstruktion des Orakels liefert das folgende Lemma.

3Diese werden in Lemma 16 aufgefiihrt.
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T
0 AN N -1
* bestimme [z/2)] .
Isb(z)=0 JARCERE g Ish(z) = 1
0 | I N -1
N+1

Abbildung 3.1: Bestimmung von Isb(z) aus der Position von [z /2] y.

Lemma 16. Sei J C Zy ein Intervall mit signifikantem \(J). Sei fiir dieses Intervall ein Unter-
scheider AT (J,J + %) > ('(n) mit signifikantem (' (n) gegeben.

Dann kann in zuféilliger polynomieller Zeit ein Orakel P’ konstruiert werden, so dass fiir alle
%ﬁlﬁfn)-besn’mmte Punkte [ax)n das Orakel P' das unterste Bit von [ax|n mit Wahrschein-
lichkeit mindestens 1 — ﬁ bestimmen kann. c ist konstant und triigt den Wert wie in Lemma 15

angegeben.

Beweis. Sei {r;} eine Menge von m(n) Werten. Dabei sei m(n) polynomiell und die Werte
seien mit Lemma 13 generiert. Durch Verwendung dieser Werte im vorliegenden Intervallunter-
scheider, kénnen nach Lemma 15 Approximationen f1 von A”(J) und 5> von A% (J + &)
bestimmt werden.

Fiir die Bestimmung der Approximationen sei in Lemma 15 die Wahrscheinlichkeit {(n) :=
¢’'(n)/6 gewihlt. Der Wert K (n) kann als K (n) := 4n bestimmt werden, da m(n) mit dieser
Wahl weiterhin polynomiell in n bleibt. Ebenso wird mit der Wahl von dy (n) = log % €

O(logn) die in Lemma 15 geforderte Bedingung fiir § eingehalten, denn

5 gdv(n) _ ( 48nc >‘1 _ M) A ()

A(J)¢(n) 48nc  —  24nc
Damit approximieren also p; und po mit einer Wahrscheinlichkeit von mindestens 1 — ﬁ, bis
auf einen maximalen Fehler ¢'(n)/6, das Verhalten von P’ auf beiden Intervallen.

Durch eine weitere Anwendung von Lemma 15 auf die Werte [271a + ;] v, mit r; wie in
Lemma 13 generiert, wird nun der Wert des untersten Bits wie folgt bestimmt.

Angenommen es gelte Isb(az) = 0. Wegen der %—Bestimmtheit von [az]| N kann eine
neue Approximation von A”(.J) mit Ergebnis nahe p; durchgefiihrt werden. Lemma 15 garan-
tiert dafiir einen sehr kleinen Fehler und der Wert liegt nahe p;. Andernfalls ergibt sich ein Wert
nahe ps und es gilt Isb(ax) = 1.

Seien ohne Einschrinkung p; < po. Damit kann P’ nach folgendem Verfahren das unterste
Bit entscheiden:

0, falls neuer Wert < (p1 + p2)/2

sonst (3.4)

Aufgrund der anfangs gewihlten Wahrscheinlichkeiten fiir K'(n) ergibt sich ein Fehler von
hochstens o O

%.
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Als nichstes ist die Frage nach dem Initialwert zu klidren. Ein guter Initialwert, also eine
gute Vermutung, ist namlich Voraussetzung fiir das Funktionieren dieses Verfahrens. Falls kein
guter Initialwert gefunden wird, ist es nicht moglich in einer polynomiellen Anzahl an Schritten
den Wert von x zu bestimmen. Die Losung des Problems ist simpel. Anstelle eines einzelnen
Initialwertes, wird zu Anfang bereits eine polynomiell groBe Anzahl an Kandidaten gewihlt.
Diese Menge enthilt dann, mit geniigend hoher Wahrscheinlichkeit, mindestens einen guten
Kandidaten. Die Laufzeit des Verfahrens bleibt damit auch weiterhin polynomiell.

Die letzte Frage, die noch mit den aktuell vorhandenen Hilfsmitteln geklédrt werden kann, ist
die Konstruktion des Invertierungsalgorithmus, also die Bestimmung des Klartextes. Gegeben
sei ein guter Initialwert 3. Aus diesem soll der Wert y/2 berechnet werden. Es gelte jedoch die
Einschréinkung, dass y/2 nur noch einen halb so groBen Fehler wie 3’ besitzt soll.

Dafiir kann nun das Orakel P’ fiir das unterste Bit verwendet werden, wie es in Formel (3.4)
konstruiert wurde. P’(a,y) erhilt dabei als Eingabe einen Multiplikator a sowie die Approxi-
mation y von [ax]y.

Die genaue Berechnung eines neuen Wertes ist wie folgt. Sei y der bereits berechnete Wert
aus einem Schritt 7, also fiir [x/27] ;. Ein neuer Wert 3/’ berechnet sich daraus durch die Formel

, _y—P(27y) N+1
YET 2
Das Ergebnis 3/ dieser Berechnung ist damit eine Approximation von [x/2/!] . Fiir die erste
Iteration ist dieses gerade y' = (y — 1sb(z))/2 + 1sb(x) - (N + 1)/2 mit der Initialschitzung y.
Der anfinglich grole Approximationsfehler ergibt sich aus dem Fehler der Initialschitzung.
Die Halbierung des Approximationsfehlers folgt nun aus der Befragung von P’. Dadurch
wird in einem j-ten Schritt nicht direkt [y/2]y, sondern ein etwas genauerer Wert fiir [x/27] v
bestimmt. Genauer gilt damit, wenn der Approximationsfehler von y im j-ten Schritt noch
durch |y — [2277]n| < ﬁ beschrinkt war, ist dieses nach der Berechnung nur noch |y’ —
[z2- 0D | < ﬁ Dieses Entspricht der Verringerung des Fehlers um den Faktor 1/2. In-
duktiv erhalten wir nach n Schritten eine sehr genaue Approximation von [z2~"]y, mit einem
Fehler kleiner ﬁ

Die Umsetzung dieses Verfahrens folgt in Algorithmus 2.

+P(27,y) 3-5)

Input: N e, En(x)
Output :
~Rate” y € Zx mit absy (x — y) < NA(J)¢(n)/(6n?);
for j — Oton —1do
b P'(277,y);
Y — yT_b —l—b% // Approximation des ndchsten Wertes
end
returnz =y - 2" // Berechnung von x

Algorithmus 2 : Invertierungsalgorithmus nach Fischlin und Schnorr

Lemma 17. Sei P ein Orakel, so dass fiir ein Intervall J ein Unterscheider AT (J, J + %) >
¢(n) mit signifikantem ((n) und signifikantem \(J) existiert. Dann kann in zufilliger polynomi-
eller Zeit mit einer Wahrscheinlichkeit von mindestens 1/2 der Klartext x bestimmt werden.

Beweis. Mit Lemma 16 kann mit den genannten Voraussetzungen ein Orakel P’(a,y) fiir das
unterste Bit von [ay|y bei unbekanntem y und bekannten a konstruiert werden. Dieses Orakel
besitzt eine Erfolgswahrscheinlichkeit von mindestens 1 — ﬁ
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Abbildung 3.2: Das Nislund-Verfahren mit 2-Bit Fenster.

Grundlage fiir das Invertierungsverfahren ist der oben beschriebene Algorithmus 2 von Fisch-
lin und Schnorr. Durch iteratives Testen einer polynomiellen Anzahl gleichverteilter Punkte kann
das ,,Raten* ersetzt werden. Dabei erhoht sich die Laufzeit lediglich um einen polynomiellen
Faktor.

Durch vollstindige Induktion kann nun gezeigt werden, dass in einem j-ten Schritt fiir den
Absolutwert gilt

absy (z —y) < 277 NA(J)¢(n)/(6n2).

Damit sind wieder die Voraussetzungen fiir eine erneute Verwendung des Orakels im j + 1-ten
Schritt gegeben.
Als Erfolgswahrscheinlichkeit ergibt sich bei n Iterationen 1 — n - ﬁ =1- % = % Damit

folgt die Behauptung. O

Ergebnis dieses Abschnittes ist das Verfahren von Fischlin und Schnorr. Sobald die Voraus-
setzungen aus Lemma 17 vorliegen, kann damit direkt auf einen Invertierungsalgorithmus ge-
schlossen werden. Die schwierige Voraussetzung fiir dieses Verfahren, ist aber die Existenz und
das Finden der benétigten Intervalle. Durch die Einschrinkung auf ein signifikantes A(.J) kann
diese Forderung unmittelbar nur fiir eine sehr geringen Anzahl an Unterscheidern gezeigt wer-
den. Fiir die gewiinschten und umfassenderen Ergebnisse fiir alle Bits, sind genauere Methoden
notwendig, wie sie im Folgenden u.a. von Nislund bereit gestellt werden.

3.3 Der Naslund-Ansatz

Einen grundlegend anderen Ansatz verwendet nun das Verfahren von Néslund [N496]. Statt den
Wert des Klartextes durch Approximation oder algebraische Operationen zu bestimmen, wird
dieser bitweise berechnet. Dazu wird ein 2-Bit Fenster konstruiert, welches iiber simtliche Klar-
textbits von rechts nach links ,,geschoben werden kann. Ergebnis ist die Bestimmung sdmtlicher
Klartextbits und somit des Klartextes.

Urspriinglich verwendete Nislund dieses Verfahren, um in [N496] die Sicherheit aller Bits fiir
Funktionen des Typs « — [ax + b, mit a,b € Zy und p prim zu zeigen. Er konstruierte dazu
aus einem gegebenen CMHNP-Orakel fiir ein ¢-tes Bit ein Orakel fiir die Bits O und 7 + 1. Wie
in Abbildung 3.2 graphisch dargestellt, handelt es sich bei diesem neuen Orakel um eine Art
Fenster. Das Schieben dieses Fensters iiber sdmtliche Bits wird durch Manipulation der Werte a
und b ermdglicht.
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3.4 Kombination beider Ansitze

Die Form der RSA-Verschliisselungsfunktion E ist jedoch nur in gewissem Male mit der
Form der urspriinglich untersuchten Funktionen vergleichbar. Den Unterschied bilden dabei zwei
wesentliche Punkte. Zum einen ist der RSA-Modulus aufgrund seiner Definition keine Primzahl.
Zum anderen, was die erheblich groBere Einschrinkung bedeutet, wird = auf [x€] 5 abgebildet.

Dennoch werden die folgenden Untersuchungen ergeben, dass die Idee dieses Verfahrens auch
fiir den aktuellen Fall angewendet werden kann.

3.4 Kombination beider Ansatze

In diesem Abschnitt werden die Verfahren von Néslund sowie von Fischlin und Schnorr in der
Weise kombiniert, dass die Sicherheit aller inneren Bits gezeigt werden kann. Damit werden
hier die Ergebnisse der Arbeit von Hastad und Naslund [HNO04] dargestellt. Die dufleren Bits
koénnen von dieser Untersuchung ausgeschlossen werden, da ihre Sicherheit bereits von Alexi et
al. [ACGS88] gezeigt wurde.

Es sollen nun die Techniken von Nislund, Fischlin und Schnorr so miteinander verkniipft wer-
den, dass sie zusammen einen Invertierungsalgorithmus auf Grundlage eines CMHNP-Orakels
fiir ein ¢-tes Bit ergeben. Zuerst wird das Verfahren von Fischlin und Schnorr, bzw. eine modifi-
zierte Form davon, die Voraussetzungen fiir ein 2-Bit Orakel schaffen. Mit der Naslund-Technik
wird dann aus diesem 2-Bit-Orakel ein Invertierungsalgorithmus konstruiert. Wihrend dieser
Untersuchungen wird sich aber herausstellen, dass dieses Vorgehen nur dann gelingt, wenn be-
stimmte Beziehungen zwischen NV und 2'*! gelten. Das Vorhandensein dieser Beziehungen ist
abhingig von 7 und nicht immer gegeben. Weitere Untersuchungen werden jedoch ergeben, dass
ohne Vorliegen dieser Beziehungen, die Voraussetzungen fiir das Verfahren von Fischlin und
Schnorr geschaffen werden konnen. Somit werden mit diesem Verfahren alle Fille behandelt.

Der erste Schritt wird nun die Konstruktion eines Invertierungsalgorithmus auf Grundlage des
2-Bit Orakels sein. Dieser Schritt ist relativ einfach. Aufwiindiger gestaltet sich die Konstruktion
des 2-Bit Orakels. Dessen Konstruktion wird durch ein dhnliches Verfahren erreicht, wie es zuvor
beim Verfahren von Fischlin und Schnorr zur Bestimmung des untersten Bits verwendet wurde.

Idee flir das 2-Bit Orakel

Bei Fischlin und Schnorr wurde der Wert [z /2]y untersucht, da die Position dieses Wertes Auf-
schluss iiber das unterste Bit von = geben konnte (vgl. Seite 21). Zur Konstruktion des 2-Bit
Orakels wir dhnlich vorgegangen. Als erstes ist jedoch folgender technischer Parameter zu defi-
nieren

7(n) := 34 + loge(n) ! + logn.

Dieser Wert hat technische Griinde, die aber erst bei den Analysen zum Finden von Eingabein-
tervallen fiir dieses Verfahren vollstindig klar werden. Ein bereits ersichtlicher Grund ist aber,
dass im Folgenden nur Bitpositionen i@ < n — 7(n) — 1 untersucht werden. Durch diese Be-
schrinkung konnen Reduktionen modulo N besser kontrolliert werden, ebenso bleibt damit der
Wert der Verzerrung (3;(IN) niedrig (siehe Seite 8). Dieser Wert wichst bei den oberen Randbits
exponentiell schnell an und erschwert deren Analyse erheblich.

Die Konstruktion des 2-Bit Orakels erfolgt nun mit einer nahezu identischen Idee, wie zuvor
die Konstruktion des Orakels fiir das unterste Bit bei Fischlin und Schnorr. Dort wurde der Wert
von [z /2]y untersucht. Bei genauerem Hinsehen ergab sich, dass aus der Position dieses Wertes
auf die Paritét des untersten Bits geschlossen werden konnte.
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3 Sicherheit der inneren Bits

Statt mit 1/2 wird hier der Wert von z aber mit 2-7(") multipliziert. Abgesehen von den kom-
plizierter aussehenden Termen die dabei entstehen, konnen einige interessante Eigenschaften
gefunden werden. Diese Eigenschaften werden dabei aber im Wesentlichen modulo 2/ unter-
sucht. Der Grund dafiir ist, dass sich die Analyse der gesuchten Bits 0 und ¢ 4 1 bei Betrachtung
modulo 2+! vereinfacht. Wenn die gegebene Zahl nimlich in i + 1 Bit lange Bitintervalle ge-
teilt wird, sind die beiden gesuchten Bits gerade die untersten Bits zweier aufeinander folgender
Intervalle.

Als Annahme seien fiir diese Untersuchung d Bits rechts von ¢ bekannt. Hierbei sei d klein
genug, so dass der Wert eingangs einfach ,,geraten werden kann. Dieser Wert stellt damit eine
Art Initialwert fiir die folgenden Untersuchungen dar.

Bei dieser Analyse werden die Bitintervalle BF(z) als k — [ + 1 Bit lange Binérzahlen auf-
gefasst, mit denen nach Umwandlung in das Dezimalsystem normal weiter gerechnet werden
kann. Die Umwandlung in das Dezimalsystem geschieht dabei implizit.

Durch Umformen und Auseinanderziehen ergibt sich fiir [332_7(")] ~ folgender Wert:

i+T7(n i i i— T(n)—1
z = Bi1" @2 = BL ()21 - B{" (@)

g = T B = (3.6)
+ Bf,d+1($)2i_d+1_7—(n) 3.7
4 BET ()2 1 B () G3)

Die somit entstandenen Terme werden nun analysiert. Der Zihler des Bruches (3.6) ist aufgrund
seiner Konstruktion durch 27(") teilbar. Zudem sind die d Bits rechts von Bit 7 gleich Null. Bei
der vorgenommenen Division durch 27(™ tritt damit keine modulare Reduktion auf. Wenn der
sich ergebende Wert nun modulo 2+! betrachtet wird, ist der sich ergebende Wert sehr klein.

Der zweite Summand (3.7) ist nach Voraussetzung bereits bekannt und muss nicht bestimmt
werden. Somit ergibt sich als einziger bedeutender, unbekannter Term die Summe (3.8).

Die Bestimmung dieser Bitintervalle wird die wesentliche Aufgabe im weiteren Ablauf sein.
Tatséchlich ist das Ziel aber einfacher. Bei genauer Betrachtung sind némlich die gesuchten Bits
¢+ 1 und 0 gerade die untersten Bits dieser Intervalle. Allein diese gilt es korrekt zu bestimmen.

Skizze des 2-Bit Orakels

Aufgrund der Linge der unbekannten Intervalle existieren genau 227(n) Moglichkeiten, wie die-
ses Paar aus zwei 7(n)-langen Bitintervallen zusammengesetzt sein kann. Hierbei handelt es
sich, aufgrund der Wahl von 7(n), um eine polynomiell groBe Menge. Das beabsichtigte Ziel
wird es nun sein, diese Liste so lange zu verkleinern, bis alle darin vorhandenen Intervalle glei-
chen Werte fiir die untersten Bits besitzen. Damit waren die gesuchten Bits 0 und 7 + 1 gefunden.

Das Vorgehen ist es nun, zuerst eine Kandidatenliste fiir die Paare (B]™ ™" (z), BZ:[;(R) (z))
zu erstellen. In dieser Liste sind samtliche Moglichkeiten (uj, vj) mit 0 < uj,v; < 27(") ent-
halten. Die Frage ist nun, wie alle falschen Paare aus dieser Liste entfernt werden kénnen.

Seien dazu (u;, v;) und (uy, vx) Elemente dieser Liste mit Isb(u;) # Isb(ug) oder Isb(v;) #
Isb(vg). Mit einem passend gewihltem 2z’ kann das Problem, welches dieser beiden Bits korrekt
ist (und es kann nur eines korrekt sein), in eine dquivalente Fragestellung umgewandelt werden.
Die neue Frage ist, ob [277("z]y gleich 2/ + w2777 4 4, [277(™)]y oder gleich 2/ +
w2017 gy [2_7(”)}]\; ist. Definiert man die Variablen u := us —u; und v := vy — vy ergibt
sich daraus ein Unterscheidungsproblem zwischen einem

zoder z + w2177 4277
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3.4 Kombination beider Ansitze

Zur Vereinfachung wird o.E. angenommen, dass v positiv ist.

Bei genauer Betrachtung befinden wir uns nun in etwa der Ausgangslage, in der wir uns schon
beim Verfahren von Fischlin und Schnorr befanden. Wieder ist das Problem gegeben, zu ent-
scheiden, in welcher von zwei Zahlenmengen eine Zahl [ax]y liegt. In diesem Fall bedeutet
das fiir eine Zahlenmenge S C Zy: Liegt der Wert von [2_7(”)55] ~ in S oder in der Verschie-
bung S 4 u2iH1-7(n) 4 v[Q*T(”)] ~. Falls dieser Wert in S liegen sollte, kann direkt geschlossen
werden, dass (u;, v;) korrekt ist. Andernfalls muss (uy, vy) der gesuchte Wert sein.

Zur einfacheren Notation wird eine Variable av(u, v) fiir u2't177(") 4 y[277(")] y eingefiihrt.

Definition 18. Sei N der Modulus und 7(n) = 34+log e(n) ! +logn, sowie 0 < v < 27(") —1
und |u| < 27(™ — 1. Dann ist a(u, v) wie folgt definiert:

a(u,v) == w2170 Ly

Es ist zu beachten, dass nur Werte von «/(u, v) mit ungeradem u oder ungeradem v interessant
sind. Andernfalls sind die unteren Bits zweier zu unterscheidender Paare ndmlich gleich und es
ist nicht sinnvoll ein Paar aus der Menge zu entfernt.

Ein wesentlicher Punkt, der noch nicht diskutiert wurde, ist das Aussehen der Mengen .S. Die
Analyse und das Finden dieser Mengen wird im weiteren Vorlauf die grofite Herausforderung
darstellen.

3.4.1 Struktur der Naslund-Intervalle

Damit der Vorteil des CMHNP-Orakels signifikant gemessen werden kann, sind die Mengen .S so
zu wihlen, dass fiir alle Zahlen in einer Menge S das i-te Bit gleich ist. Die bisher vorgestellten
Techniken funktionieren jedoch nur auf zusammenhédngenden Intervallen. Dieses ist hier aber
nicht mehr méglich. Der Grund ist, dass zusammenhéngende Intervalle von Zahlen mit gleichem
i-ten Bit durch die Linge 2 beschriinkt sind. Da 2°*! vernachlissigbar klein gegeniiber N ist,
konnen Intervalle dieser Art nicht verwendet werden.

Gelost wird dieses Problem, indem eine grofSe Menge dieser kleinen Intervallen so gewéhlt
wird, dass die gewihlten Intervalle in einer bestimmten Weise doch noch verbunden sind. Die
GroBe dieser Menge sei nach oben dadurch beschrinkt, dass sie nur so viele kleine Intervalle
enthalten soll, bis der Gesamtwert aller Intervalle nicht mehr vernachlissigbar klein gegeniiber
N ist. Da die Werte der i-ten Bits aller Zahlen in dieser Menge gleich sein miissen, sind diese
im Abstand von 2¢+! zu wihlen.

Diese abstrakte Struktur kann graphisch sehr einfach ausgedriickt werden. Da immer nur In-
tervalle im Abstand von 2¢T! gewihlt werden, konnen die Zahlen von 0 bis N — 1 in Zahlenin-
tervalle der Linge je 2'*! aufgeteilt werden. Eine Anordnung dieser Intervalle vertikal iiberein-
ander ergibt die Ebene aus Abbildung 3.3. Die Koordinaten fiir eine Zahl b sind damit auf der
horizontalen Achse (I-Achse) durch b mod 2°*! gegeben, die Koordination auf der vertikalen
Achse (Y -Achse) durch bdiv 2/*!. Dieses folgt gerade daraus, dass b geschrieben werden kann
als b = 20F1 . (bdiv2it!) 4+ b mod 201

Damit stellt diese Ebene die Menge aller Zahlen 0 bis N — 1, zuziiglich eines kleinen Restes
dar. Die graphische Interpretation fiir eine Menge S ist damit gerade ein kleines Rechteck auf
der Ebene. Obwohl die Intervallmengen keine zusammenhingenden Intervalle bilden, ist nun
durch diese Konstruktion ein ortlicher Zusammenhang gegeben.

Damit diese Ebene in den folgenden Analysen verwendet werden kann, folgt ihre formale
Definition. Zuvor sind noch einige Begrifflichkeiten zu definieren.
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3 Sicherheit der inneren Bits
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Abbildung 3.3: Darstellung der Zahlen 0 bis N — 1 in einem Rechteck.

Da die Werte aus Zy im Folgenden modulo 2+! betrachtet werden, geniigt es nicht mehr
fir Abschitzungen den Wert von N zu verwenden. Es ist eine feinere Aufteilung von NV in
verschieden grof3e Teile notwendig.

Definition 19. N wird geschrieben als N = N;2iT!1 + Ny, wobei Ny < 2iF! gilt. Ny wird
geschrieben als N7 = N32T(") + Ny mit Ny < 27(0),
Die Abbildung von Werten aus Zpy auf Punkte der Ebene erfolgt durch eine Projektion 7.

Definition 20. Seien [ := Zqyit+1,Y := Zp,+1. Dann ist die natiirliche Projektion 7 wie folgt
definiert:

w: Zny —IXxXY
7(z) — (z mod 21 | 751 ])

Diese Abbildung ist injektiv und fast subjektiv. Das bedeutet, dass bis auf die Punkte (j, N1)
mit 7 > Ny alle Punkte der Ebene ein Urbild besitzen, damit ist eine obere Schranke fiir die
Punkte ohne Urbild gegeben.

Als nichstes ist die Ebene zu definieren, ebenso Rechtecke auf dieser Ebene, die im weiteren
Verlauf die Rolle der Intervalle aus der Fischlin und Schnorr Methode iibernehmen.

Definition 21. Die Ebene II(N, 1) ist definiert als II(NV,7) = (I x Y) N 7(Zy). Diese Ebene
wird nach der Paritét des i-ten Bits in zwei Hilften aufgeteilt. Es gelte fiir b € {0,1}

S®) .= {z € Zy|bit;(z) = b}

Auf dieser Ebene konnen sich Rechtecke befinden. Ein Rechteck mit Breite w und Hohe h ist
dabei definiert als

Si={n(z+2My)|lzo <2< z+w,yo <y<yo+h}.
Das May; eines Rechtecks ist dabei gegeben durch

S -h
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Abbildung 3.4: TI( NV, i)-Ebene des Nislund-Verfahrens, ein Rechteck S, Verschiebung S + z.

Die Verschiebung eines Rechtecks S heifit z-Verschiebung und ist definiert als
S+2z=58+(m1(2),my(2)) == {(m1(2' + 2), 7y (¥ + 2))|(z,y) € S} .

Analog zu den bereits definierten Intervallunterscheidern werden nun im Folgenden Unter-
scheider fiir die hier definierten Rechtecke verwendet. Sdmtliche Begriffe wie Orakel oder Un-
terscheider sind sinngemif} zu iibertragen.

3.4.2 Der Invertierungsalgorithmus

Nach diesen technischen Vorbereitungen ist es nun moglich, einen Invertierungsalgorithmus an-
zugeben. Vorausgesetzt wird lediglich die Existenz der beschriebenen Rechtecke sowie eines
signifikanten Unterscheiders fiir diese Rechtecke.

Um noch einmal die Idee aufzugreifen: Es soll aus einem CMHNP-Orakel fiir ein einzelnes
Bit, ein Orakel fiir zwei Bits konstruiert werden. Dieses neue Orakel erzeugt ein 2-Bit-Fenster,
welches iiber simtliche Bits geschoben wird. Damit werden die Bits des Klartextes bestimmt
und der Klartext ist gefunden.

Als erster Schritt ist das 2-Bit-Orakel zu konstruieren.

Lemma 22. Seien 0 < v < 27" — 1 ynd lu| < 27(") _ 1, wobei u oder v ungerade sind.
Gegeben sei ein Rechteck S, ,, mit signifikanter Breite w(n)2"! und signifikanter Hohe h(n) Ny
sowie ein Unterscheider AT (Sy 4, Suw + a(u,v)) > ((n) mit signifikantem ¢ (n).

Definiere damit

d(n) := min {i,log {(n) ™! + log(w(n)h(n)) ™' + 9+ 27(n) + 2logn} .
Dann kann ein Orakel P’ konstruiert werden, welches bei Eingabe j, Bffé(n) (x), Bg_l(x)

und y mit absy (z — y) < 27N sowie 0 < j < max{n —i — 2,i}, die Bits bit; ;1 (z) und
bit;(x) mit einer Wahrscheinlichkeit von mindestens 1 — ﬁ bestimmt.
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3 Sicherheit der inneren Bits

Beweis. Die Idee dieser Konstruktion ist im Wesentlichen das bereits skizzierte Vorgehen. Zuerst
wird eine polynomiell groBe Liste mit simtlichen Kandidaten fiir die Paare (uy,vy) erstellt.
Aus dieser sollen so lange Elemente geloscht werden, bis die Werte fiir die untersten Bits bei
allen Elementen gleich sind. Damit ist bei jeder Iteration die Frage zu beantworten, ob ein Paar
(u1,v1) oder ein Paar (ug, vg) korrekt ist.

Es wird in diese Untersuchung o.E. angenommen, dass fiir die Werte von ¢ und j gilt, dass
i > d(n)und j < min{i — d(n),n — (i + 1)}. Diese Einschrinkung bedeutet, dass die beide
Bits ¢ + 5 + 1 und j unbekannt sind. Dadurch wird hier der allgemeine Fall betrachtet.

Das im 2-Bit Orakel (Algorithmus 3) umgesetzte Verfahren verfolgt dabei die dargestellte
Strategie um zwischen den gegebenen beiden Paaren zu unterscheiden. Dafiir ist es jedoch not-
wendig, nicht nur unterscheiden zu kénnen, sondern prizise zu sagen, in welchem Rechteck sich
die um a(u, v) verschobenen Werte befinden. Dieses kann tiber die Anteile der 1-Antworten ge-
macht werden. Da der Unterscheider einen signifikanten Vorteil besitzt, miissen sich die Anteile
der 1-Antworten auf beiden Rechtecken unterscheiden.

Mit Lemma 15 konnen fiir den Entscheideralgorithmus A7 auf Sy, und auf S, , + o (u,v)
Niherungswerte fiir die Anteile der 1-Antworten bestimmt werden. Diese Ndherungen p,, ,, fiir
AP (8y,y) und p, , fiir A”(Sy + a(u,v)) konnen ebenso mit Lemma 15 auf die Genauigkeit
((n)/8 gebracht werden. Somit gilt jeweils mit einer Wahrscheinlichkeit von mindestens 1 — SLn
fiir die Approximationen |py,, — A" (Su.)| < ¢(n)/8und |p), ,— A7 (Sy+a(u,v))| < ((n)/8.
O.E. gelte fiir diese Werte 5, ,, > Du,v-

Input : j, Bzle(n) (z), Bé_l (x),y
Olltpllt : biti+j+1(x), bitj (.TU)
T« {0,1}7™ x {0,1}7(™ // Erzeuge Kandidatenliste
while 3(uy,v1), (ug,v2) € T mit Isb(uy) # Isb(uz) Alsb(vy) # Isb(vy) do
sortiere (uq1,v1), (ug, v2), so dass v > v1;
R—{}
for k — 1tom(n) do
/* berechne 7/ unter der Annahme, dass (uj,v1) korrekt =/
7'« Approximation von 7([ry, + 207 z] ;s
if 7’ € Sy, then
| R RU{r,+2-Ut7()}
end
end
p < Anzahl von 1—Antworten von P auf R;
ifp S )‘(Suﬂ))m(n) (ﬁu,v +ﬁ;,v) then
‘ T — T\{(uz,v2)} // (u2,v2) ist nicht korrekt
end
else
‘ T — T\{(u1,v1)} // (u1,v1) ist nicht korrekt
end

end
Wiihle ein (u,v) € T, return(Isb(u), lsb(v));
Algorithmus 3 : Orakelalgorithmus fiir zwei Bits

Um zu entscheiden, welches der Paare (u1,v1) oder (ug,vs) korrekt ist, wird eine weitere
Messung p von 1-Antworten erstellt. Diese Messung beruht auf der Annahme, dass (u1,v1)
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der korrekte Wert ist. Falls dieser Wert in der Nihe von p liegt, kann geschlossen werden, dass
(u1,v1) korrekt ist. Andernfalls ist das Paar (ug, ve) richtig und das andere Paar (u,v1) muss
falsch sein.

Um die Messung von p durchfiihren zu kénnen wird abermals eine Menge R von Punkten mit
Lemma 13 konstruiert. Die dort erzeugten m(n) Werte {r;} sind zugleich mit Approximationen
zJI und z}/ der Zahlen [r;x]n sowie des Absolutwertes modulo 2i+1 gegeben. Es wird nun ange-
nommen, dass das Paar (u1, v1) korrekt ist. Auf dieser Grundlage kann eine Approximation des
Projektionswertes erstellt werden. Nur wenn dieser in dem Rechteck S, ,, gelegen ist, wird der
Punkt weiter verwendet. Die so projizierten Werte sind weiterhin paarweise unabhéngig. Eben-
so sind diese Punkte gleichverteilt iiber .S, ,, falls (w1, v1) korrekt ist. Andernfalls sind diese
gleichverteilt iiber S, , + a(u,v).

Eine Anwendung von Lemma 15 auf die resultierende Punktemenge liefert den Anteil der 1-

Antworten. Grund ist, dass durch die Approximationen zjl und zJY der Fehler 6 zur Bestimmung

dieser Bits auf < 1/2%™) beschrinkt wird. Durch Anwendung von Lemma 15 kann daher eine
Bestimmung von p mit Genauigkeit kleiner {(n)/4 und Fehlerwahrscheinlichkeit kleiner 1/(4n)
durchgefiihrt werden.

Mit dem gerade gezeigten Vorgehen werden nun iteriert immer wieder zwei Punkte mit unter-
schiedlichen Werten fiir die untersten Bits gewihlt. Die Entfernung eines falschen Paares erfolgt
dabei mit einer Fehlerwahrscheinlichkeit von maximal %

Insgesamt arbeitet der Algorithmus also mit einer Erfolgswahrscheinlichkeit von mindestens
1— 5. O

Der nichste Schritt ist analog zur Methode von Nislund. Dort wird ein solches 2-Bit Orakel
dazu verwendet, einen Invertierungsalgorithmus zu konstruieren. Dazu wird das Orakel durch
Manipulation des j-Wertes iiber simtliche Bits des Klartextes geschoben.

Lemma 23. Es seien gleiche Voraussetzungen, wie in Lemma 22 gegeben. Dann ist es mog-
lich, in zufdlliger polynomieller Zeit den Wert von x mit einer Erfolgswahrscheinlichkeit von
mindestens 1/2 zu bestimmen.

Beweis. Mit Lemma 22 kann ein Orakel P’ zum Entscheiden zweier Bits konstruiert werden.
Darauf aufbauend wird mit Algorithmus 4 ein Invertierungsalgorithmus angegeben.

Ein kritischer Punkt bei diesem Algorithmus ist die Wahl von y sowie von 2’. Bei einer poly-
nomiellen Anzahl an Versuchen ist aber mindestens eine gute Wahl zu erwarten.

Der eigentliche Invertierungsalgorithmus beschreibt damit nur noch das Verfahren zur Um-
wandlung einer Binérzahl in eine Dezimalzahl. Durch Verinderung des Parameters j wird ein
Bit nach dem anderen bestimmt. Je nach Wert des betrachteten Bits wird dann die zugehérige
2er-Potenz zur Summe 2 hinzuaddiert.

Mit n Orakelaufrufen ergibt sich ein maximaler Fehler von n - 5= =

1
2n 2° u

Die Schliisselfrage fiir das Funktionieren dieses Verfahrens ist die Existenz der verwendeten
Rechtecke, spezieller noch das Finden dieser Rechtecke und das Konstruieren von Unterschei-
dern auf diesen Intervallen. Die Untersuchung dieser Fragestellung wird den letzten Teil der
Analyse bilden.

3.5 Existenz guter Rechtecke

Der vorherige Abschnitt hat einen Invertierungsalgorithmus nach der Idee von Nislund geliefert.
Als Eingabe benotigt dieser Algorithmus lediglich einen Unterscheider sowie unterscheidbare
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3 Sicherheit der inneren Bits

Input : j, B;’j;(n) (z), B (z),y
Output :
»Rate“ y € Zy mit absy(y — x) < N/2d(”);
»Rate” 2/ = B;fd(n)ﬂ(x);
z «— 0;
for j — Oto max{n — (i+1),i —d(n)} do
(b',b) — P'(4,2',2,y) // verwende 2-Bit Orakel
if 1 + j < n then
‘ P 2j+d(n)b/+z/
end
if j + d(n) < i then
| 2 2b+2
end
y—bN+1)/2+ (y—10)/2;

end
return z = 2/2F1-4() 4 »
Algorithmus 4 : Invertierungsalgorithmus mit Naslund-Technik

Rechtecke.

Die Existenz unterscheidbarer Rechtecke und die Suche nach diesen bilden nun den Hauptteil
des Verfahrens. In Abhingigkeit der Werte von v und v wird sich diese Suche unterschiedlich
schwer gestalten. Zu beachten ist, dass durch die Werte von « und v die Verschiebung «(u, v) in
jeder Iteration bereits eindeutig festgelegt wurde.

Da das beabsichtigte Ziel bei diesem Verfahren die Entscheidung zwischen einem falschen
und einem richtigen Paar ist, wird im Folgenden immer mindestens einer der Werte von u oder
v ungerade sein. Andernfalls wiren die untersten Bits beider Paare gleich.

Es werden hier die folgenden beiden Fille betrachtet, die aber sdmtliche Fallunterscheidungen
abdecken:

1. v gerade und v ungerade
2. v ungerade

Der erste Fall ist relativ einfach zu behandeln. Er besagt ndmlich, dass zwei Alternativen mit
gleichem untersten Bit vorhanden sind. Diese Alternativen unterscheiden sich jedoch im 7+ 1-ten
Bit.

Wie auf Seite 25 skizziert, wird eine Verschiebung um 27(" a(u, v) untersucht. Dieser Ver-
schiebungswert ist bei geradem v und bei Betrachtung modulo N gerade

)—1

27 (u,v) = u2' + o' (mod N).

Durch u ungerade wird damit bei einer um diesen Wert verschobenen Zahl das i-te Bit von 0 nach
1 oder anders herum von 1 nach 0 abgebildet. Somit benétigt der Unterscheider ein Rechteck, in
dem sich der Anteil der Zahlen mit :-tem Bit gleich 1 von denen mit ¢-tem Bit gleich 0 signifikant
unterscheidet. In Lemma 25 wird ein solches Rechteck gefunden.

Der Fall v ungerade ist jedoch aufwéndiger zu behandeln. Hier liegen nun zwei Alternativen
vor, die sich im untersten Bit unterscheiden. Ziel ist wieder das Finden zweier Rechtecke S und
S+k-a(u,v), auf denen sich ein Unterscheider verschieden verhilt. Als Ansatz wird hierbei ein
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Rechteck S genommen und siamtliche Verschiebungen dieses Rechtecks um k-a/(u, v) betrachtet.
Dabei soll k£ aber auf eine polynomiell groe Zahl beschrinkt sein. Falls in dieser Menge zwei
unterscheidbare Rechtecke gefunden werden sollten, wire das Ziel bereits erreicht. Was passiert
aber, wenn diese Rechtecke nicht unmittelbar gegeben sind?

Betrachten wir also den Fall, dass sich das Orakel auf allen Rechtecken S + ka(u,v) na-
hezu gleich verhélt. Da das CMHNP-Orakel nach Annahme einen signifikanten Vorteil besitzt,
muss eine Menge von Rechtecken S + ka(u,v) existieren, in der das i-te Bit mit signifikanter
Erfolgswahrscheinlichkeit bestimmt werden kann.

Bei aufeinander folgenden Zahlen sind die Werte des i-ten Bits oft gleich. Da das Orakel
einen signifikanten Vorteil zur Bestimmung dieses Bits besitzt, sich aber auf allen Rechtecken
der Menge gleich verhilt, konnen diese Rechtecke nicht gleichméBig iiber diese Zahlen verteilt
sein. Durch eine gleichmiBige Verteilung gibe es ndmlich Rechtecke, mit einer unterschied-
lich groBen Anzahl von Zahlen, deren i¢-tes Bit 1 ist. Es wird spiter moglich sein, dieses als
eine Eigenschaft des Verhiltnisses zwischen der GroBe der Verschiebung und der Zahl 2¢+!
auszudriicken. Durch Analyse dieses Verhéltnisses kann geschlossen werden, ob die gesuchten
Rechtecke vorliegen.

Es bleibt aber der Fall iibrig, in dem die gesuchten Rechtecke nicht existieren. In diesem Fall
wird es moglich sein, ein neues Orakel zu konstruieren. Mit diesem neuen Orakel kénnen dann
zwei signifikante, unterscheidbare Intervalle im Abstand (N + 1)/2 gefunden werden. Damit
sind alle Voraussetzungen fiir das Verfahren von Fischlin und Schnorr erfiillt und es folgt die
Invertierbarkeit.

Bevor nun mit der technischen Analyse begonnen wird, ist noch die symmetrische Differenz
zu definieren. Diese gibt an, wie viele Punkte nicht im Durchschnitt zweier Mengen liegen. Im
weiteren Verlauf werden solche Punkte meistens die Erfolgswahrscheinlichkeiten von Unter-
scheidern beeintrichtigen.

Definition 24. Fiir zwei Mengen S und 7" bezeichnet SVT die symmetrische Differenz

SVT := (S\T) U (T\S).

3.5.1 Der Fall v gerade

Wie bereits oben erldutert, handelt es sich bei ,,v gerade® um den einfachen Fall. Da bei einem
Paar (u, v) stets davon ausgegangen wird, dass mindestens u oder v ungerade ist, gilt u ungerade.
Die Existenz der geforderten Rechtecke wird nun iiber das eingangs skizzierte Verfahren gezeigt.
Wesentliches Argument ist hierbei, dass durch die Verschiebung um 27"~ !a(u, v) die Werte
des i-ten Bits von 0 auf 1 bzw. von 1 auf 0 abgebildet werden.

Lemma 25. Falls v gerade und u ungerade ist, dann existiert ein k < 27(") _ 1 s0 dass gilt
AP (S(O) + ka(u,v), SO + (k + 1)a(u,v)) > e(n)27 7M.

Beweis. v ist nach Voraussetzung eine gerade Zahl, somit gibt es eine ganze Zahl v’ mit v = 2v’.
Wenn man die Verschiebung 27(")~!(u, v) modulo N betrachtet, kann diese in einer einfache-
ren Form geschrieben werden, ndmlich

27y (u,v) = u2' + o' (mod N).

Der zu konstruierende Unterscheider gewinnt nun seinen Vorteil daraus, dass das i-te Bit in
beiden Rechtecken unterschiedlich oft den Wert 1 tréigt. Dieses wird dadurch erhalten, dass die
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3 Sicherheit der inneren Bits

Verschiebung um u2* 4 v’ im Wesentlichen Zahlen aus der Menge S(®) nach S (1) abbildet und
anders herum.

Negativ wird die Erfolgswahrscheinlichkeit somit gerade durch die Zahlen beeinflusst, die bei
der Verschiebung eine modulare Reduktion erfahren haben. Durch die modularen Reduktionen
werden diese Punkte wieder auf den gleichen Bit-Wert abgebildet. Das Maf3 dieser Wertemenge
lasst sich durch das Mal3 der folgenden symmetrischen Differenz beschreiben

A ((s<°> + 2T<n>—1a(u,v))vs<1>) .

Offenbar ist dieser Wert durch die Anzahl der modularen Reduktionen beschrinkt, die von
12’ und v’ verursacht werden. Durch die Verschiebung um mindestens 2¢ wird nimlich immer
ein Wert von S(®) nach S(!) abgebildet, falls keine modulare Reduktion vorliegt. Zu beachten
ist, dass die Werte « und v bzw. v’ kleiner 27(1) sind. Damit ist fiir u2° mod N die Wahrschein-

lichkeit, dass eine modulare Reduktion durchgefiihrt wird, gerade 27(") QNZ Fiir v" betréigt diese

Wahrscheinlichkeit 27(")%. Dieses sind die einzigen Fille, in denen auf der I-Achse eine Re-
duktion modulo 2°*! oder auf der Y-Achse modulo N durchgefiihrt wird; dadurch ergibt sich
eine obere Schranke fiir die symmetrische Differenz.

Somit kann nun unter Verwendung der Annahmen von 7(n) = 34 + 5loge(n)~! + log(n)
sowie ¢ < n — 27(n) — 1 der Wert der symmetrische Differenz abgeschitzt werden.

0 T(n)—1 1 T(n 21 27—(”) e(n)
AM(S© 27y (4, ) v 5D < 27 )'N o <3

Es soll nun der Erfolg beschrieben werden, mit dem ein Unterscheider bei Verwendung des
gegebenen Orakels die beiden Mengen S ) und SM unterscheiden kann. Bei groBem 7 tritt
dabei der Effekt der Verzerrung auf (siehe Seite 8), der den Vorteil des Orakels verkleinern kann.

AP (SO 5WY > ¢(n) — B;(N).

Der Wert von 3;(N) ist aufgrund seiner Definition beschrinkt durch 2¢/N. Durch Einsetzen
der Beschréinkung von i ergibt sich 3;(N) < €(n)/6.
Eine Kombination dieser Ergebnisse liefert als untere Schranke fiir den Unterscheider

AP((SO) 4 9r(m)—1 g0y > &)
(89 + 27 afu,0)), SO) = <
Durch Addition einer Teleskopsumme und Anwendung der Dreiecksungleichung ergibt sich:

W) < AP (9 + 270 a(u,0)), 5O
_ ‘ AP (SO 4 9714y, v)) — AP(S©
- ‘AP(S(O) 271y, 0)) — AP(S© + 2T<”>*2a(u,v))(

+ (AP(5<0> + 27 M2y, v)) — AP(SO 1 273y, v))‘

+ (AP(S@ +a(u,v)) — AP(S©)

Die hier konstruierte Menge von Unterscheidern besitzt insgesamt eine Erfolgswahrscheinlich-
keit von €(n)/2. Da es sich hierbei um genau 27(") Unterscheider handelt, muss mindestens
einer davon eine Erfolgswahrscheinlichkeit von groflergleich e(n)Q_T(”) besitzen. Daraus folgt
das Lemma. O
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3.5 Existenz guter Rechtecke

Die hier durchgefiihrte Konstruktion wird im weiteren Verlauf mehrfach angewendet. Speziell
die Anwendung der Teleskopsumme und der Dreiecksungleichung wird bei weiteren Anwendun-
gen jedoch kompakter dargestellt werden.

Als ein erstes Ergebnis konnte im Fall v gerade die Existenz zweier unterscheidbarer Recht-
ecke nachgewiesen werden. Dieses sind gerade, fiir ein zu bestimmendes k, die Rechtecke
SO 4+ ka(u,v) und S© + (k+ 1)a(u,v). Fiir k gibt es hierbei nur polynomiell viele Moglich-
keiten.

3.5.2 Der Fall v ungerade

In diesem Unterabschnitt wird der kompliziertere Fall betrachtet. Dieser erfordert einige zusétz-
lich Werkzeuge. Als erstes wird eine neue Verschiebung namens &(u, v) eingefiihrt. Ergebnis
dieser Verschiebungen um &(u,v), 2&(u,v), 3&(u,v), ... ist im Wesentlichen eine Permutati-
on der ehemals vorgenommenen Verschiebungen um Vielfache von «(u,v). Jedoch haben die
neuen Verschiebungen um &(u,v) den wesentlichen Vorteil, dass in der Folge k&(u,v) keine
modularen Reduktionen auftreten.

AnschlieBend wird eine Charakterisierung des Verhiltnisses & (u,v)/2!T! gegeben, welche
die Moglichkeit einer Approximation beschreibt. Als Ergebnis wird sich damit in etwa die fol-
gende Aussage ergeben: Wenn es keine gute Approximation r/s von &(u,v)/2"+! gibt, dann
existieren zwei Rechtecke mit Abstand von &(u,v) auf denen sich das Orakel unterschiedlich
verhdilt.

Fiir den Fall, dass diese Approximation nicht existiert, ist weiter zu zeigen, dass gute Recht-
ecke gefunden werden konnen. Ebenso wird zu zeigen sein, dass bei Vorliegen dieser Approxi-
mation die Voraussetzungen fiir das Verfahren von Fischlin und Schnorr erfiillt werden kdnnen.

Vorbereitungen

Die bisher betrachtete Verschiebung um «(u, v) wurde im Wesentlichen durch die v-Komponen-
te bestimmt. Der Wert der Verschiebung ist damit oft sehr grof3, was in etwa der Groenordnung
von N entspricht. Folglich kann es zu modularen Reduktionen kommen. Um diese Reduktionen
zu minimieren, wird der Wert &(u, v) als Ersatz fiir a(u, v) eingefiihrt.

Definition 26. Fir 0 < v < 27 — 1, v ungerade und lu| < 27(M)=1 definiere ein v =
[—uv™LN]y-(n). Es ergibt sich die Definition

- N
~ e o oit1l—7(n)
a(u,v) :=u'2 + {27(71)—‘ .

Damit dieser Wert an Stelle von «(u, v) verwendet werden kann, werden im folgenden Lem-
ma die Eigenschaften dieses Wertes untersucht. Dabei wird gezeigt, dass es sich bei der Ver-
schiebungen um &(u,v) im Wesentlichen um Verschiebungen um ka(u,v) handelt. Weiterhin
wird sich herausstellen, dass die Reihenfolge der neuen Verschiebungen um &(u, v) im Grunde
genommen eine Permutation der Verschiebungen um «(u, v) darstellt.

Lemma 27. Sei v ungerade. Falls ein Rechteck S’ mit Héhe h und Breite w existiert, so dass
AP(S', 8"+ a(u,v)) > ((n) gilt, dann existiert auch ein Rechteck S gleicher Grofe mit

AP (S, 5 + a(u, v)) > 2<<”) 2 2

) h(n)  w(n)
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Beweis. Betrachtet man k - o(u,v) mit einer Wahl von k als k := [~v "1 N],-(n), s0 bestimmt
dieses im Wesentlichen den Wert von &(u,v). Wenn man den Wert k - o(u, v) modulo N be-
trachtet, kann dieser umgeschrieben werden zu:

ka(u,v) = [~ Ngrin (21770 4277 ()] )
= /2t +1=7(n) + 6127(71) _ N[Q*T(n)]N + 0227'(71) [Q*T(n)]N
= /27177 497 4 ) (mod N)

Hierbei bezeichnen c; und c2 modulare Reste, die bei der Berechnung modulo 27(") bzw. modulo
N entstehen. Durch diese Modulen sind die Werte c¢; und ¢y in der GroBe beschriankt. Es gilt
nimlich 0 < ¢ < 27 und 0 < —N + 27" < 227("),

Berechnet man nun die Differenz von ka(u, v) und &(u, v) modulo N erhilt man

ka(u,v) — a(u,v) = 27 4 ¢y — [N/T(”)—‘ mod N

=127 + ¢, mod N

wobei fiir ¢} gelte ) := ¢y — [N/27(")]. Durch Einsetzen in die Abschitzung fiir ¢y, ergibt sich
0<cy<2rm,

Die Erfolgswahrscheinlichkeit eines Unterscheiders iiber S” und S’ + a(u, v), gegeniiber ei-
nem Unterscheider iiber S’ und S’ + &(u,v), variiert gerade durch die Punkte, die entweder
nicht in S’ 4+ a(u, v) oder nicht in S’ + &(u, v) liegen. Dieses ist gleichbedeutend mit dem Wert
der symmetrischen Differenz. Diese wird durch die maximalen Werte von ¢; und co beschrinkt.
Denn es gilt gerade, dass der Wert von c¢; die Verschiebung auf der Y-Achse und der Wert von
¢y die Verschiebung auf der 7-Achse darstellt. Damit ergibt sich fiir die Anzahl der Werte in der
symmetrischen Differenz

‘((S/ + a(u,v))V(S" + ka(u, v)){ < 2cow + 2coh.

Bei einer Menge von w - h Punkten pro Rechteck ergibt sich eine Erfolgswahrscheinlichkeit
des Unterscheiders bei Verschiebung um ko(u, v) von

AP (8,5 + ka(u,v)) > ((n) — = — —/

Eine Anwendung der Dreiecksungleichung in Kombination mit einer Teleskopsumme, wie im
vorherigen Lemma 25, liefert das Ergebnis. 0

Es ist an dieser Stelle noch einmal der Vorteil der neuen Verschiebungen um ja(u,v) zu
unterstreichen. Durch das gerade bewiesene Lemma kann von nun an die Sequenz {j&(u, v) } >0
betrachtet werden. Die Werte dieser Sequenz sind bzgl. der Y-Achse, also im Wert von 7y,
monoton steigend und es treten keine modularen Reduktionen in der Folge {j&(u,v)};>0 auf.

Bevor mit diesen neuen Verschiebungen untersucht werden kann, ob unterscheidbare Rechte-
cke gegeben sind, sind noch einige Definitionen notwendig. Dieses umfasst vor allem die Appro-
ximationseigenschaft, die als Kriterium verwendet wird, ob solche Rechtecke gefunden werden
konnen.

Wenn keine gute Approximation des Verhiltnisses &(u, v) /2! vorliegt, wird dieses Verhilt-
nis (Q(n), 1 (n))-Typ genannt. Hierbei sind Q(n) und ¥ (n) speziell gewéhlte Parameter fiir die
Giite dieser Approximation.

36
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Definition 28. Eine Zahl x € Q wird als (@, 1)-Typ bezeichnet, wenn fiir alle 7, s € Z mit
0<s<QundggT(r,s)=1gilt

Fiir die hier durchgefiihrten Untersuchungen sind die Werte von () und 1) wie folgt definiert.

Definition 29. Es seien definiert:

o _ o e(n)27(™)
Q(n) :=2%(n) "t und ¥(n) := W(Q(n))'

Das Vorliegen eines (Q(n), v (n))-Typs bedeutet, dass ein x nicht gut approximiert werden
kann. Fiir den Wert  wird daher im folgenden immer das Verhiltnis &(u, v)/2"! betrachtet und
aus dem Vorliegen oder nicht Vorliegen des Typs auf die Existenz guter Rechtecke geschlossen.

Bei den nun folgenden Analysen werden nicht mehr einzelne Rechtecke, sondern Mengen
von Rechtecken analysiert. Genauer beinhalten diese Mengen sdmtliche Verschiebungen eines
Rechtecks um k& (u, v) auf der Ebene. Diese Mengen werden Bahnen genannt. Eine Einschrin-
kung an diese Bahnen soll jedoch sein, dass sie nur Rechtecke beinhalten, fiir die jeweils gilt,
dass alle Punkte eines Rechtecks gleiche Werte fiir das i-te Bit besitzen.

Dieses ergibt die folgende Definition.

Definition 30 (Bahnen). Ein Rechteck heiBt geteilt, wenn es die beiden Rechtecke S(©) und S
schneidet.

Es seien die Breite w(n) als w(n) := 2°*1e(n)/8 und die Hohe h(n) als h(n) := 7(a(u,v))
definiert. Damit sei Sy o das Rechteck [0...w(n) — 1] x [0...h(n) — 2]. Daraus ergeben sich

mit m(n) := L%J weitere Rechtecke als

Sk = So0 + jw(n) + ka(u,v),

fir 0 <j <m(n)—1und0 <k <27 — 2,
Eine Bahn ist die Vereinigung eines Rechtecks mit der Menge aller seiner moglichen Ver-
schiebungen um k& (u,v), die keine geteilten Rechtecke erzeugen. Genauer ist eine Bahn o;

definiert als:
0j == U Siiks
k

wobei diese Vereinigung nur iiber nicht geteilte Rechtecke genommen wird.

Eine graphische Darstellung dieser Bahnen ist in Abbildung 3.5 zu finden.

Approximation liegt nicht vor

Dieser Unterabschnitt beschiftigt sich mit dem Fall, dass keine gute Approximation vom Ver-
héltnis &(u, v) /2'7! vorliegt. Die formelle Bezeichnung ist dafiir, dass dieses ein (Q(n), ¥ (n))-
Typ ist. Bevor mit den technischen Lemmas begonnen wird, soll der Ablauf der Untersuchung
skizziert werden.

Wegen dem gegebenen Orakel fiir das i-te Bit muss eine Bahn auf der Ebene existieren, auf
der dieses Orakel einen Vorteil besitzt. Falls sich auf dieser Bahn zwei Rechtecke befinden, die
unterscheidbar sind, wire das Ziel bereits erreicht. Deshalb wird angenommen, dass sich das
Orakel auf allen Rechtecken gleich verhilt.
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S0 S

A
4

Ny

So1 | St

So0 | S0 //’/ h

0 27T+1 —1

4>]

Abbildung 3.5: Rechtecke und Bahnen.

Der einzige Fall in dem dieses zutreffen kann, ist wenn die betrachtete Bahn nicht iiber Folgen
von Zahlen mit ¢-tem Bit gleich 0 und ¢-tem Bit gleich 1 gleich geteilt wird. Weiter kann gezeigt
werden, dass dann eine gute Approximation des Wertes von &(u,v) gefunden werden kann.
Dieses widerspricht aber der Annahme, dass keine gute Approximation vorliegt. Somit miissen
mindestens zwei Rechtecke existieren, auf denen sich das Orakel unterschiedlich verhilt.

Als erstes ist nun zu zeigen, dass nahezu die gesamte Ebenen von den zuvor definierten Bah-
nen bedeckt wird.

Lemma 31. Die Rechtecke {S; .} sind paarweise disjunkt und bedecken die Ebene I1(N 1) bis
auf einen Anteil von hichstens e(n)/2. Das Maf3 aller geteilter Rechtecke ist hichstens €(n) /4.

Beweis. Grund fiir die Einfithrung der Verschiebungen um &(u, v) war, dass dadurch nun keine
modularen Reduktionen beachtet werden miissen. Dieses erleichtert wesentlich die hier vorge-
nommene Untersuchung.

Wir betrachten den maximalen Punkt auf der Ebene II(V, 7), der von einem dieser Rechtecke
eingeschlossen wird. Fiir die Position dieses Punktes gilt:

2i+1
w(n)
< (h(n) — 1)27+ 4 (27" — 2)(2% +

w(n) — 1+ (h(n) —2)2°7 + ({ J — Dw(n) + (27™ — 2)a(u, v)

N
27(n)

)
<N

Dieser Wert ist aber kleiner als N und somit treten keine modularen Reduktionen auf.

Als nichstes ist zu untersuchen, ob die so definierten Rechtecke paarweise disjunkt sind. Seien
dazu S; j, und Sj ;» zwei Rechtecke, bei denen j # j' oder k # £’ gilt.

Falls k # K’ gilt, sind diese Rechtecke disjunkt, da die Y'-Werte Abbildungen der um ké(u, v)
bzw. um k’G(u, v) verschobenen Rechtecke nicht iibereinstimmen. Dieses folgt aus der Hohe der
Rechtecke, die als 7y (&(u, v)) definiert wurde.
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Falls j # j' ist, konnen die Rechtecke ebenso keine gemeinsamen Punkte haben. Dieses liegt
an der Abbildung der verschobenen /-Werte. Durch deren Definition entspricht der Unterschied
zwischen S; ;, und S; 1 ) gerade der Verschiebung auf der /-Achse um die Breite eines Recht-
ecks.

Somit sind die Rechtecke {5} .} paarweise disjunkt. Als nichstes ist das Mal} der von diesen
Rechtecken eingeschlossen Punkte zu bestimmen.

Die Gesamtanzahl aller durch diese Rechtecke bedeckten Punkte ist:

(h(n) = Dw(n)m(n)(2"™ = 1) > (h(n)w(n) — w(n)(1 - 277N,
> (2i+1 _ w(n))(l o 2i—7(n))N1

(=)

Damit wird maximal ein Anteil von €(n)/4 der Ebene nicht bedeckt.

Bei festem k konnen fiir die Rechtecke S;; maximal zwei Rechtecke geteilt sein. Dieses
folgt aus geometrischen Beobachtungen. Es gibt ndmlich lediglich zwei Moglichkeiten, sowohl
in SO als auch in S zu liegen. Insgesamt ergibt sich dadurch eine maximale Anzahl von
27(n) . 9 = 214+7(") getejlten Rechtecken.

Die maximale Flidche dieser Rechtecke betrdgt damit

v

2it1e(n) < e(n)N
4 - 4

27 (h(n) — Dw(n) = 270 (h(n) — 1)

O

Ein wesentlicher Schritt ist es nun, eine Beziehung zwischen dem Vorliegen einer guten Ap-
proximation und dem Wert von & (u, v)/2¢*! herzustellen. Die Idee dahinter ist es, das Weyl’sche
Gleichverteilungstheorem zu verwenden (u.a. zu finden in [KN74]). Dieses Theorem gibt an,
dass fiir eine komplexe Zahl £ die Dezimalstellen der Sequenz {j¢ }]K: ! fir b — oo in [0, 1]
gleichverteilt sind. Anders formuliert erhilt jedes Intervall [a,b] C [0,1] die erwartete Anzahl
an Elementen aus dieser Sequenz. Die Konvergenzrate dieser Folge bzgl. der Gleichverteilung
kann nun dadurch beschrieben werden, wie gut sich der Wert von £ mit rationalen Zahlen appro-
ximieren l4sst.

Offenbar dhnelt dieses sehr der hier untersuchten Fragestellung. Darauf angepasst, wird nun
die Folge {ja(u, v)}?;(g '~1 betrachtet. Die Konsequenz wird sein, dass aus einer guten Appro-
ximation von &(u, v)/2'*! auf eine gute Verteilung dieser Sequenz modulo 2°+! geschlossen
werden kann.

Ohne Beweis wird zuerst die folgende technische Abschitzung angegeben. Ein Beweis dazu
kann in [HNO4] gefunden werden.

Satz 32. Sei 0 < v < 27(") — 1, v ungerade, |u| < 27" — 1. Wenn a(u,v)/2't" € Q vom Typ
(Q(n),(n)) ist, dann gilt fiir alle 0 < a < b < 2+1

h—
‘Pr (j e {0,1,...,27™ — 2} 1 a < [ja(u, v)]pin < b) - QZ.H“
2
(L )l Qn)
Q) 27
Beweis. Fiir einen Beweis sieche [HNO04] (Satz 6.20). ]
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Damit sind die notwendigen Vorbereitungen getroffen, um eine Beziehung zwischen dem
(Q(n),1(n))-Typ und der Existenz unterscheidbarer Rechtecke herzustellen.

Lemma 33. Sei v ungerade. Wenn die rationale Zahl &(u,v) /2" vom Typ (Q(n), 1 (n)) ist,
dann existiert ein Rechteck S mit Breite 21e(n)/8 und Hiohe mindestens N3 — 1 sowie ein

Unterscheider mit AT (S, S + a(u,v)) > 2;((:;)%‘

Beweis. Es existiert ein 7, so dass auf einer Bahn o; mit einer Wahrscheinlichkeit von mindestens
€(n)/4 das i-te Bit bestimmt werden kann. Dass eine solche Bahn existieren muss, folgt aus
dem Vorteil des CMHNP-Orakels von mindestens €(n). Mit Lemma 31 gilt weiter, dass fiir
einen zuféllig gewdhlten Punkt der Ebene die Wahrscheinlichkeit in einem geteilten Rechteck
zu liegen, maximal €(n)/4 betréigt.

Nach Definition sind alle Rechtecke einer Bahn, also auch von o;, nicht geteilt. Die Rechtecke
aus o; werden nun in zwei Mengen aufgeteilt, entsprechend den Werten des i-ten Bits.

0j,0 :=0; N SO
0j1 = 0j N s

Die Anzahl der Rechtecke in diesen Mengen seien beschrieben durch ng als die Anzahl der
Rechtecke in 059, und nq als die Anzahl der Rechtecke in o} ;.

Ziel ist es, die Differenz von ng und ny zu bestimmen. Um Satz 32 anwenden zu konnen,
miissen zuvor Intervalle [a, b] bestimmt werden, iiber die dieser Satz Aussagen macht. Wenn
nun ein Rechteck in S(©) liegt, gilt fiir fiir die linke untere Ecke dieses Rechtecks, dass dieser
Punkt zwischen 0 und 2° — w(n) liegen muss. Gleiches gilt fiir ein Rechteck in S™), wobei
dort dieses Intervall um 2° verschoben ist. Dieses kann in der folgenden Abschitzung verwendet
werden.

1 — no| = (27 — 1) ‘Pr (j ey {0,...,27M — 2} 1 0 < [ja(u, v)]pr < 2 — w(n))

——Pr(jEU{OV.qQﬂ”)—Q}:Qig[ﬂﬂunﬂbﬂi§§T+1—u(n0‘

< (27 —1) < Pr(j:0 < [ja(u,v)]gir <2 —w(n)) — Z_Q:ﬁn)
_ Z;:ﬁgn) —Pr (j (20 < [ja(u, v)]gitr < 2 — w(”)))D
83%32 28(27'(71) _ 1) <Q(1n) . 4¢(n)212§? Q(n)>

:%@Wﬂ—n<i?>

< 27(M¢(n)

- 16
Als niichstes ist eine Abschitzung von ng + n; durchzufiihren. Nach Konstruktion bilden o, o
und 0,1 gerade eine disjunkte Zerlegung von o;. Damit gilt

n1 + no = lojol + |oj1| = |oj| > 2771,

O.E. gelte n1 > ng. Konstruiere eine injektive Abbildung von 0,0 — 0,1, die jeweils zwei

. ™(n)
Rechtecke miteinander paart. Wegen |n; — ng| < 21766(70

der Rechtecke in 0;1 ohne Urbild.

ist maximal ein Anteil von €(n)/16
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3.5 Existenz guter Rechtecke

Die Grundannahme war, dass P auf o; einen Vorteil von €(n)/4 hat. Damit miissen nun zwei
Indizes ko, k1 existieren, mit S;, € 0j0 und S;x, € 01, fiir die P iiber S; 1, U S; 1, einen
Vorteil von €(n) /8 hat. Grund ist, dass mit einer maximalen Wahrscheinlichkeit von €(n)/16 ein
Rechteck ohne Partner gewihlt wird.

Danun S;;, C S© und S;x, < SU gilt, existiert ein Unterscheider mit

AP (Sjkgs Sjke) > 6?)-
Eine Anwendung der Teleskopsumme und Dreiecksungleichung, wie in Lemma 25, liefert
den gewiinschten Unterscheider. 0

Approximation liegt vor — guter Fall

Bei dieser Untersuchung sind unter der Voraussetzung Rechtecke zu finden, dass eine gute Ap-
proximation existiert. Dabei soll gut sowohl den Wert der Approximationsgiite unterstreichen,
als auch eine Bedingung an diesen Approximationswert stellen. Diese Bedingung ist ndmlich,
dass die Approximation durch den Bruch r/s gegeben ist, mit r, s € Z sowie s gerade und r
ungerade. Spezieller noch sollen 7 und s teilerfremd sein.

Auch in diesem Fall kénnen wieder gute Rechtecke gefunden werden.

Lemma 34. Sei v ungerade. Es seien zwei teilerfremde Zahlen r und s gegeben mit 0 < s <
Q(n) und s gerade, und es gelte

1

~ s%P(n)

Dann gibt es ein k mit k < s, so dass ein Unterscheider existiert mit

2i+1 S

AP (5<O> + ka(u,v), SO + (k + 1)d(u,v)> > eé’;)
Beweis. Ahnlich dem Beweis von Lemma 25 wird nun ein Unterscheider konstruiert, der die
Existenz des gesuchten Unterscheiders impliziert.
Da s gerade ist, kann es geschrieben werden als s = 2s’. Es wird nun s’G(u, v) betrachtet. Aus
geT(r,s) = 1 und s gerade folgt r ungerade. Damit liefert eine Umformung der Voraussetzung
die Abschitzung:

2i+1

syp(n)

> ‘sd(u,v) - r2i+1‘

> ‘W[(S/d(u, v)) — 77[(7“21')‘
= ‘W[(S,d(u, v)) — Qi‘
Ebenso kann direkt aus den Definitionen von &(u, v) und von s die Abschétzung erfolgen

|s'a(u, v)| < Q;n)d(u,v) < Q(n)N/27™.

Wieder interessiert das Mal der symmetrischen Differenz von S(©) 4 s’éa(u,v) und S™ als
wesentliche Beschrinkung fiir den zu konstruierenden Unterscheider. Die beiden vorherigen Ab-
schiitzung sind gerade die Fehlerterme der Verschiebungen auf der I- und Y -Achse.
2Q(n) 1

0 4 Ja M) <
A(S + s'a(u,v)vS )_ 57 (n) —1—281/](71)
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3 Sicherheit der inneren Bits

Durch Einsetzen der Werte von Q(n), ¥ (n) und 7(n), ergibt sich dafiir eine obere Schranke von
€(n)/3. Diese Beschrinkung gilt aufgrund der Wahl von €(n) und 7(n).
Die Verzerrung von S ©) ynd S ist, wie schon in Lemma 25 erldutert wurde, beschrinkt
durch
AP (s<0>, 5<1>) > e(n) — B;(N) > e(n) — e(n) /6.

Insgesamt kann daher fiir den konstruierten Unterscheider geschlossen werden
AP ((S<0> + s'a(u, v))vs<0>) > 6(3”)

Das Umschreiben dieses Ergebnisses, sowie die Anwendung der Dreiecksungleichung liefern
nun das Ergebnis. Ul

Approximation liegt vor — schlechter Fall

Nachdem in sdmtlichen anderen Fillen die Existenz guter Rechtecke gezeigt werden konnte,
schlagen diese Techniken nun fehl. Der Grund ist, dass sich das Orakel bei jeder Bahn auf simt-
lichen darin enthaltenen Rechtecken gleich verhilt. Durch ein anderes Verfahren kann aber zu-
mindest gezeigt werden, dass aus dem gegebenen CMHNP-Orakel fiir das ¢-te Bit ein neues Ora-
kel konstruiert werden kann, fiir welches zwei unterscheidbare Intervalle in Abstand (N + 1)/2
existieren. Diese Intervalle und ein neu konstruierter Unterscheider erfiillen damit simtliche Vor-
aussetzungen fiir das Verfahren von Fischlin und Schnorr.

Der Beweis zu dem folgenden Lemma wird hier nur skizziert. Fiir die konkrete Beweisfithrung
wird auf [HNO4] verwiesen.

u| <270 — 1,

Lemma 35. Seien ganze Zahlen u,v,r,s mit 0 < v < 27(n) _ 1 ¢ ungerade,
0<s<Q(n), geT(r,s) =1 und s ungerade gegeben. Und es gelte

1
s*(n)

a(u,v) r

9i+1 s

IN

Zudem gelte fiir alle Rechtecke S mit einer Hohe von mindestens sN12~ ™™ und Breite von
mindestens 2°71e(n)/(30s), dass ein Unterscheider existiert mit

AP (8,8 + a(u,v)) < e(n)2” T3,

Sofern kein echter Teiler von N durch Verwendung von P gefunden werden kann, kann in po-
lynomieller Zeit ein Orakel P’ konstruiert und ein Intervall J der Linge mindestens Ne(n) /32
gefunden werden, so dass A¥'(J,J + (N +1)/2) > e(n)/8 gilt.

Beweis. Der Beweis dieses Lemmas ist in [HNO04] (Lemma 6.22) zu finden. O

Die fiir diesen Beweis verwendete Konstruktion dhnelt dem Vorgehen von Ben-Or, Chor und
Shamir in [BOCS83]. In dieser Arbeit konstruierten Ben-Or et al. aus einem CMHNP-Orakel P
fiir ein i-tes Bit durch P’'(a) := P([N; 'a]x) ein neues Orakel. Mit dieser Konstruktion werden
gerade Intervalle im Abstand von 2° auf Intervalle im Abstand von % abgebildet.

Eine dhnliche Konstruktion verfolgten nun auch Héstad und Nislund in [HNO4]. Sie konnten
zuerst zeigen, dass es eine Bahn gibt, auf der sich das Orakel signifikant anders verhilt, als auf
der Verschiebung dieser Bahn um 2¢. Durch die Verwendung des neu konstruierten Orakels ergab

sich damit aber sofort ein Unterscheider fiir zwei Intervalle im Abstand von (N + 1)/2. Dieses
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3.6 Gesamtergebnis

erfiillt die Voraussetzungen fiir das Verfahren von Fischlin und Schnorr [FS97] und liefert damit
den Invertierungsalgorithmus.

Die hier vorgenommene Konstruktion kann jedoch nicht allgemein fiir die anderen Fille an-
gewendet werden. Voraussetzung fiir das Gelingen ist ndmlich, dass sich das Orakel auf allen
Rechtecken einer Bahn gleich verhélt. Erst dadurch kann gezeigt werden, dass eine Bahn exis-
tiert, bei der sich das Orakelverhalten bei einer Verschiebung um 2° signifikant sndert.

3.6 Gesamtergebnis

Auf Grundlage der vorgestellten Techniken kann nun die Sicherheit aller RSA-Bits gezeigt wer-
den. Der Beweis dazu fillt sehr kurz aus, da bereits samtliche Fille zuvor behandelt wurden. Vor
Angabe des Beweises soll aber dieses Ineinandergreifen der gezeigten Ergebnisse verdeutlicht
werden.

Gegeben ist zu Anfang ein CMHNP-Orakel fiir das i-te Klartextbit eines RSA-verschliissel-
ten Textes. Bekannt sind der offentlichen Schliissel (e, V) sowie der Chiffretext. Alle Klartexte
befinden sich damit im Intervall O, ..., N — 1. Abstrakter wird dieses Intervall als eine Ebene
aufgefasst, auf der Rechtecke und Verschiebungen dieser Rechtecke untersucht werden konnen.

Mit den Techniken von Fischlin, Schnorr und Naslund kann dann gezeigt werden, dass bereits
ein Unterscheider sowie zwei unterscheidbare Rechtecke geniigen, um einen Invertierungsalgo-
rithmus zu konstruieren. Der konstruierte Algorithmus arbeitet in polynomieller Zeit und kann
mit einer Erfolgswahrscheinlichkeit von 1/2 den Klartext bestimmt.

Die damit auftretende Frage ist die nach der Existenz dieser Rechtecke. Diese Existenzfrage
wird mit einer vollstandigen Fallunterscheidung untersucht. In genau einem Fall kann dabei
jedoch nicht die Existenz der gesuchten Rechtecke gezeigt werden. Allerdings gelingt es dort,
die Voraussetzungen fiir das Verfahren von Fischlin und Schnorr zu schaffen.

Der folgende Satz fasst diese Erkenntnisse zusammen.

Satz 36. Es existieren Konstanten ¢, und c, so dass fiir ein €(n)-CMHNP-Orakel mit signifi-
kantem €(n) fiir das i-te Klartextbit gilt, 0 < i < n — c1loge(n)~! — cologn.

Dann kann in polynomieller Zeit mit einer Wahrscheinlichkeit von mindestens 1/2 eine po-
lynomielle Liste von Elementen aus 7 erstellte werden, die den Klartext x enthdilt, oder ein
echter Teiler von N konnte gefunden werden.

Beweis. Falls die Annahmen aus Lemma 35 gelten, kann bei Verwendung von Lemma 17 mit
einer Wahrscheinlichkeit von 1/2 der Klartext berechnet werden.

Gilt diese Annahme nicht, so konnen die benotigten Rechtecke fiir Lemma 23 gefunden wer-
den. Dieses wird einmal durch Lemma 25 bei Vorliegen der dort bendtigten Voraussetzungen
garantiert, in allen anderen Fillen durch Lemma 27 sowie die darauf aufbauenden Lemmas 33
und 34. Bei Verwendung der dort gefundenen Rechtecke liefert 23 den Klartext mit einer Er-
folgswahrscheinlichkeit von 1/2. 0

Die Aussage dieses Satzes ist es also, dass, bei Verwendung eines CMHNP-Orakels fiir ein
i-tes Bit mit signifikanter Erfolgswahrscheinlichkeit, der vollstindige Klartext mit einer Erfolgs-
wahrscheinlichkeit von 1/2 berechnet werden kann. Dieses geschieht in polynomieller Zeit.

Ein analoges Ergebnis fiir &ulere Bits liefern Alexi et al. in [ACGS88]. Dort wird gezeigt, dass
bei Vorliegen eines CMHNP-Orakels fiir ein i-tes Bit, mit i € O(logn) oder i € Q(n — logn),
ein polynomieller Invertierungsalgorithmus konstruiert werden kann
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3 Sicherheit der inneren Bits

Unter der Annahme, dass das RSA-Verfahren sicher ist, kann ein solcher Invertierungsalgo-
rithmus nicht existieren. Es folgt daher, dass kein CMHNP-Orakel mit signifikanter Erfolgwahr-
scheinlichkeit fiir irgendein Bit existieren kann.

Anders ausgedriickt sind alle einzelnen Bits des Klartextes ebenso sicher wie der gesamte
Klartext.
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4 Untersuchungen zu zuverlassigen
Orakeln

Das Verfahren von Alexi et al. kann die Sicherheit des untersten RSA-Bits zeigen. Wenn die
Sicherheit dieses Bits aber unter dem Aspekt untersucht wird, ob es zuverlédssig bestimmt werden
kann, vereinfacht sich diese Untersuchung um ein Vielfaches. Die logische Frage ist: Gilt dieser
Effekt auch fiir weitere Bits?

Das Ziel dieses Kapitels wird es nun sein, kurz das Verfahren darzustellen, wie mit einem
zuverldssigen Orakel die Sicherheit des untersten RSA-Bits sehr einfach gezeigt werden kann.
Speziell soll erldutert werden, warum diese Vereinfachungen an diesen Stellen méglich sind.

Als nichstes soll die Frage der Vereinfachung im Verfahren von Hastad und Néslund unter-
sucht werden. Ergebnis wird dabei sein, dass aufgrund der zahlreichen Fallunterscheidungen,
die bei diesem Beweis notwendig sind, kaum Moglichkeiten einer Vereinfachung vorliegen.

4.1 Zuverlassige Bestimmung des untersten Bits

Mit einem sehr einfachen Beweis kann gezeigt werden, dass es nicht moglich ist, das unterste
Klartextbit in polynomieller Zeit zu bestimmen. Das hier vorgestellte Verfahren geht auf Gold-
wasser, Micali und Tong in [GMT82] zuriick.

Gegeben sei ein CMHNP-Orakel fiir das unterste Bit, welches mit einer Erfolgswahrschein-
lichkeit von 1 arbeitet. Mit diesem Orakel kann nun der Algorithmus half konstruiert werden,
welcher die Grundlage fiir den im Folgenden vorgestellten Invertierungsalgorithmus bildet. Als
erstes werden die gewiinschten Eigenschaften von half angegeben.

Definition 37. Sei y = En(x) der gegebene Chiffretext. Ebenso sei (IV, e) der bekannte 6ffent-
liche Schliissel. Dann ist half(y) wie folgt definiert:

|0, falls gilt 0 < = < N/2
half(y) = { 1, falls gilt N/2 <z < N — 1

Da N nach Wahl seiner Faktoren ungerade und z eine ganze Zahl ist, tritt der Fall z = N/2
nicht auf.

Es kann nun gezeigt werden, dass beide Orakel half sowie das CMHNP-Orakel polynomiell
dquivalent sind und durch einfache algebraische Umformungen ineinander umgeformt werden
konnen. Da aber das CMHNP-Orakel gegeben ist, wird es geniigen zu zeigen, wie das CMHNP-
Orakel verwendet werden kann, um den Wert von half zu bestimmen.

Lemma 38. Sei P ein CMHNP-Orakel fiir das unterste Bit des Klartextes x. Es bezeichne y :=
En(x) den Chiffretext. Dann kann half(y) berechnet werden als

half(y) =P (y - En(2) mod N).

Beweis. Zuerst wird eine einfache Umformulierung von y - En(2) mod N betrachtet. An dieser
Stelle ist noch einmal darauf hinzuweisen, dass das RSA-Verfahren multiplikativ ist. Es kann
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4 Untersuchungen zu zuverldssigen Orakeln

also aus den Chiffretexten zweier Zahlen, der Chriffretext des Produktes dieser beiden Zahlen
berechnet werden. Dieses wird hier nun benotigt.

P (y- En(2) mod N) = P (2°2° mod N)
=P ((2z)° mod N)
=P (En(2x))

Es ergeben sich zwei Fille, die betrachtet werden miissen.

half(y) = 0 : In diesem Fall befindet sich  im Intervall 0 < x < N/2. Daher ist 2z mod N
eine gerade Zahl und P liefert dafiir den Wert P(yEn(2) mod N) = P(En(2z)) = 0
zuriick.

half(y) = 1 : Nun befindet sich x im Intervall N/2 < x < N — 1. Die Zahl 2z ist gerade und
befindet sich im Intervall N < 2z < 2N. Mit der Wahl von p und ¢ muss der Wert von N
ungerade sein. Daher liefert die Bestimmung von 2z mod N eine ungerade Zahl. Anders
ausgedriickt liefert 7 bei dieser Eingabe P(yExn(2) mod N) = P(En(2x)) = 1.

Dieses liefert die Behauptung. O

Somit kann half synonym fiir das CMHNP-Orakel verwendet werden. Durch eine binire Su-
che ergibt sich damit direkt der Invertierungsalgorithmus.

Input: N,e,y,n
QOutput :
for i — Otondo
hi < half(y) ; // Bestimmung aller Werte half(Ey(x2?))
y<«—y-2°mod N;
end
low « 0; high — N;
for i — Otondo
middle « (low + high) /2 ; // Durchfiihrung der bin&dren Suche
if h; = 1 then low <« middle;
else high < middle
end
return(| high|)
Algorithmus 5 : Invertierungsalgorithmus mit zuverlassigem Orakel.

Lemma 39. Mit Algorithmus 5 kann unter Verwendung eines zuverldssigen CMHNP-Orakels
fiir das unterste Klartextbit, in polynomieller Zeit der Klartext bestimmt werden.

Beweis. In der ersten For-Schleife werden die Werte fiir alle h;, ¢ = 0...n — 1 gesetzt als
h; = half(y - Ex(2)" mod N). Dieses ist gleichbedeutend mit h; = half((z - 2¢)° mod N) =
half (En (22%)).

Die zweite For-Schleife ist lediglich eine binire Suche. Durch die bereits berechneten Werte
fiir half (Ey(22¢)) kann dort der genaue Wert bestimmt werden. Die Anzahl der Iterationen ist
zudem auf n + 1 beschriéinkt, da die bindre Suche nach [log N'| den richtigen Wert aus N Werten
gefunden haben muss. O
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4.2 Vereinfachungen beim Hastad- und Néslund-Ansatz

Verglichen mit dem Verfahren von Alexi et al. stellt dieses Verfahren eine erhebliche Verein-
fachung dar. Diese Vereinfachung entsteht dabei allein aus der stirkeren Voraussetzungen eines
zuverlidssigen CMHNP-Orakels. Die sich ergebende Frage ist nun die, ob dieser Effekt nur beim
untersten Bit oder auch bei weiteren Bits auftritt.

4.2 Vereinfachungen beim Hastad- und Naslund-Ansatz

Bevor nun mogliche Vereinfachungen beim Verfahren von Hastad und Nislund untersucht wer-
den, soll noch einmal das Verfahren von Goldwasser, Micali und Tong gegeniiber dem Verfahren
von Alexi et al. betrachtet werden. Beim Vergleich dieser beiden Verfahren in Hinblick auf ihre
Vereinfachungen fallen zwei wesentliche Punkte auf.

1. Beim Verfahren von Alexi et al. wird aus einem gegebenen CMHNP-Orakel ein neues
Orakel fiir das unterste Klartextbit konstruiert. Diese Konstruktion ist notwendig, da das
neue Orakel eine erheblich hohere Erfolgswahrscheinlichkeit liefert, durch die die Anzahl
der Iterationen des Algorithmus auf eine polynomielle Anzahl beschrinkt wird.

2. Fiir das Verfahren von Alexi et al. werden paarweise unabhéngige, gleichverteilte Zufalls-
werte benotigt, die auch die Eigenschaften aus Lemma 13 erfiillen. Erst durch sie ergibt
sich bei iteriertem Ausfiihren des Algorithmus die hohe Erfolgswahrscheinlichkeit, den
Klartext zu bestimmen.

Diese Vereinfachungen konnen aber nicht ohne Weiteres beim Verfahren von Hastad und Nis-
lund durchgefiihrt werden. Dieses ergibt sich aus der Konsequenz, dass dort das gegebene Orakel
zur Konstruktion eines Unterscheiders verwendet wird. Simtliche weiteren Analysen bei diesem
Verfahren laufen damit iiber Unterscheider und das urspriingliche Orakel tritt nur noch selten in
Erscheinung.

Aus diesem Grund ist beim Verfahren von Hastad und Néslund die Qualitit des Unterscheiders
wesentlich fiir die Laufzeit der Verfahren und ebenso fiir mogliche Vereinfachungen. Natiirlich
ergibt sich bei sdmtlichen in diesem Beweis konstruierten Unterscheidern eine Verbesserung des
Erfolges um den Faktor €(n)~!. Dieses stellt gegeniiber den vorherigen Werten eine beeindru-
ckende Verbesserung der Qualitét dar. Dennoch gibt es in diesem Beweis keinen Unterscheider,
der allein durch Verwendung eines zuverldssigen Orakels selber zuverldssig arbeiten wiirde. Das
Problem ist ndmlich die Stuktur der Rechtecke und ebenso die Grofle der Verschiebungen.

Aber einmal angenommen, es wére ein zuverlidssiger Unterscheider gegeben. So wiren es im
2-Bit Algorithmus (siehe Seite 30) moglich, immense Vereinfachungen durchzufiihren. Dieses
umfasst vor allem die dann unnétige Erzeugung einer grolen Menge an Zufallszahlen sowie
den Wegfall der Iterationen in diesem Algorithmus. Die Ausfiihrungszeit wiirde sich damit auf
eine konstante Zeit reduzieren. Dennoch wiirden weiterhin noch die Fallunterscheidungen fiir die
Paare (u, v) erhalten bleiben. Trotz des Wegfalls der Iterationen ist diese Entscheidung zwischen
zwei Paaren weiter durchzufiithren. Damit wiirde der wesentliche Teil des Beweises erhalten
bleiben.

Es kann nun aber leider nicht aus der Verwendung eines zuverldssigen Orakels geschlossen
werden, dass auch ein zuverldssiger Unterscheider fiir alle Fille existiert. Deshalb kann nur von
einer verbesserten Erfolgswahrscheinlichkeit der Unterscheider ausgegangen werden. Immerhin
verursachen die verbesserten Wahrscheinlichkeiten geringer Laufzeiten der Algorithmen. Diese
Laufzeitverbesserung ergibt sich direkt aus der Definition von 7(n) als 7(n) = 34 + logn +
log €(n) L. Der neue Wert von 7(n) ist damit 7(n) = 34 + log n. Dadurch verkiirzt sich nun im
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4 Untersuchungen zu zuverldssigen Orakeln

2-Bit Algorithmus die Kandidatenliste, die als 227 (n)-lang definiert wurde. Auswirkungen fiir
den Beweis ergeben sich aus dieser Laufzeitverbesserung aber keine.

4.3 Fazit

In dieser Arbeit wurde eine ausfiihrliche Darstellung des Sicherheitsbeweises fiir alle inneren
RSA-Bits von Hastad und Nislund gegeben. Unter Einbeziehung der in Kapitel 2 skizzierten
Methode von Alexi et al. ergibt dieses die Sicherheit aller einzelnen RSA-Bits.

Unter dem Gesichtspunkt der Vereinfachung des Verfahrens, bei Verwendung eines zuverlds-
sigen Orakels, ergab sich eine negative Antwort. Diese Antwort ist aber nur im Zusammenhang
mit dem hier untersuchten Beweis zu sehen. Eine offene Frage bleibt weiterhin, ob moglicher-
weise ein einfacherer Beweis fiir die Sicherheit der inneren RSA-Bits als der von Hastad und
Nislund existiert. Ebenso wiirde sich dann auch fiir dieses Verfahren die Frage stellen, ob eine
Vereinfachung méglich wire.
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