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1 Einleitung

Vertraulichkeit und Verbindlichkeit sind zwei wichtige Ziele der modernen Krypto-
graphie, die mittels asymmetrischer Verfahren erreicht werden kénnen. Heute brau-
chen viele Anwendungen in der Praxis sowohl das eine als auch das andere. Der-
zeitige Vorgehensweise in solchen Féllen ist es erst die Nachricht zu signieren und
dann zu verschliisseln. Schon 1997 stellte Zheng [Zhe97| die Frage, ob effizientere
Verfahren entwickelt werden konnen, wenn man beide Ziele zusammen angeht und
nicht getrennt betrachtet. Er nannte solche Verfahren Signcryptions.

Identitétsbasierte Kryptographie ist eine von Shamir im Jahr 1984 [Sha84| vorge-
schlagene Form der asymmetrischen Kryptographie, bei der eine beliebige eindeutige
Identitdt des Benutzers als &ffentlicher Schliissel eingesetzt werden kann. Dadurch
entfillt die Notwendigkeit den 6ffentlichen Schliissel zu zertifizieren. Seit 2001, als
Boneh und Franklin das erste voll funktionierende und beweisbar sichere identitéts-
basierte Verschliisselungsverfahren basierend auf Abbildungsgruppen [BF01| vorge-
stellt haben, wurden viele neuartige identitdtsbasierte Verfahren, unter anderem
auch Signcryptions, entwickelt.

Ende 2004 stellten Baretto, Libert, McCullagh und Quisquater [BLMQO5] eine neue
identititsbasierte Signatur (IBS!) und ein darauf aufbauendes identitiitsbasiertes
Signeryptionverfahren (IBSC?) vor und zeigten deren Sicherheit im Zufallsorakel-
Modell. Weiterhin verglichen die Autoren die Effizienz der Verfahren mit den an-
deren bis dahin bekannten identitétsbasierten Signatur- und Signcryptionverfahren,
die bilineare Abbildungsgruppen benutzen, wobei die neuen Verfahren effizienter
als alle anderen waren. Im Anhang wurde ein weiteres Signaturverfahren allerdings
ohne Darlegung des Sicherheitsbeweises vorgeschlagen.

Ziel dieser Bachelorarbeit ist es, diese drei Verfahren vorzustellen sowie deren Ef-
fizienz und Sicherheit zu analysieren. Dabei hat sich wdhrend der Bearbeitung der
Arbeit herausgestellt, dass die Sicherheitsbeweise in der Originalarbeit an vielen
Stellen sehr unpréizise bis inkorrekt durchgefithrt wurden. Aus diesem Grund wur-
den die Beweise vervollstdndigt und teilweise sehr stark verdndert.

Weiterhin wird in Hinsicht auf die Anwendung in der Praxis untersucht, inwiefern
das Signcryptionverfahren sich so anpassen lésst, dass ohne gréfsere Anderungen an

! Identity-based signature”
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1 Einleitung

dem Verfahren selbst dieses als reines identititsbasiertes Verschliisselungsverfahren
benutzt werden kann.

Die Bachelorarbeit ist wie folgt strukturiert: Zuerst werden im Kapitel 2 al-
le fiir diese Arbeit notwendigen Definitionen gegeben und erldutert. Im Kapi-
tel 3 werden dann die beiden Signaturverfahren vorgestellt und die Sicherheits-
beweise fiir diese analysiert. Im Kapitel 4 wird das Signcryptionverfahren vor-
gestellt und dessen Sicherheitsbeweise analysiert. Im Kapitel 5 wird dann das
Sakai-Kasahara-Verschliisselungsverfahren [SK03| vorgestellt, denn durch einige we-
nige Anpassungen des Signcryptionverfahren lésst sich dieses als Sakai-Kasahara-
Verschliisselungsverfahren anwenden.



2 Grundlagen

In diesem Kapitel wird zunéchst in Abschnitt 2.1 die Notation vorgestellt und grund-
legende Definitionen angegeben, die allen folgenden Teilen zugrunde liegt. In Ab-
schnitt 2.2 werden dann fiir die Arbeit notwendige kryptographische Primitive er-
ldutert. In Abschnitt 2.3 wird iiber die beweisbare Sicherheit diskutiert und ein fiir
diese Arbeit besonders wichtiges Lemma vorgestellt. In den letzten beiden Abschnit-
ten werden die Sicherheitsdefinitionen fiir die in den néchsten Kapiteln vorgestellte
Verfahren angegeben.

2.1 Notationen und grundlegende Definitionen

In diesem Abschnitt werden zuerst Vereinbarungen fiir Notationen getroffen sowie
grundlegende Definitionen angegeben, die in der Arbeit an vielen Stellen genutzt
werden.

Auswahl eines Elementes aus einer Menge
An vielen Stellen in der Arbeit muss ein Element = zufillig, gleichverteilt aus einer
Menge A ausgewihlt werden. In diesem Fall schreiben wir:

R
z— A

R steht dabei fiir ,Random”.

Definitionen/Zuweisungen

Definition eines Elementes bzw. Zuweisung eines Wertes werden mit dem Symbol
:= dargestellt. Wenn z.B. x als Summe von zwei Elementen y und z definiert wird,
schreiben wir:

rT=y+z
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Probabilistische Algorithmen

Die meisten in der Arbeit vorgestellten Algorithmen sind probabilistisch. Jeder der-
artige Algorithmus ist prinzipiell ein deterministischer Algorithmus mit einer zu-
sdtzlichen Eingabe p von Zufallsbits, die bei der Ausfithrung benutzt werden. Wenn
man also einen probabilistischen Algorithmus zweimal mit der gleichen Eingabe und
den gleichen Zufallsbits ausfiihrt, verhélt sich dieser wie ein deterministischer Algo-
rithmus und liefert die gleiche Ausgabe bei beiden Ausfiihrungen. An den Stellen,
wo wir auf solche Ausfiihrung des Algorithmus A mit der Eingabe x und Zufallsbits
p hinweisen wollen, schreiben wir:

A(z;p)

Ausfiihrung von Algorithmen

Fiir die Ausfithrung eines deterministischen Algorithmus A mit der Eingabe x, bei
der die Ausgabe y produziert wird, schreiben wir:

y:=A(z)
Bei einem probabilistischen Algorithmus B schreiben wir dementsprechend entweder
y < B (a)
wenn die Zufallsbits p zufillig, gleichverteilt gewéhlt werden oder
y = B(z;p)

wenn wir diesen mit bestimmten Zufallsbits p ausfithren.

Fehlersymbol

Algorithmen, die ihre Arbeit abbrechen, weil z.B. die Verifizierung fehlschligt, geben
das Fehlersymbol L zuriick.

Vernachlissigbare Funktionen

Bei den Sicherheitsbeweisen fordert man, dass die Wahrscheinlichkeit, dass ein An-
greifer das Verfahren bricht, sehr klein ist. Formal braucht man dafiir die Definition
der vernachléssighbaren Funktionen.

Definition 1. Funktion negl heifst vernachldssigbar, wenn fiir jede Konstante ¢ € N
ein NV € N existiert, so dass fiir alle k > N gilt:

negl (k) < k™°¢
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Beispiel. Die Funktion 2% ist vernachlissigbar. Weiterhin sind die Funktionen

negl (k) + negl (k) und insbesondere negl (k) - poly (k) fiir eine zeitpolynomielle (in
k) Funktion poly (k) vernachlissigbar. Wir werden das in dieser Arbeit ohne weitere
Anmerkungen verwenden.

Bilineare Abbildungsgruppen

Alle Verfahren, die in dieser Arbeit vorgestellt werden, basieren auf bilinearen Abbil-
dungsgruppen, die im Bereich der identititsbasierten Kryptographie in zahlreichen
Verfahren verwendet werden. Die folgende Definition ist dquivalent zu der Definition
in der Originalarbeit [BLMQO5].

Definition 2. Seien G1, Ga, Gp zyklische Gruppen der gleichen Primordnung p und
seien P € Gy und @ € Gy Generatoren der jeweiligen Gruppen. (G, G2, Gr) heifsen
bilineare Abbildungsgruppen, wenn eine bilineare Abbildung e : G; X Gy — G mit
folgenden Eigenschaften existiert:

1. e ist bilinear, d.h. es gilt:
\V/Al,AQ S Gl,B S GQ : €(A1 . AQ,B) = €(A1,B) . G(AQ,B)
VA € Gl,B1,BQ € Gy : G(A,Bl . Bg) = 6(A,B1) . G(A,Bg)

2. e ist nicht entartet, d.h. Bild(e) # {1}
3. e ist effizient berechenbar

4. Es existiert ein 6ffentlich bekannter und effizient berechenbarer Isomorphismus
Y : Go — Gy, so dass ¥ (Q) = P gilt.

In der Literatur wird Bilinearitét oft iiber die folgende Eigenschaft definiert:

VA€ Gy,Be€Go,z,yc€Z:e(A*,CY)=c(A,C)"Y

Man kann zeigen, dass diese Eigenschaft flir zyklische Gruppen mit Primordnung
tatséchlich zu denen in Punkt 1 angegebenen Figenschaften dquivalent ist.

Wichtig ist auch, dass bei den Gruppen mit Primordnung alle Elemente aufer dem 1-
Element Generatoren sind und auf Grund der zweiten Figenschaft auch das Element
e (P, Q) € Gy ein Generator ist, wenn P € G und @ € Gy Generatoren sind. Darauf
wird in der Arbeit nicht immer explizit hingewiesen.

In dieser Arbeit schreiben wir im Unterschied zu der Originalarbeit alle Gruppen
multiplikativ, in der Notation von [BB04|, um unnétige Missverstdndnisse an einigen
Stellen zu vermeiden.
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Kryptographische Sicherheitsannahmen

Die Sicherheitsbeweise, die in dieser Arbeit vorgestellten werden, basieren auf An-
nahmen, dass bestimmte Probleme in bilinearen Abbildungsgruppen schwer zu 16sen
sind. An dieser Stelle werden diese Probleme und dazugehorige Annahmen vorge-
stellt.

Ein bekanntes Problem bei zyklischen Gruppen ist das Problem des diskreten Lo-
garithmus, bei dem fiir ein gegebenes Generator G € G und ein weiteres Element
G € G der Exponent a € Zg| bestimmt werden muss, so dass G* = G gilt. Das
Problem kann auch auf bilineare Abbildungsgruppen iibertragen werden. Wir be-
nutzen allerdings noch strengere Annahmen. Diese entsprechen den Definitionen in
der Originalarbeit [BLMQO05]:

Definition 3. Seien (Gi, Gy, Gr) bilineare Abbildungsgruppen mit Generatoren
P € Gy und @ € Gg, so dass ¢ (Q) = P gilt. Das g¢-strenge Diffie-Hellman-
Problem (q-SDH-Problem) in den Abbildungsgruppen (Gi, Go, Gr) besteht dar-

in, bei einem gegebenen (g + 2)-Tupel (P, Q.Q%Q%, ..., Qo‘q> mit o € Zy, ein Paar
(c, PH%) fiir ein beliebiges ¢ € Z; zu berechnen.

Definition 4. Seien (Gi,G2,Gp) bilineare Abbildungsgruppen mit Gene-
ratoren P € G; und @ € Go, so dass ¥(Q) = P. Das gq-
bilineare Diffie-Hellman-Invertierungsproblem (q-BDHI-Problem) in den Ab-
bildungsgruppen (Gi,Go,Gr) besteht darin, bei einem gegebenen (g + 2)-Tupel
(P, Q, Q% Q.. Qo‘q) mit a € Z; das Element e (P, Q)Y zu berechnen.

Offensichtlich muss die Berechnung des diskreten Logarithmus in den Gruppen
schwer sein, denn sonst kénnte man « bestimmen und somit das gesuchte Paar

(c, Pc%a> fiir jedes ¢ # —a bzw. das Element e (P, Q)l/o‘ berechnen.

Um die entsprechenden Annahmen zu definieren, benétigen wir noch eine Definition
des Parametergenerators, der fiir beide Probleme gleich ist.

Definition 5. Ein probabilistischer Algorithmus Gen heift Parametergenerator,
wenn bei Eingabe eines Sicherheitsparameters 1¥ dieser in polynomieller Zeit (in
k) eine Primzahl p mit p > 2%, bilineare Abbildungsgruppen (G, Go, Gr) mit der
Ordnung p, die dazugehorigen Generatoren P € G; und @ € Gg mit ¢ (Q) = P
sowie die Funktionen e und 1) erzeugt.'

Definition 6. Sei Gen ein Parametergenerator. Wir definieren den Vorteil
AdvgeDfA (k) eines Angreifers A beim Losen des q-SDH-Problems als

Pr

& k
A< (G1,G2,Gr), > ~ (c.pe) (61,62, Gr) & Gen (1)
P,Q,Q%QY,...Q oz

'1* bedeutet, dass die Eingabe k unir kodiert ist.
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und sagen, dass der Angreifer A einen Vorteil € (k) beim Losen des g-SDH-Problems
hat, wenn fiir geniigend grofe k gilt:

AdeS?eDn]j[A (k) > € (k)

Wir sagen, dass ein Parametergenerator Gen der g-SDH-Annahme geniigt, wenn fiir
alle zeitpolynomielle (in k) probabilistische Algorithmen A der Vorteil Adve2H, (k)
von A eine vernachlissigbare Funktion ist. Wenn Gen dieser Annahme geniigt, éagen
wir, dass das q-SDH-Problem hart in den von Gen generierten Abbildungsgruppen

1st.

Definition 7. Sei Gen ein Parametergenerator. Wir definieren den Vorteil

Advggﬂl (k) eines Angreifers A beim Losen des q-BDHI-Problems als

(G1,Ga, Gr) & Gen (1%)

Pr A< (G1,Ge,Gr), )
ou—Z;;

) . _ P, 1/
Po.gno g ) =P @

und sagen, dass der Angreifer A einen Vorteil € (k) beim Losen des -BDHI-Problems
hat, wenn fiir geniigend grofe k gilt:

AdvB DR (k) > e (k)

Wir sagen, dass ein Parametergenerator Gen der g-BDHI-Annahme geniigt,
wenn fiir alle zeitpolynomielle (in k) probabilistische Algorithmen A der Vorteil
Advggﬁf (k) von A eine vernachléssigbare Funktion ist. Wenn Gen dieser Annah-
me geniigt, sagen wir, dass das ¢-BDHI-Problem hart in den von Gen generierten

Abbildungsgruppen ist.

In dieser Arbeit werden wir keinen Parametergenerator angeben, sondern gehen
davon aus, dass dieser existiert und betrachten nur die jeweiligen Probleme. Ein
Beispiel fiir einen derartigen Parametergenerator ist in [BF01] angegeben. Immer,
wenn wir bilineare Abbildungsgruppen erzeugen werden, gehen wir davon aus, dass
dabei ein solcher Parametergenerator benutzt wird.

2.2 Kryptographische Primitive

In diesem Abschnitt wird erst darauf eingegangen, welche Ziele in der modernen
Kryptographie verfolgt werden und mit welchen Methoden diese erreicht werden
kénnen. Dann werden die drei grofen Paradigma der modernen Kryptographie vor-
gestellt: symmetrische, asymmetrische und identitdtsbasierte Verfahren. An dieser
Stelle wird aber nicht {iber die Vor- und Nachteile diskutiert, sondern viel mehr die
Prinzipien erklért und auf die Unterschiede hingewiesen. Am Ende des Abschnitts
werden zwei Typen von identitétsbasierten Verfahren, ndmlich Signaturen und Si-
gneryptions, die in diese Arbeit betrachtet werden, vorgestellt und formal definiert.
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Ziele und Methoden der modernen Kryptographie

Kryptographische Verfahren werden nicht nur dafiir eingesetzt, um eine Nachricht
zu verschliisseln, also die Vertraulichkeit der Informationen zu gewahrleisten. Viel
mehr existieren mehrere Ziele, die durch Kryptographie erreicht werden kénnen.
Fiir verschiedene Ziele werden verschiedene Methoden und Verfahren eingesetzt.
An dieser Stelle werden die wichtigsten vorgestellt.

e Vertraulichkeit bedeutet, dass bestimmte Informationen nur fiir bestimm-
te Personen vorgesehen sind. D.h. dass diese von einem unbefugten Zugriff
geschiitzt werden sollen. Dieses Ziel kann durch Verschliisselungen erreicht
werden.

e Datenintegritit bedeutet, dass Daten von Manipulationen geschiitzt wer-
den miissen. Um dieses Ziel zu erreichen werden Hashfunktionen und MACs?
eingesetzt.

e Authentifizierung von Daten bedeutet, dass die Identitét des Senders vom
Empfanger iberpriift werden kann. Das Ziel erreicht man mit verschiedenen
Authentifizierungprotokollen, MACs oder digitalen Signaturen.

e Verbindlichkeit bedeutet, dass der Absender von Daten deren Absenden
nicht leugnen kann. D.h., dass nur der Sender und kein anderer eine Nachricht
gesendet haben konnte, was bei Authentifizierungsmethoden nicht der Fall sein
muss. Weiterhin kann nicht nur der Empfinger, sondern jeder iiberpriifen,
ob die Nachricht vom Sender gesendet wurde. Dieses Ziel erreicht man mit
digitalen Signaturen.

Natiirlich kénnen mehrere Ziele gleichzeitig erwiinscht sein. Z.B. kann durch richti-
ges Einsetzen von Verschliisselungen und MACs sowohl die Vertraulichkeit als auch
die Datenintegritét erreicht werden. Manche Anwendungen in der Praxis bendtigen
alle vier Figenschaften. Die Verbindlichkeit kann dabei nur mit Hilfe von asymme-
trischen Verfahren erreicht werden. Derzeitige Vorgehensweise in solchen Féllen ist
es erst die Nachricht zu signieren und dann zu verschliisseln. Schon 1997 stellte
Zheng |Zhe97| die Frage, ob effizientere Verfahren entwickelt werden kénnen, wenn
man beide Ziele zusammen angeht und nicht getrennt betrachtet. Er nannte solche
Verfahren Signcryptions.

Nun wenden wir uns den drei grofsen kryptographischen Primitiven zu. Diese un-
terscheiden sich vor allem daran welche Geheimnisse welche Benutzer kennen. Wir
stellen diese am Beispiel von Verschliisselungsverfahren vor.

Symmetrische Kryptographie3

Die iltesten kryptographischen Verfahren sind die symmetrischen Verfahren. D.h.
dass beide Kommunikationspartnern den geheimen Schliissel kennen. Das Prinzip

2 Message authentication code”
3In der englischen Literatur auch private-key cryptography genannt.
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wird im folgenden Diagramm am Beispiel von symmetrischen Verschliisselung er-
lautert:

Abbildung 2.1: Symmetrische Verschliisselung

Alice und Bob wollen miteinander iiber einen unsicheren Kanal kommunizieren.
Dafiir tauschen sie erst einen Schliissel K iiber einen sicheren Kanal aus (das kann
z.B. vorab geschehen). Alice verschliisselt dann die Nachricht m mit dem Schliissel
K und schickt die Verschliisselung ¢ an Bob. Bob entschliisselt die Nachricht mit
dem Schliissel K. Ein Angreifer Eve kann die Verschliisselung méoglicherweise lesen,
darf aber nichts iiber die Nachricht m lernen.

Fiir viele moderne Applikationen reichen symmetrische Verfahren nicht aus. Das
Problem liegt gerade darin, dass der Schliissel erst auf einem sicheren Wege aus-
getauscht werden muss. Wenn Alice und Bob rdumlich weit voneinander entfernt
sind, ist ein Treffen keine praktikable Lésung. Andererseits kann durch symmetri-
sche Verfahren die Verbindlichkeit nicht erreicht werden, denn falls mehr als eine
Person den geheimen Schliissel kennt, kann man nicht iiberpriifen von wem genau
eine Nachricht stammt.

Asymmetrische Kryptographie*

Die asymmetrische Kryptographie basiert auf einer anderen Idee. Bei diesen Ver-
fahren besitzt Bob zwei Schliissel, einen geheimen, den nur er kennt, und einen
offentlichen. Das Prinzip wird am Beispiel von Verschliisselungen im néchsten Dia-
gramm erldutert:

| b — _— — —_— - | _— —_— _— —_— —_— -
i Schliisselgenerierung |
I Alice | . Bob
PK SK
| b |
|_m\ Verschliisselung i f I Entschliisselung %

Abbildung 2.2: Asymmetrische Verschliisselung

“In der englischen Literatur auch public-key cryptography genannt.
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Bob berechnet ein Paar von éffentlichen und geheimen Schliisseln (PK, SK).> Der
Schliissel PK wird offentlich gemacht. Alice verschliisselt die Nachricht m mit PK.
Die verschliisselte Nachricht kann nun iiber einen unsicheren Kanal an Bob geschickt
werden. Bob entschliisselt die Nachricht mit Hilfe seines geheimen Schliissels SK.
Der Angreifer Eve kann auch im Besitz von PK sein, darf aber trotzdem nichts aus
der Verschliisselung c liber die Nachricht m lernen.

Aus dem Diagramm wird deutlich, dass bei asymmetrischen Verschliisselungsverfah-
ren nur Bob die Nachricht entschliisseln kann, wéhrend bei symmetrischen Verfahren
beide Kommunikationspartner sowohl die Ver- als auch die Entschliisselungen be-
rechnen kénnen.

Nun stellt sich die Frage wie Alice in Besitz von PK kommt. Eine einfache Ubertra-
gung iiber einen unsicheren Kanal funktioniert nicht, da der Schliissel manipuliert
werden kann. Eine Losung fiir dieses Problem ist der Aufbau von PKI (Public Key
Infrastruktur). Vereinfacht dargestellt ist das eine vertrauenswiirdige Stelle, der so-
wohl Alice als auch Bob vertrauen. Bob legt seinen 6ffentlichen Schliissel bei dieser
vertrauenswiirdigen Stelle ab. Der Schliissel wird von dieser zertifiziert und kann
dann an andere Benutzer verteilt werden. Alice kann den Schliissel von der vertrau-
enswiirdigen Stelle abholen und dessen Echtheit {iberpriifen.

Ein weiteres wichtiges Ziel, das man nur mit asymmetrischen Verfahren erreichen
kann ist die Verbindlichkeit. Alice will dabei eine Nachricht so verschicken, dass
{iberpriift werden kann, ob diese wirklich von ihr stammt. Diese Uberpriifung soll von
jedem durchgefiihrt werden kénnen und nicht nur vom Empfinger. Dabei benutzt
Alice ihren geheimen Schliissel, um zu einer Nachricht eine Signatur zu berechnen.
Jeder andere kann dann mit Hilfe des 6ffentlichen Schliissels von Alice iiberpriifen,
ob die Signatur zu der Nachricht passt. Wenn keiner aufter Alice eine solche Signatur
berechnen kann, ist die Verbindlichkeit gegeben. Wir betrachten Signaturverfahren
ausfiihrlicher bei den identitédtsbasierten Verfahren.

Mit asymmetrischen Verfahren kann man also alle vorgestellte Ziele erreichen. Al-
lerdings sind diese Verfahren im Vergleich zu symmetrischen Verfahren ineffizient.
Deswegen werden in der Praxis sowohl die einen, als auch die anderen Verfahren
eingesetzt und zwar so, dass diese sich gegenseitig ergénzen. Z.B. kann man mit Hil-
fe von asymmetrischen Verfahren einen geheimen Schliissel iiber einen unsicheren
Kanal austauschen und dann ein symmetrisches Verschliisselungsverfahren mit dem
ausgetauschten Schliissel benutzen.

Identitdtsbasierte Kryptographie

Die Notwendigkeit der Zertifizierung der Schliissel und der Aufbau von PKI kann
man aber auch umgehen. Im Jahr 1984 stellte Shamir eine neue Form der asym-
metrischen Kryptographie vor [Sha84|, bei der jede beliebige Identitidt I D des Be-

SPK steht fiir public key und SK fiir secret key.

10
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nutzers (z.B. seine E-Mail-Adresse oder sein Personalausweisnummer) als 6ffentli-
cher Schliissel benutzt werden kann. Aber auch bei identitédtsbasierten Verfahren
ist eine vertrauenswiirdige Stelle notwendig. Diese bekommt aber eine ganz ande-
re Bedeutung. Die vertrauenswiirdige Stelle baut das ganze System auf, indem es
den Setup-Algorithmus ausfiihrt und die 6ffentlichen Parameter params sowie den
Masterschliissel MK bestimmt. Die vertrauenswiirdige Stelle kann als einzige die
geheimen Schliissel zu jeder Identitdt mit Hilfe von M K berechnen.

Weiterhin muss jeder Benutzer nur einmal die éffentlichen Parameter und seinen
eigenen geheimen Schliissel von der vertrauenswiirdigen Stelle abholen, wéhrend
bei gewohnlichen asymmetrischen Verfahren man fiir jeden Benutzer, mit dem man
kommunizieren will, seinen 6ffentlichen Schliissel abholen muss.

Das Diagramm macht die Anwendung von solchen identitdtsbasierten Verfahren
deutlich:

Vertrauenswiirdige Stelle

params ! |
| Setup

| l params l MK |

| Schliisselgenerierung

| —_ |
D SK| params
|____:__| |____~,__I
m c
I Verschliisselung —| | Entschliisselung €
| Bob l m |

| Alice D |
N Eve

— = = = = |

Abbildung 2.3: Identititsbasierte Verschliisselung

Alice kennt die Identitat I.D von Bob und kann eine Nachricht m mit dieser Identitét
als offentlicher Schliissel verschliisseln. Bob entschliisselt die Nachricht mit seinem
geheimen Schliissel SK. Der Angreifer kann zwar die Identitdt von Bob und die
offentlichen Parameter kennen, darf aber trotzdem nichts Giber die Nachricht m aus
der Verschliisselung c erfahren.

In der oben genannten Arbeit von Shamir stellte er das erste identitidtsbasierte Si-
gnaturverfahren vor. Es dauerte aber noch mehr als 15 Jahren, bis 2001 Boneh
und Franklin das erste voll funktionierende und beweisbar sichere identitétsbasierte
Verschliisselungsverfahren [BF01] vorgestellt haben. Somit gehoren die identitéts-
basierte Verfahren zu den neuartigen Verfahren der modernen Kryptographie.

Identitdtsbasierte Signaturen

In den vorherigen Abschnitten wurden die Prinzipien von symmetrischen, asymme-
trischen und identitétsbasierten Verfahren auf der Grundlage von Verschliisselungen

11



2 Grundlagen

erkldart. Nun wollen wir diese Prinzipien auf identitdtsbasierte Signaturen und Si-
gneryptions iibertragen und dabei auch formale Definitionen fiir diese Verfahren
angeben.

Betrachten wir zuerst identitdtsbasierte Signaturen. Das Prinzip ist im folgenden
Diagramm erklirt, wobei wir die vertrauenswiirdige Stelle der Ubersicht halber ver-
einfacht darstellen.

params

Vertrauenswiirdige Stelle

— — N

params D { SK
| = ] Y

valid /invalid |

Signaturgenerierung | —| I Signaturverifikation

| I m Alice | Eve | [ D Bob l

Abbildung 2.4: Identititsbasierte Signatur

Alice will eine Nachricht m an Bob schicken, die nicht vertraulich ist. Es muss
aber sicher gestellt werden, dass jeder iiberpriifen kann, ob die Nachricht von Alice
geschickt wurde. Mit Hilfe ihres geheimen Schliissels erstellt Alice eine Signatur S
fiir die Nachricht m und sendet beide an Bob. Bob kann nun mit Hilfe der Identitit
von Alice Giberpriifen, ob die Nachricht wirklich von Alice stammt und nicht gefilscht
wurde.

Aus dem Diagramm wird deutlich, dass Eve die Nachricht lesen kann. Die Vertrau-
lichkeit der Nachricht wollten wir aber auch nicht erreichen. Wenn Eve aber versucht
die Nachricht oder die Signatur zu verfilschen, sollte die Verifikation nicht mehr er-
folgreich ablaufen. Dadurch erreichen wir inshesondere Verbindlichkeit, denn keiner
aufser Alice kann die Nachricht mit ihrem geheimen Schliissel signieren. Wenn also
die Verifikation einer Signatur mit der Identitdt von Alice erfolgreich ist, ist sicher-
gestellt, dass diese und somit die Nachricht auch von Alice stammen.

Formal definiert man identitétsbasierte Signaturen wie folgt:

Definition 8. Identitatsbasierte Signatur (IBS) ist ein Tupel von vier zeitpolyno-
miellen Algorithmen IT = (Setup, Extract, Sign, Verify):

e Setup - ist ein probabilistischer Algorithmus, der von der vertrauenswiirdi-
gen Stelle ausgefithrt wird und bei Eingabe des Sicherheitsparameters 1¥ den
geheimen Masterschliissel s sowie die 6ffentlichen Systemparameter params
erzeugt.

(s, params) E Setup (1’“)

Die o6ffentlichen Systemparameter dienen implizit als Eingabe fiir alle anderen
Algorithmen.

12



2 Grundlagen

e Extract - ist ein (probabilistischer) Algorithmus, der bei Eingabe des Mas-
terschliissels s und einer Identitét 1D den entsprechenden geheimen Schliissel
S1p berechnet.

Sip & Extract (ID,s)

e Sign - ist ein probabilistischer Algorithmus, der bei Eingabe des geheimen
Schliissel S;p und einer Nachricht m die Signatur o berechnet.

o & Sign (m, Stp)

e Verify - ist ein deterministischer Algorithmus, der bei Eingabe einer Identitit
ID des Senders und einer Nachricht m die Giiltigkeit der entsprechenden
Signatur ¢ tberpriift. Der Algorithmus gibt ein Bit b aus. b = 1 bedeutet,
dass die Signatur giiltig ist und b = 0, dass sie ungiiltig ist.

b:=Verify(m,o,1D)

Das Verfahren ist korrekt, wenn fiir alle fiir das Verfahren giiltige Werte von I.D
und m gilt:
Verify (m,Sign(m,Sip),ID) =1

Dies muss fiir beliebige von Setup und Extract zufillig gewdhlte Parameter und
Schliissels sowie fiir beliebige von dem Sign-Algorithmus erzeugte Signaturen gelten.

Identitdtsbasierte Signcryptions

Nun wollen wir zusétzlich die Vertraulichkeit der Nachricht garantieren. Wie oben
schon erwahnt, ist es moglich die Nachricht erst zu signieren und dann zu verschliis-
seln. Mit Signcryptions versucht man aber dadurch, dass beides in einem Schritt
gemacht wird, einen Effizienzgewinn zu erzielen. Im Vergleich zu den identitétsba-
sierten Signaturen, wo nur die Identitdt des Senders bei der Erstellung der Signatur
benutzt wird, miissen bei Signcryptions sowohl die Identitit des Senders als auch die
Identitdt des Empfangers in die Berechnung der Signcryption eingehen. Das Prin-
zip wird im néchsten Diagramm deutlich gemacht, wobei wir die vertrauenswiirdige
Stelle der Ubersicht halber vereinfacht darstellen:

13
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params l_ B params

Vertrauenswiirdige Stelle I

— _ _

ID A SK A SK B ID B
m sc valid/ invalidl
|_) Signceryptiongenerierung Signcryptionverifikation
| | m,S |
| Alice I IDp | I ID4 Bob
N Eve 1

Abbildung 2.5: Identititsbasierte Signcryption

Sowohl Alice als auch Bob brauchen deren jeweiligen geheimen Schliissel SK 4 bzw.
SKp. Alice kann nun mit Hilfe von SK4 und IDp die Signcryption SC fiir die
Nachricht m berechnen und diese an Bob schicken. Bob verifiziert die Signcryption
mit Hilfe von SKp und ID4 und falls die Verifikation erfolgreich war, wird die
Nachricht m mit der dazugehérigen Signatur S berechnet. Eve kennt sowohl die
beiden Identitdten als auch die Signcryption, darf aber nichts iiber die Nachricht m
lernen und kann die Signcryption auch nicht verdndern ohne, dass die Verifikation
bei Bob fehlschligt.

Man beachte, dass sowohl die Erzeugung als auch die Uberpriifung der Signcryption
zwei Algorithmen sind, die nicht ohne weiteres in Signatur bzw. Verschliisselung
getrennt werden kdnnen. Das wird aus der formalen Definition deutlich:

Definition 9. FEine identitdtsbasierte Signeryption (IBSC)
ist ein  Tupel von fiinf =zeitpolynomiellen  Algorithmen II =
(Setup, Extract, Sign/Encrypt, Decrypt/Verify, Verify):

e Setup - ist ein probabilistischer Algorithmus, der von der vertrauenswiirdi-
gen Stelle ausgefiithrt wird und bei Eingabe des Sicherheitsparameters 1% den
geheimen Masterschliissel s sowie die 6ffentliche Systemparameter params er-
zeugt.

(s, params) & Setup <1k)

Die 6ffentlichen Systemparameter dienen implizit als Eingabe fiir alle anderen
Algorithmen.

e Extract - ist ein (probabilistischer) Algorithmus, der bei Eingabe des Mas-
terschliissels s und einer Identitét 1D den entsprechenden geheimen Schliissel
Stp berechnet.

Sip & Extract (ID,s)
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2 Grundlagen

e Sign/Encrypt - ist ein probabilistischer Algorithmus, der bei Eingabe des
geheimen Schliissel Sypg, der Identitdt des Empféngers I Dg und einer Nach-
richt m die Signcryption ¢ berechnet.

S kil Sign/Encrypt (m, Sipg, IDR)

e Decrypt/Verify - ist ein deterministischer Algorithmus, der bei Eingabe
des geheimen Schliissels Stp,, der Identitdt des Senders IDg sowie der Si-
gncryption ¢ die entsprechende Nachricht m mit der dazugehdrigen Signatur
o berechnen und verifizieren kann. Falls die Verifizierung fehlgeschlagen ist,
liefert der Algorithmus das Fehlersymbol | zuriick.

(m, o) := Decrypt/Verify(s,IDs, Sipy)

e Verify - ist ein deterministischer Algorithmus, der bei Eingabe einer Identitit
IDg des Senders und einer Nachricht m die Giiltigkeit der entsprechenden
Signatur ¢ tberpriift. Der Algorithmus gibt ein Bit b aus. b = 1 bedeutet,
dass die Signatur giiltig ist und b = 0, dass sie ungiiltig ist.

b:=Verify(m,o,1D)

Das Verfahren ist korrekt, wenn fiir alle fiir das Verfahren giiltige Werte von I.D
und m gilt:

o~

(m, o) := Decrypt/Verify (Sign/Encrypt (m, Sipg, IDRr),1Dg, Sipy)

mit
m=m

sowie

Verify(m,o,IDg) =1

Dies muss fiir beliebige von Setup- und Extract-Algorithmen gewihlte Parameter
und Schliissel sowie fiir beliebige von dem Sign/Encrypt-Algorithmus erzeugte Si-
gneryptions gelten.

2.3 Beweisbare Sicherheit

Moderne Kryptographie der letzten 30-40 Jahren ist durch strenge Sicherheitsbewei-
se gekennzeichnet. Es reicht nicht aus ein Verfahren zu entwickeln, das korrekt und
scheinbar schwer zu brechen ist. Viel mehr erwartet man, dass durch einen Sicher-
heitsbeweis gezeigt wird, dass das Verfahren von keinem Angreifer mit bestimmter
Leistung gebrochen werden kann. Warum braucht man aber solche Beweise?
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Wenn man versucht ein Verfahren zu brechen und zu keinem Erfolg kommt, bedeutet
dies noch nicht, dass ein anderer das nicht schaffen kann. Ein erfolgreicher Angriff
auf ein eingesetztes Verfahren kann aber gravierende Folgen haben, wenn dieses z.B.
von Banken eingesetzt wird.

Die nichste Frage, die sich stellt, ist, ob man perfekte Sicherheit erreichen kann.
Das heifst informell, dass kein Angreifer, auch wenn er unbegrenzte Leistung zur
Verfiigung hat, das Verfahren brechen kann. Erstaunlicherweise lautet die Antwort
auf diese Frage im Falle von symmetrischen Verschliisselungsverfahren JA und so-
gar mit sehr einfachen Algorithmen. Allerdings sind diese nicht effizient und kaum
praktikabel in den modernen Anwendungen. Die Sicherheitsbeweise fiir tatséchlich
praktikable Verfahren basieren deswegen auf verschiedenen kryptographischen An-
nahmen. Ein bekanntes Beispiel fiir solche Annahmen ist das Faktorisierungspro-
blem, auf dem das RSA-Algorithmus basiert.

Viele Sicherheitsbeweise basieren somit auf Reduktionen, bei denen ein wohl be-
kanntes schwieriges Problems auf einen Angreifer fiir das Verfahren reduziert wird.
Dabei konstruiert man aus einer Instanz des Problems die Eingabe fiir den Angrei-
fer und simuliert ihn dann auf solche Art und Weise, dass aus seiner Ausgabe die
Lésung fiir das Problem berechnet werden kann. Man zeigt damit, dass das Problem
gelost werden kann, wenn ein Angreifer existiert, der das Verfahren kontinuierlich
brechen kann. Man fordert also, dass die Erfolgswahrscheinlichkeit € (k) eines An-
greifers vernachléssigbar ist. Das heifst also, dass diese fiir jede Konstante ¢ schneller
als k¢ gegen 0 geht. Wiirde man das nicht fiir jedes c fordern, sondern nur fiir ¢ < n,
wiirde man einen Angreifer mit Erfolgswahrscheinlichkeit ﬁ zulassen. Wenn man
dann diesen Angreifer k™ mal ausfiihrt, bricht man das System im Mittel einmal
und dieser neue Angreifer ist immer noch zeitpolynomiell.

Um einen Sicherheitsbeweis fithren zu kénnen, miissen erst prizise Definitionen der
Sicherheit eingefiithrt werden. Da man ganz verschiedene Ziele in der Kryptographie
verfolgt, sind auch die entsprechenden Definitionen unterschiedlich. Aber auch fiir
die gleichen Ziele konnen verschiedene Definitionen angegeben werden, die mehr
oder weniger streng sind, denn nicht jede Anwendung braucht die strengst mogliche
Sicherheit bei der mit Effizienzeinbiiffen gerechnet werden muss. Somit muss man in
jedem Fall anhand der verfolgten Zielen entscheiden welche Definition die passende
ist.

Eine weit verbreitete Form der Sicherheitsdefinitionen ist eine Art Spiel, das in meh-
reren Phasen ablduft und bei der der Herausforderer und der Angreifer miteinander
kommunizieren. Die Sicherheit eines Verfahrens héngt davon ab, mit welcher Wahr-
scheinlichkeit der Angreifer das Spiel gewinnt. In dieser Arbeit werden genau solche
Definitionen benutzt.
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Zufallsorakel-Maodell

Die strengen Sicherheitsbeweise sind in der modernen Kryptographie der letzten 30-
40 Jahren zur Normalitdt geworden. Die wissenschaftliche Vorgehensweise bei der
Entwicklung von kryptographischen Verfahren ist schon léngst auch in der Praxis
angekommen. An vielen Stellen hat sich aber herausgestellt, dass beweisbare Sicher-
heit oft mit grofen Effizienzverlusten verbunden ist. Auch wenn die Behauptung,
dass so entwickelte Verfahren immer ineffizient sind, sicherlich falsch ist, sucht man
in einigen Bereichen nach alternativen Wegen. Ein populéres Beispiel fiir eine solche
alternative Methode ist das Zufallsorakel-Modell.®

Im Zufallsorakel-Modell unterstellt man die Existenz einer 6ffentlich zugédnglichen
Funktion H, deren Wert an der Stelle x des Wertebereiches nur durch eine Anfrage
an das Orakel ausgewertet werden kann. Das Orakel kann man sich als eine Art
sblack box” vorstellen, die bei Eingabe x den Wert H (x) zuriick liefert. Der Wert
H (z) ist vollkommen unabhéngig von allen anderen Werten von H. Somit wird
dieser als zufélliges, gleichverteiltes Element aus der Menge aller moglichen Werte
angesehen. Weiterhin ist das Orakel konsistent, d.h. dass bei mehrfachen Anfragen
des Funktionswertes an einer beliebigen Stelle x das Orakel immer den gleichen
Wert liefert.

Die Entwicklung von kryptographischen Verfahren im Zufallsorakel-Modell wird in
zwel Schritten durchgefiihrt:

e Erst entwickelt man ein Verfahren und zeigt dessen Sicherheit unter der An-
nahme, dass ein Zufallsorakel H existiert.

e Bei der Implementierung in der realen Welt, in der kein Zufallsorakel existiert,
ersetzt man dieses durch eine kryptographische Hashfunktion H.

Implizit wird dabei angenommen, dass die im zweiten Schritt benutzte Hashfunktion
das Zufallsorakel gut genug approximiert, so dass der Sicherheitsbeweis auch fiir die
reale Implementierung gilt. Die Problematik des Zufallsorakel-Modells liegt daran,
dass es keinen Beweis dafiir gibt, dass diese Annahme gilt. Man kann sogar Verfahren
konstruieren, die beweisbar sicher im Zufallsorakel-Modell sind und unabhéngig von
der im zweiten Schritt benutzten Hashfunktion H unsicher im iiblichen Modell sind
(solche Konstruktionen haben allerdings wenig mit den realen Verfahren zu tun).
Weiterhin ist auch unklar welche Eigenschaften gute Hashfunktionen haben miissen.
Man sollte also Sicherheitsbeweise im Zufallsorakel-Modell als eine Art Indiz dafiir
sehen, dass ein Verfahren keine inhérente Fehler aufweist.

An dieser Stelle soll nicht dariiber diskutiert werden, ob die Anwendung des
Zufallsorakel-Modells akzeptabel ist. Es gibt sowohl Griinde dafiir, als auch dage-
gen und die Diskussionen dariiber kann man in der Literatur nachlesen (z.B. [KL07|
Kapitel 13). Man beachte aber, dass dieses Modell eine breite Verwendung in der
Kryptographie gefunden hat und dass ein im {iblichen Modell beweisbar sicheres und

6 Random oracle model” im Englischen
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vergleichbar effizientes Verfahren einem, dessen Sicherheit im Zufallsorakel-Modell
bewiesen wurde, bevorzugt werden sollte.

Laut [KLO7] gibt es auch Beispiele dafiir, dass fiir einige Verfahren, fiir die zuerst
nur Sicherheitsbeweise im Zufallsorakel-Modell bekannt waren, spiter auch Sicher-
heitsbeweise im {iblichen Modell durchgefiihrt wurden.

Das allgemeine Forking-Lemma

In diesem Abschnitt wird ein sehr niitzliches Lemma, das so genannte Forking-
Lemma, ohne Beweis vorgestellt und dessen Anwendung erdrtert. Das Lemma wird
sowohl bei den Sicherheitsbeweisen fiir die IBS-Verfahren, als auch fiir die IBSC-
Verfahren eingesetzt. Aber zuerst soll die Idee des Lemmas erklirt werden.

Wenn man bei Sicherheitsbeweisen eine Reduktion eines kryptographischen Pro-
blems auf einen Angreifer fiihrt, geniigt ein einziger erfolgreicher Angriff in manchen
Féllen nicht, um das vorgegebene Problem zu l6sen und man braucht zwei solche
Angriffe, bei denen die Ausgaben des Angreifers in einer bestimmten Relation zu-
einander stehen. Die Idee fiir solche Fille besteht nun darin, dass man den Angreifer
mehrmals simuliert und dabei seine Eingaben und Ausfithrung so anpasst, dass er
mit bestimmter Wahrscheinlichkeit die erforderlichen Ausgaben produziert. Auf die-
ser Idee basiert das sogenannte allgemeine Forking-Lemma, das von M. Bellare und
G.Neven in [BNO06| vorgestellt wurde. Das Lemma ist von eigener Interesse, da die
Notwendigkeit von zwei voneinander abhingigen Angriffen keine Seltenheit ist. Al-
lein in dieser Arbeit wird das Forking-Lemma in den Beweisen von drei Verfahren
angewendet. Aus diesem Grund wird dieses hier weitgehend erdrtert.

Nun soll die Struktur des Lemmas erldutert werden. Um die Anwendung plausi-
bel zu machen und die Aussage des Lemmas von den technischen Einzelheiten zu
trennen, geben wir erst die Definitionen der einzelnen im Forking-Lemma benutzten
Algorithmen und formulieren dann das Lemma selbst.

Sei A der gegebene Angreifer fiir das Verfahren und B der iibergreifende Algorith-
mus, der mit Hilfe von A eine Losung fiir ein kryptographisches Problem berechnet.
B benutzt seinerseits mehreren Algorithmen:

o IG - Input-Generator-Algorithmus ist ein probabilistischer Algorithmus und
wird als erster ausgefiihrt. IG berechnet die Eingabe fiir den Angreifer sowie
alle fiir dessen Simulation notwendigen Elemente.

x & 16

o S5 - Simulationsalgorithmus ist ein probabilistischer Algorithmus, der als
Eingabe X sowie ¢ weitere Parameter hq,...,hy aus einer Menge H nimmt
und den Angreifer A simuliert. Die Werte hq, ..., hq werden bei Simulation
der Anfragen von A auf eine geeignete Art verwendet.
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Als Erfolg von S, definieren wir den Fall, dass A einen erfolgreichen
Angriff durchfiihrt und eine Ausgabe o, die in Verbindung mit einem Wert
hj steht, ausgibt. In diesem Fall gibt S das Paar (J, ) aus mit J € {1,...¢}.
Fiir die Ausfithrung von Sy4 schreiben wir:

(J,0) & 84 (X, b, ... hy)

Bei Misserfolg gibt S4 eine Fehlerkombination (0,¢) aus. Wir definieren die
Erfolgswahrscheinlichkeit acc von Sy als:

acc := Pr [J #0 ‘(J,a) R (X, h1, ..., hg)

o F' - Forking-Algorithmus nimmt als Fingabe X und simuliert zweimal den
Algorithmus S4 wie folgt:

wahle Zufallsbits p fiir S4 zufallig, gleichverteilt
wihle hy, ... hy & H

simuliere S4 das erste Mal:

(I,0) :=Sa(x,hi,....hg; p)

wenn I = 0 gilt, dann gebe L aus
wiihle hy, ... hy & H

simuliere S4 zum zweiten Mal mit der angepassten Eingabe:

(f, a') — 54 (:c,hl, i1, by, ...,i{q;p>

wenn I = I und h; # hy gilt, dann gebe ((a, hr), (5,?1;)) aus, sonst
gebe L aus.

Zusammenfassend kénnen wir also fiir die Ausfiihrung von F' schreiben:

(o), (5.h1) ) & F (X)

Wir definieren die Erfolgswahrscheinlichkeit frk von F' als:

frk:= Pr [Y#J_‘YﬁF(X)]
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Lemma 10. [Allgemeines Forking-Lemma] Gegeben sei g € N mit ¢ > 1 und eine
Menge H mit |H| = h > 2. Sei IG - der Input-Generator-Algorithmus, S der
Stmulationsalgorithmus mit der Erfolgswahrscheinlichkeit acc und F der Forking-
Algorithmus mit Erfolgswahrscheinlichkeit frk. Dann gilt

1
frk > acc- (acc — )
q h

accg%-i-\/q-frk

Man merke, dass das Lemma allgemein formuliert ist und dass keine Annahmen
iiber den Angreifer A gemacht werden. Die Erfolgswahrscheinlichkeit von A wird
letztendlich in acc enthalten sein.

und alternativ

Somit erhélt man folgendes Anwendungsschema fiir das Forking-Lemma:

e Gebe den IG-Algorithmus an, der aus einer Instanz des Problems P alle fiir
die Simulation des Angreifers benétigten Elemente X berechnet.

e Gebe den Algorithmus S4 an, der bei Eingabe von hyq, ..., hq und mit Hilfe von
X den Angreifer simuliert und seine Ausgabe ¢ mit einem der Werte h; in
Verbindung setzt.

e Wende das Forking-Lemma an und berechne aus den Paaren ((U, h), (5, E))
mit h # h die Losung fiir das vorgegebene kryptographische Problem.

An dieser Stelle muss noch darauf hingewiesen werden, dass in der Originalarbeit bei
den Sicherheitsbeweisen fiir IBS und IBSC ein anderes Forking-Lemma angewandt
wurde, dass in [PS00] fiir Standardsignaturen definiert wurde. Allerdings ist nicht
klar, dass das Lemma ohne weitere Anpassungen fiir IBS und insbesondere fiir
IBSC gilt, da die entsprechenden Angriffe nicht identisch zu dem im Forking-Lemma
betrachteten Angriff auf Standard-Signaturen sind. Aus diesem Grund habe ich mich
entschieden die Beweise anzupassen und das vorgestellte allgemeine Forking-Lemma
zu benutzten. Dieses macht, wie wir schon gesehen haben, keine Annahmen iiber
das Verfahren und iiber den Angreifer und kann somit fiir verschiedene Verfahren
angewandt werden.

2.4 Sicherheitsdefinitionen fur IBS

In diesem Abschnitt wollen wir nun die Sicherheitsdefinitionen fiir IBS-Verfahren
definieren.

Man unterscheidet die Angriffe auf Signaturverfahren einerseits nach dem Ergebnis,
das ein Angreifer versucht zu erreichen und andererseits danach welche Mittel er
zur Verfiigung hat.

Die Angriffe werden je nach Ergebnis wie folgt unterteilt:

20



2 Grundlagen

o total break - der Angreifer ermittelt den geheimen Schliissel und bricht somit
das komplette System

o universal forgery - der Angreifer kann jede Nachricht signieren

o cxistential forgery - der Angreifer kann ein giiltiges Nachricht-Signatur Paar
berechnen.

In dieser Arbeit betrachten wir nur die existentiellen Angriffe. Diese Art von Angrif-
fen ist auch die schwéchste, denn aus der Existenz eines der ersten beiden Typen von
Angreifern folgt unmittelbar die Existenz des existentiellen Angreifers. Wir wollen
also, dass der Angreifer keine giiltige Signatur fiir eine beliebige Nachricht seiner
Wahl berechnen kann. Man {iberlege sich, dass das eine sehr strenge Forderung ist.

Die Angreifer, die wir in dieser Arbeit betrachten, sind zeitpolynomielle Angreifer,
die bestimmte Informationen zur Verfiigung haben. Bei Standardsignaturen unter-
scheidet man zwischen folgenden Angreifern:

o key-only attack - der Angreifer kennt nur den 6ffentlichen Schliissel vom Sender
und kann somit den Verifizierungsalgorithmus ausfiihren.

e known message attack - der Angreifer kennt mehrere Nachricht/Signatur-
Paare, die mit dem Schliissel des Senders erzeugt wurden.

o chosen message attack - der Angreifer darf eine Liste von Nachrichten angeben,
die vom Sender signiert werden. Der Angreifer bekommt den Zugriff auf diese
Signaturen.

Der letzte Angreifer hat dabei die meisten Informationen zur Verfiigung, denn er darf
sogar die Nachrichten bestimmen, fiir die er eine Signatur bekommt. Wir werden
in dieser Arbeit genau solche Angreifer betrachten, denn in der Praxis hat sich
herausgestellt, dass gerade diese Angriffe die realen Angriffen am besten simulieren.

Nun wollen wir zwei Angreifer fiir IBS-Verfahren definieren, die sich daran unter-
scheiden, ob der Angreifer eine beliebige oder eine vorgegebene Identitit angreifen
muss. Im Vergleich zu den vorgestellten Angriffen auf Standardsignaturen bekommt
der Angreifer noch die Moglichkeit Schliissel fiir Identitdten seiner Wahl anzufragen,
denn in der Praxis kénnte er im Besitz von mehreren Schliisseln sein.

Formale Definitionen geben wir mit Hilfe von entsprechenden Spielen. Diese model-
lieren sowohl die Fahigkeiten der Angreifer als auch deren Ziele.

Definition 11. Das IBS-Sign-forge 411 (k)-Spiel lauft wie folgt ab:

e Setup: Der Herausforderer C fiihrt den Setup-Algorithmus aus:

(s, params) & Setup (1’“)

e Phase 1: Der Angreifer A bekommt als Eingabe die 6ffentlichen Parameter
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params und kann nun adaptiv’ folgende Anfragen stellen, die von C beant-
wortet werden:

— Eztract: Bei Eingabe einer beliebige Identitdten ID berechnet C' den
entsprechenden geheimen Schliissel

Sip & Extract(ID,s)

— Sign: C berechnet bei Eingabe einer beliebigen Identitdten I D und einer
beliebigen Nachrichten m die entsprechende Signatur

o & Sign (m, Srp)

e Guess: Der Angreifer A produziert ein Tupel (m, o, ID*).

Die Ausgabe des Experiments definieren wir als 1 genau dann, wenn der Angreifer
keine Extract-Anfrage fiir 1D* sowie keine Sign-Anfrage fiir (m, ID*) gestellt hat
und es gilt:

Veryfy(m,o,ID*) =1

Der Vorteil des Angreifers definieren wir als seine Erfolgswahrscheinlichkeit;:

Adva i (k) = Pr[IBS-Sign-forge 4 11 (k) = 1]

Die néchste Definition entspricht der Definition 2 in [BLMQO5].

Definition 12. Ein IBS-Verfahren 11 heiflit existentiell filschungssicher gegen einen
adaptive-chosen-message-and-ID-Angreifer (CMIDA), wenn fiir jeden probabi-
listischen zeitpolynomiellen Angreifer A eine vernachléssigbare Funktion negl exis-
tiert, so dass fiir den Vorteil des Angreifers im IBS-Sign-forge 4 11 (k)-Spiel gilt:

Advan (k) < negl (k)

Das Given-ID-IBS-Sign-forge 1 (k)-Spiel unterscheidet sich von dem IBS-Sign-
forge 411 (k)-Spiel nur daran, dass in der Setup-Phase der Herausforderer zufillig
gleichverteilt eine Identitét ID* wihlt, fiir die der Angreifer dann eine Falschung
berechnen muss. Die entsprechende Sicherheitsdefinition sieht dann wie folgt aus:

Definition 13. Ein IBS-Verfahren IT = (Setup, Extract, Sign, Verify) heifit ezis-
tentiell filschungssicher gegen einen adaptive-chosen-message-and-given-I1D-
Angreifer (CMA), wenn fiir jeden probabilistischen zeitpolynomiellen Angreifer A
eine vernachlissigbare Funktion negl existiert, so dass fiir den Vorteil des Angreifers
im given-ID-IBS-Sign-forge 4 11 (k)-Spiel gilt:

Advan (k) < negl (k)

T Adaptiv bedeutet, dass der Angreifer die Anfragen in Abhingigkeit von schon gestellten Anfragen
stellen kann.

22



2 Grundlagen

2.5 Sicherheitsdefinitionen fiur IBSC

Bei den Signcryptions wollen wir im Vergleich zu den Signaturverfahren nicht nur
die Verbindlichkeit, sondern auch die Vertraulichkeit einer Nachricht erreichen. Des-
wegen brauchen wir zwei Definitionen, die die Sicherheitskonzepte dafiir modellie-
ren. Die Definition zum FErreichen von Verbindlichkeit wird der Definitionen bei
IBS-Verfahren &hneln. Die Definition fiir die Vertraulichkeit muss aber erst genauer
erlautert werden.

Eine weit verbreitete und anerkannte Definition der Sicherheit bei den Verschliisse-
lungen heift Ununterscheidbarkeit von Chiffretexten®. Diese Definition besagt, dass
kein Angreifer in der Lage sein soll zwei Verschliisselungen von zwei verschiedenen
Nachrichten zu unterscheiden. Das ist eine sehr strenge Definition, denn der Angrei-
fer muss eine Nachricht nicht komplett entschliisseln. Wenn er z.B. kontinuierlich
einen Bit bestimmen kann, in dem sich die beiden Nachrichten unterscheiden, dann
hat er laut dieser Definition das Verfahren gebrochen.

Die Fihigkeiten der zeitpolynomiellen Angreifer, die wir betrachten werden, sind
sehr hoch. Diese werden vor allem dadurch definiert, welche Anfragen der Angreifer
stellen darf. Wir betrachten adaptive-chosen-ciphertext- Angreifer, der adaptiv fast
beliebige Signcryptions seiner Wahl entschliisseln lagsen darf. Bei identitdtsbasierten
Signcryptionverfahren hat der Angreifer nach wie vor die Moglichkeit die geheimen
Schliissel fiir Identitéten seiner Wahl nachzufragen sowie fiir beliebige Nachrichten
seiner Wahl die Signcryption berechnen zu lassen.

Die nichste Definition des IND-IBSC-CCA 4 (k)-Spiels entspricht der in der
Definition 3 in [BLMQO5] vorgestellten Spiels. Ein kleiner Unterschied zu die-
ser Definition liegt daran, dass wir in dem IND-IBSC-CCA 4 (k)-Spiel nur eine
Decrypt/Verify-Anfrage fiir genau die Werte aus der Challenge-Phase verbieten.
In der Originaldefinition darf der Angreifer dagegen keine Decrypt/Verify-Anfragen
fiir die ihm vorgegebene Signcryption und Identitéit des Empfingers stellen. Die An-
passung entspricht der Intuition, dass die Decrypt/Verify-Anfragen fiir eine giiltige
Signcryption mit einer anderen Identitét des Senders keinen Vorteil dem Angreifer
bringen soll. Andererseits entspricht auch der Beweis in der Originalarbeit der hier
angegebenen Definition.

Definition 14. Das IND-IBSC-CCA a1 (k)-Spiel lduft wie folgt ab:
e Setup: Der Herausforderer C fithrt das Setup-Algorithmus mit Eingabe 1*

aus, um den Masterschliissel und die 6ffentliche Parameter zu berechnen:

(s, params) «— Setup <1k>

e Phase 1: Der Angreifer A bekommt als Fingabe die tffentlichen Parameter
params und kann nun adaptiv folgende Anfragen stellen, die von C' beant-
wortet werden:

8 Indistinguishability” im Englischen
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2 Grundlagen

— FEztract: Bei Eingabe einer beliebige Identitdt I D berechnet C' mit Hilfe
des Masterschliissels den entsprechenden geheimen Schliissel:

Sip & Extract (ID,s)

— Sign/Encrypt: C berechnet bei Eingabe von zwei beliebigen Identitéten
IDg (Identitét des Senders) und I Dp (Identitidt des Empféngers) sowie
einer beliebigen Nachrichten m die entsprechende Signcryption:

¢ & Sign/Encrypt (m, Sipg, IDR)

— Decrypt/Verify: C berechnet bei Eingabe von zwei beliebigen Identitéten
IDg und I Dp sowie einer Signcryption ¢ die entsprechende entschliisselte
Nachricht m und die Signatur o. Falls die Giiltigkeitsiiberpriifung der Si-
gnatur fiir I Dg erfolgreich war, liefert C diese giiltige Signatur zusammen
mit der Nachricht zuriick, sonst wird das Fehlersymbol | zuriickgeliefert:

(m, o) = Decrypt/Verify(s,IDs, Sipy)

e Challenge: Der Angreifer A gibt zwei giiltige Nachrichten mg, my € M, sowie
zwei Identitdten IDg und IDpg aus. Dabei darf er vorher nicht den geheimen

Schliissel fiir Dy angefragt haben.? C' wihlt zufillig ein Bit b - {0,1} und
liefert dem Angreifer die entsprechende Signcryption:

§A£ Sign/Encrypt (mb, I/ﬁg, I/D\R>

e Phase 2: Nun darf A wieder die gleichen Anfragen stellen, wie in Pha-
se 1, mit der Einschrinkung, dass er die Anfragen FEztract (I/D\R> und

Decrypt/Verify (5, @, I/D\R) nicht stellen darf.

e Guess: A gibt seine Vermutung b’ € {0,1} dafiir, welche der beidem Nach-
richten Verschliisselt wurde, an und gewinnt wenn gilt:

b=V
In diesem Fall definieren wir das Ergebnis des Spiels als 1.
Den Vorteil des Angreifers definieren wir als:

Advari (K) = | PrIND-IBSC-CCA 1 () = 1] —

“Man beachte, dass der Angreifer den geheimen Schliissel fiir IDs anfragen darf.
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2 Grundlagen

Definition 15. Ein identititsbasiertes Signcryptionverfahren II heiftt IND-IBSC-
CCA-sicher wenn fiir jeden probabilistischen zeitpolynomiellen Angreifer A eine

vernachlissigbare Funktion negl existiert, so dass fiir den Vorteil des Angreifers im
IND-IBSC-CCA 411 (k)-Spiel gilt:

Advan (k) < negl (k)

Nun wollen wir die Definition zum Erreichen der Verbindlichkeit angeben. Dafiir de-
finieren wir wieder erst ein Spiel. Die Definition des IBSC-Sign-forge a1 (k)-Spiels
entspricht der in der Definition 4 in [BLMQO05]| vorgestellten Spiels. Allerdings muss-
ten an dieser Stelle noch grofere Anderungen vorgenommen werden, als bei der
vorherigen Definition. Und zwar liefert die in der Originalarbeit angegebene Defini-
tion nicht die Verbindlichkeit fiir das Verfahren. Es muss ndmlich gefordert werden,
dass der Angreifer nicht nur keine giiltige Signcryption sondern auch keine giiltige
Signatur berechnen kann, denn das eine impliziert nicht das andere.

Durch diese Anpassung wird auch sofort deutlich, warum der Angreifer in diesem
Spiel keine Sign/Encrypt-Anfragen fiir die Nachricht und die Identitét des Senders,
fiir die er spéter eine giiltige Signcryption oder Signatur berechnet, stellen darf. Aus
der so berechneten Signcryption kénnte der Angreifer ndmlich eine giiltige Signatur
berechnen, wenn er den Schliissel fiir die Identitdt des Empfingers anfragt.

Definition 16. Das IBSC-Sign-forge a1 (k)-Spiel 1lduft wie folgt ab:

e Setup: Der Herausforderer C fithrt Setup-Algorithmus mit Eingabe 1¥ aus,
um den geheimen Schliissel und die 6ffentliche Parameter zu berechnen:

(s, params) < Setup <1k)

e Phase 1: Der Angreifer A bekommt als FEingabe die offentlichen Parameter
params und kann nun adaptiv folgende Anfragen stellen, die von C' beant-
wortet werden:

— FExtract: Bei Eingabe einer beliebige Identitdt 1D berechnet C' den ent-
sprechenden geheimen Schliissel:

Sip & Extract(ID,s)

— Sign/Encrypt: C berechnet bei Eingabe von zwei beliebigen Identitéten
IDg (Identitat des Senders) und IDpg (Identitdt des Empfangers) sowie
einer beliebigen Nachrichten m die entsprechende Signcryption:

S il Sign/Encrypt (m, Sipg, IDR)
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2 Grundlagen

— Decrypt/Verify: C berechnet bei Eingabe von zwei beliebigen Identitéten
IDg (Identitat des Senders) und I Dpg (Identitdt des Empfangers) sowie
einer Signcryption ¢ die entsprechende Nachricht m und die Signatur o.
Falls die Giiltigkeitsiiberpriifung der Signatur fiir IDg erfolgreich war,
liefert C' diese giiltige Signatur zusammen mit der Nachricht zuriick, sonst
wird das Fehlersymbol L zurtickgeliefert:

(m, o) = Decrypt/Verify(s,IDgs, Sipy)

e Guess: Der Angreifer A gibt eine Signcryption (6\, I/D\S,I/D\R> oder eine Si-

gnatur (m, o, I/D\S> aus und gewinnt das Spiel, wenn im Falle einer vorgege-

benen Signcryption gilt:
(m/, a') := Decrypt/Verify (gA, I/D\g, I/D\R>

und -
Verify (m',a’,IDS) =1

bzw. im Falle einer vorgegebenen Signatur gilt:

Verify <m, U,I/D\5> =1

Dabei darf der Angreifer die Extract-Anfrage fiir ﬁq sowie die Sign/Encrypt-
Anfragen von <m’,I/D\5,IDR) bzw. von <m,I/D\S,IDR> fiir eine beliebige
Identitéat IDpg nicht stellen. Das Ergebnis des Spiels definieren wir im Falle
des Erfolges von A als 1.

Den Vorteil des Angreifers definieren wir als:
Advan (k) = Pr[IBSC-Sign-forge 4 1 (k) = 1]

Definition 17. Ein identitétsbasiertes Signcryptionverfahren heifst existentiell fdl-
schungssicher gegen einen adaptive-chosen-message-and-ID-Angreifer (CMI-
DA), wenn fiir jeden probabilistischen zeitpolynomiellen Angreifer A eine vernach-
lassigbare Funktion negl existiert, so dass fiir den Vorteil des Angreifers im IBSC-
Sign-forge 411 (k)-Spiel gilt:

Adva (k) < negl (k)

Das Given-ID-IBSC-Sign-forge a1 (k)-Spiel unterscheidet sich vom IBSC-Sign-
forge 411 (k)-Spiel nur daran, dass in der Setup-Phase der Herausforderer zufillig
gleichverteilt eine Identitét des Senders I Dg wahlt, fiir die der Angreifer dann eine
Signcryption oder eine Signatur berechnen muss. Die entsprechende Sicherheitsde-
finition sieht dann wie folgt aus:
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2 Grundlagen

Definition 18. Ein IBS-Verfahren IT = (Setup, Extract, Sign, Verify) heift exis-
tentiell filschungssicher gegen einen adaptive-chosen-message-and-given-ID-
Angreifer (CMA), wenn fiir jeden probabilistischen zeitpolynomiellen Angreifer A
eine vernachlissigbare Funktion negl existiert, so dass fiir den Vorteil des Angreifers
im Given-ID-IBSC-Sign-forge 411 (k)-Spiel gilt:

Adva g (k) < negl (k)
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3 ldentitdtsbasierte Signaturen (IBS)

In diesem Kapitel werden die beiden Signaturverfahren présentiert und deren Sicher-
heit gepriift. In Abschnitt 3.1 werden die beiden IBS-Verfahren formal definiert und
deren Korrektheit bewiesen. In Abschnitt 3.2 werden dann die Sicherheitsbeweise fiir
die IBS-Verfahren analysiert. Die Beweise werden fiir beide Verfahren gleichzeitig
gefithrt, da zwischen diesen nur kleine Unterschiede gibt.

3.1 Die IBS-Verfahren

In der Originalarbeit wurden zwei IBS-Verfahren vorgeschlagen. Das eine, auf dem
das Signcryptionverfahren basiert, wurde in Abschnitt 3 samt dem Sicherheitsbeweis
vorgestellt (im Folgenden BLMQ-IBS) und das zweite, das so genannte Kurosawa-
Heng-IBS-Verfahren (im Folgenden KH-IBS), wurde in Anhang E beschrieben. Die
beiden Verfahren unterscheiden sich nur im Sign-Algorithmus. Die anderen drei Al-
gorithmen sind identisch. In dieser Arbeit wird die Sicherheit des zweiten Verfahrens
auch bewiesen. Da die beiden Verfahren aber sehr &hnlich sind und die Beweise sich
kaum unterscheiden wiirden, ist es sinnvoll sie zusammen zu filhren und an den
entsprechenden Stellen auf die Unterschiede einzugehen.

Im Vergleich zur Definition in der Originalarbeit wurden einige Erweiterungen vor-
genommen, die die Arbeitsweise des Verfahrens verdeutlichen sollen. Z.B. wird ein
yoffentlicher Schliissel” definiert, der als solches in identitatsbasierten Verfahren nicht
existiert, aber die gleiche Funktionsweise hat (dieser wurde an vielen Stellen in der
Originalarbeit als Q;p bezeichnet und verwendet). Dieser kann direkt aus der Iden-
titét jedes Benutzers berechnet werden. Das Verfahren selbst wurde nicht gedndert.

Definition 19. Das BLMQ-IBS-Verfahren II = (Setup, Extract, Sign, Verify) ist
definiert als:

e Setup: Gegeben sei der Sicherheitsparameter 1. Die vertrauenswiirdige Stel-
le wihlt bilineare Abbildungsgruppen (Gy,Ga, Gr) von Primordnung p > 2F
mit der dazugehérigen bilinearen Funktion e : Gy x Gy — G und dem da-
zugehorigen Isomorphismus ¢ : Gg — Gi. In der zweiten Gruppe wird ein
Generator gewahlt und die anderen beiden Generatoren werden aus diesem
berechnet:

QL Gy P=¢(Q) €Gy; G:=e(P,Q) € Gy
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3 Identitétsbasierte Signaturen (IBS)

Der Masterschliissel wird zuféllig, gleichverteilt gewahlt:
s & Z,
Der systemweite 6ffentliche Schliissel wird aus dem Masterschliissel berechnet:

Qpub = Q° € Gy

Weiterhin werden zwei Hashfunktionen Hj : {0,1}" — Z# und Hy : {0,1}" x
Gr — Z;, zur Berechnung der Hashwerte der Identitdten bzw. der Nachrichten
benutzt. Die 6ffentlichen Parameter sind also:

params = {Gl,GQ,GT,P,Q7G7€,¢,qub,H1,HQ}

e Keygen: Fiir eine gegebene Identitdt I D berechne den geheimen Schliissel
als: )
S[D = PHiUD)+s ¢ Gl

An dieser Stelle soll darauf hingewiesen werden, dass fiir eine ID mit

Hy (ﬁ)) = —s kein geheimer Schliissel S;7, berechnet werden kann. Das

kann mit einer vernachldssigbaren Wahrscheinlichkeit ¢ = p%l < 2k1_1 auftre-

ten und wiirde den kompletten Bruch des Systems bedeuten. Somit betrachten
wir diesen Fall von vornherein nicht. Unter anderem bedeutet das, dass wir
Hy (ID) + s als ein gleichverteiltes Element aus Z; betrachten.

Der dazugehorige 6ffentliche Schliissel kann folgendermafen aus I D berechnet
werden:

PID = QHI(ID) . qub = QHl(ID)+S S G2
Man beachte, dass somit aus der Bilinearitit von e direkt folgt:

Hy(ID)+s

e (S[D,P[D) =e (P, Q) H(ID)+s = (31)

e Sign: Um eine Nachricht m € {0,1}" zu signieren:
Wiihle z & Z; und berechne R := G* € Gr.
Setze h := Ha (m, R) € Zj,.

Berechne S := S;p*™™" € G;.

- W N

Die Signatur fiir m lautet:
o:=(h,S) €Z,x Gy
e Verify: Die Signatur o = (h,S) fiir eine Nachricht m wird akzeptiert, falls

gilt:
h . H, (m, e(S,Prp) - G7h>
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3 Identitétsbasierte Signaturen (IBS)

Beweis. [Korrektheit] Da h = Hy (m, R) reicht es zu zeigen, dass gilt:
R=c¢e(S,Pp) - G

Forme den rechten Teil um:

6(87 PID) ’ G_h =e (SIDm+h,P[D> . G_h 3:1 GCE-‘rh—h - R

Somit ist das Verfahren korrekt. O

Definition 20. Das KH-IBS-Verfahren IT = (Setup, Extract, Sign, Verify) ist de-
finiert als:

e Setup - wie in der BLMQ-IBS
e Extract - wie in der BLMQ-IBS

e Sign: Um eine Nachricht m € {0,1}" zu signieren:
1. Wihle 2 & Z;, und berechne R := e (P, Prp)* € Gr.
2. Setze h := Hy (m, R) € Z,.
3. Berechne S := P*- S;p" € G;.
4. Die Signatur fiir m lautet;:

o:=(h,S) € Z; x G
e Verify - wie in der BLMQ-IBS

Beweis. |Korrektheit] Da h = Ha (m, R) reicht es zu zeigen, dass gilt:
R=¢(S,Prp)- G
Forme den rechten Teil um:

6(5, P[D) . Gih =e (Px . S[Dh,P]D> . Gih =

€(P7 PID>$ - e (SIDh7PID> . G_h 3:1 e(P’7 PID)x . Gh—h — R

Somit ist das Verfahren korrekt. O

Man merke, dass das KH-IBS-Verfahren nicht so effizient ist, wie das BLMQ-IBS-
Verfahren. Der Unterschied zwischen den beiden Verfahren liegt in dem 1. und dem
3. Schritt des Sign-Algorithmus. Im BLMQ-IBS-Verfahren wird im ersten Schritt
eine Potenz von G berechnet, wihrend im KH-IBS-Verfahren eine Potenz von
e (P, Prp). Dieses Element kann aber der Signierer vorher berechnen und somit
die Berechnung der Paarung an dieser Stelle sparen. Somit ist der Aufwand fiir den
ersten Schritt dquivalent zum BLMQ-IBS-Verfahren. Im dritten Schritt wird aber
im BLMQ-IBS-Verfahren nur eine Potenz in der Gruppe G berechnet, wéhrend im
KH-IBS-Verfahren zwei Potenzen sowie eine Multiplikation in Gy bendtigt werden.

30
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3.2 Die Sicherheitsanalyse

Der Sicherheitsbeweis fiir die IBS-Verfahren wurde an einigen Stellen im Vergleich
zur Originalarbeit gedndert und ergénzt. Die Idee des Beweises ist aber grundsétz-
lich beibehalten worden. Man fiihrt eine Reduktion des g-SDH-Problems auf den
adaptive-chosen-message-and-ID-Angreifer (CMIDA) fiir die IBS:

q-SDH < CMIDA

Diese Reduktion wird in zwei Schritten durchgefiihrt. Im ersten Schritt reduzieren
wir den CMIDA Angreifer auf den adaptive-chosen-message- Angreifer (CMA)
(Lemma 21):

CMA < CMIDA

Der Beweis dafiir wurde in [CCO03] vorgestellt und wird an dieser Stelle angegeben,
da dieser auf einer Idee basiert, die auch fiir andere Beweise von Interesse sein wird.

Im zweiten Schritt (Lemma 22) zeigen wir dann die Reduktion:

q-SDH < CMA

Die grofte Anderung an diesem Beweis liegt daran, dass das allgemeine Forking-
Lemma angewendet wurde. Weiterhin wurde die Simulation etwas angepasst.

Lemma 21. [CMA < CMIDA] Wenn es ein CMIDA Angreifer Fy auf IBS mit
Laufzeit to und Erfolgswahrscheinlichkeit eg existiert, der qm, Anfragen an die Zu-
fallsorakel Hy stellt, dann existiert ein CM A Angreifer Fy auf IBS, der in Laufzeit
t1 < ¢ty (wobei c eine geeignete Konstante ist) und mit Erfolgswahrscheinlich-
keit €1 > €o/qm, eine giltige Falschung fir eine gegebene Identitiat 1D* berechnet.
Weiterhin macht der Angreifer Fy die gleiche Anzahl aller Anfragen, wie Fy.

Die Idee der Reduktion ist die folgende. Sei I D,,; die Identitit, fiir die der Angrei-
fer Fy die Félschung berechnet. Ohne Beschrankung der Allgemeinheit (weiter nur
0.B.d.A) gehen wir davon aus, dass der Angreifer F{y den Hashwert Hy (I Dgy) nach-
fragt (siehe die Begriindung weiter hinten). Also réit Fy die Stelled € {1, ..., qm, }, an
der Fy diesen Hashwert anfragt. Alle Anfragen, die I Dy betreffen, ersetzt I} durch
entsprechende Anfragen mit seiner eigenen Identitdt I D*, die er angreifen muss. Im
Zufallsorakel-Modell kann Fy diese Anpassung nicht erkennen, da alle Hashwerte
der Identitdten unabhingig voneinander sind. Falls also F} die richtige Stelle erra-
ten hat, also I Dy, = 1Dy gilt, dann gibt Fy tatsdchlich eine giiltige Signatur fiir
ID* mit seiner Erfolgswahrscheinlichkeit £ aus, wihrend er vermutet, dass er eine
fiir D4 berechnet hat.

Beweis. Der formale Beweis sieht wie folgt aus:
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3 Identitétsbasierte Signaturen (IBS)

Zusatzannahmen o0.B.d.A.

1. Fy macht fiir jede ID maximal eine Anfrage des Hashwertes Hj (ID). Das

ist eine rein technische Annahme, die die Analyse erleichtert. Dem Angreifer
bringen zwei gleiche Anfragen keinen Vorteil. Aus jedem Angreifer Fp, der
mehrmals gleiche Anfragen stellt kann man leicht einen Angreifer F{y konstru-
ieren, der die entsprechenden Werte speichert und dann weiter verwendet.

. Vor jeder Extract- bzw. Sign- Anfrage erfolgt eine Anfrage des Hashwertes H;
mit der entsprechenden Identitdt. Auch das ist eine rein technische Annahme,
die die Beschreibung der Simulation erleichtert. Auch hier 1dsst sich ein An-
greifer Fy angeben, der sich entsprechend der Annahme verhélt und sonst die
gleichen Berechnungen macht, wie Fj.

. Der Angreifer fragt den Hashwert der Identitét 1D, die er angreift, irgend-
wann nach. Davon kénnen wir ausgehen, da man aus jedem Angreifer einen
anderen konstruieren kann, der das gleiche tut, wie der urspriingliche und im
letzten Schritt den Hashwert fiir I D,,; anfragt.

Konstruktion

Der Algorlthmus Fy bei Eingabe ID* darf seinerseits Anfragen an die Orakel
H, 1, Hg, Ea;tmct und Szgn stellen. I arbeitet wie folgt:

1. Wibhle zufallig, gleichverteilt d & {1,...,qm, }. Bezeichne als ID; die Identitét,

die bei der i-ten Anfrage von Fj an das Zufallsorakel H; als Eingabe dient
(wir vermuten also, dass I Dyt = I Dy gelten wird).

2. Simuliere Fj und beantworte seine Anfragen wie folgt (Bestimmung von ID;

ist bei allen Anfragen moglich auf Grund von der Zusatzannahme 2):

a) Hy(ID;) := {‘F}vl (ID;)  falls z £d
H, (ID*) fallsi=d
b) Hy (m, R) := Hy (m, R)

Eatract(ID;) falls i #d
Extract (ID*) fallsi=d

¢) Extract (ID;) := {

Sign (ID;,m) falls i # d

d) Sign(ID;,m) := ¢ -
) Sign ) {Sign(ID*,m) falls i = d

Sei (IDoyut, Mout, Oout) die Ausgabe von Fy. Gebe (ID*, moyt, 0out) aus, falls I Dy, =
ID; und sonst gebe L aus.
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Korrektheit

Definiere folgende Ereignisse:
o FE; - Fy berechnet eine giiltige Signatur.
o [5 - das Ereignis, dass [ D,y = 1Dy.

Erst muss darauf hingewiesen werden, dass die Hi-Anfragen konsistent auf Grund
von der Zusatzannahme 1 sind.

Falls F; bei seiner Ausfithrung die Anfragen Extract (ID*) und % (ID*, mout)
macht, verliert er nach Definition das Spiel. Ebenso verliert Fj, wenn er die Anfra-
gen Extract (IDyy;) oder Sign (IDgyt, Moyt) stellt. Es ist leicht zu erkennen, dass
wenn F eine Félschung (ID*, moyut, 0out) ausgibt (also die Stelle d richtig rat) und
dabei die verbotenen Anfragen gestellt hat, dann hat auch Fy die entsprechenden
verbotenen Anfragen gestellt. Somit tritt dieser Fall nicht auf, wenn F{y erfolgreich
bei seinem Angriff ist. Insgesamt gilt, da F} die Anfragen mit 1Dy durch I D* er-
setzt, dass falls Fy eine Filschung fiir I Dy berechnet hat, berechnet er tatséchlich
diese fiir ID*. Somit ist die Erfolgswahrscheinlichkeit fiir F7:

g1 = Pr (El /\Eg)

Analyse der Erfolgswahrscheinlichkeit

Da H; ein Zufallsorakel ist, hingen die Hashwerte nicht voneinander ab und der
Angreifer Fj sieht trotz der Modifizierung von F die gleichen Wahrscheinlichkeits-
verteilungen. Wir ignorieren den Fall, dass eine Identitdt /D; = ID* mit j # d
existiert. Die Erfolgswahrscheinlichkeit von Fy bleibt also unveréndert:

Pr(Ey) > ¢

An dieser Stelle gehen wir davon aus, dass eine Identitit nur tiber eine Hashfunktion
in alle Berechnungen eingeht, was fiir alle in der Arbeit betrachteten Verfahren der
Fall ist.

Fy rat nach Konstruktion richtig die Stelle, an der der Angreifer den Hashwert fiir
die Identitiit anfragt, die er angreifen will, mit Wahrscheinlichkeit 1/qy,.> Die Wahl
von d ist dabei unabhingig vom Verhalten von Fp. Also gilt:

1
Pr(Eq|Ey) = —
qH,

Nun berechne die Erfolgswahrscheinlichkeit von Fi:

€0
qH,

€1 :P’F(El/\Eg) :P’I“(E2|E1)PT(E1) >

'Hier verweisen wir auf die Zusatzannahme 1
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3 Identitétsbasierte Signaturen (IBS)

Laufzeit

Fi muss nur einen konstanten Zusatzaufwand betreiben. Die Laufzeit kann sich
also nur um einen konstanten Faktor gegeniiber der Laufzeit von Fy verschlechtern.
Insgesamt folgt also die Behauptung des Lemmas.

O]

Der erste Reduktionsschritt ist fiir beide IBS-Verfahren identisch, da man an dieser
Stelle keine besondere Annahmen iiber den Sign-Algorithmus gemacht hat.

Jetzt kénnen wir den einfacheren adaptive-chosen-message-Angriff betrachten und
reduzieren das ¢-SDH-Problem auf diesen Angriff.

Lemma 22. [q-SDH<CMA/ Sei A ein CMA Angreifer auf einen der vorge-
stellten IBS-Verfahren, der qu, Anfragen an die Zufallsorakel H; (i = 1,2), qp
Extract-Anfragen sowie qg Sign-Anfragen stellt. Angenommen A produziert in-
nerhalb der Zeit t1 eine Falschung mit Erfolgswahrscheinlichkeit 1. Dann exis-
tiert ein Algorithmus B, der das ¢-SDH-Problem (fir ¢ = qu, + qe + qs) in

Zeit tg < 2-t1 +0O0(qs- 1) + O (q2 . 7‘6951;62) und mit Erfolgswahrscheinlichkeit

2 2
€1te1
> €1 _ 4s-&y
2 Z Gy tas 2k—1
der Potenzen in Go und 7, die Kosten fiir die Berechnung der Paarung.

lost. Dabei bezeichnet Tegp, die Kosten fiir die Berechnung

Beweis. Gegeben sind bilineare Abbildungsgruppen (G1, G2, Gr). Der Algorithmus
B nimmt als Eingabe ein (g + 2)-Tupel (P, Q,Q%, Q‘XZ, e Qo‘q) fiir ein o € Zy, und

1
versucht ein Paar (c, P6Ta> fiir ein beliebiges ¢ € Z;, zu finden.

Der Beweis basiert auf dem allgemeinen Forking-Lemma und wird in mehreren
Schritten durchgefiihrt:

e Der unbekannte Parameter o wird dabei implizit zum Masterschliissel von
IBS.

e Erst geben wir den Algorithmus /G an und zeigen wie aus der Instanz des
g-SDH-Problems, ohne den Exponenten « zu kennen, die dffentlichen Para-
meter params von IBS berechnet werden kénnen. Weiterhin berechnet man
q Paare von der Form <w, ﬁﬁta> (mit einem Generator Pe Gq), die fiir die
Beantwortung von Fxtract- und Sign-Anfragen benétigt werden. Diese wer-
den als Hashwert einer Identitdt bzw. der geheime Schliissel fiir diese Identitat
ausgegeben.

o Im zweiten Schritt geben wir den Simulationsalgorithmus S4 an und zeigen,
wie der Angreifer simuliert werden kann. Dafiir miissen wir seine Signaturan-
fragen fiir die vorgegebene Identitit simulieren ohne den geheimen Schliissel
zu kennen. Fiir alle anderen Identitdten benutzen wir einfach die berechneten
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Paare (w, ﬁﬁ) Auferdem miissen wir zeigen, dass die Verteilungen iiber
den Tripel (R, h,S) in IBS und von der Simulation identisch sind.

e Der nichste Schritt ist die Anwendung des allgemeinen Forking-Lemmas. Da-
durch erhalten wir zwei Tupel (m, R, h1,S1) und (m, R, ha,S2) mit hy # he

~1 1
und kénnen somit das Element Pote = (S - 52_1) h1=h2 und daraus das Ele-

1
ment Pwote berechnen, wobei wir das Element wgy kennen. Somit 16sen wir
also das g-SDH-Problem.

e Am Ende zeigen wir wie die Laufzeit und die Erfolgswahrscheinlichkeit zu-
stande kommen.

Zusatzannahmen o0.B.d.A.

1. Sei ID* die vorgegebene Identitdt. Der Angreifer fragt den Wert H; (ID*). In
diesem Fall kénnen wir diese Annahme machen, da I D* vorgegeben wird und
somit man aus jedem Angreifer A einen Angreifer A konstruieren kann, der
diesen Wert sofort anfragt.

2. Fiir jede Identitét, fiir die der Angreifer eine Anfrage stellt, macht er erst die
Hi-Anfrage. Alle diese IDs sind weiterhin unterschiedlich und somit gibt es
héchstens ¢ = qi, + qr + gs solche Hi-Anfragen.

Input Generator Algorithmus /G:

Algorithmus IG bei Eingabe (G1, Ga, Gr), (P, Q,Q% Q*, ..., Qaq) :
1. Wikhle eine zufillige Identitdt I D*. Fiir jede Identitdt wihle einen zufélligen
Wert, der als Hashwert fiir diese Identitit ausgegeben wird. Wihle also

R s
Wo, W1, W2, ..., Wqg—1 < Zp

und multipliziere f(z) := Hg;ll (z+w;) aus, um die Koeffizienten
€0y +vy Cq—1 € Zyy, die in weiteren Schritten benutzt werden zu berechnen:

q—1
f(z)=(z4+w) (z+w2)-...- (2 +wg—1) :Zci-zi
=0

2. liestimmeA nun die Aijﬂ’entlichen Parameter von IBS. Berechne die Generatoren
Q€ Gy, PeGy, GeGyr als

Q= qﬁ (QO‘) — QY-S (eia’) — gl

=0
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Pi=y (@) — pl@

G = (7.0)
Den 6ffentlichen Schliissel @ € Go berechne als
— Q71 3 C; 1 i
Qpup = || (Qam> L= Q™) = Qo
i=0

Somit kann @ berechnet werden, obwohl « nicht bekannt ist.

3. Fir alle 4, 1 <i < ¢—1, bestimme die Koeffizienten dy, ..., dj4_2) € Z;, durch
Polynomdivision:

[
) — — oot
) =y~ 2
7=0
Berechne mit Hilfe von diesen Koeflizienten weiterhin fiir alle w; aufer wg die
entsprechenden geheimen Schliissel .S; und fiir wg den 6ffentlichen Schliissel

P()Z
=t i\ %ii qfdij‘“j v fl@ a1
S; =Y H <Qa ) = | Q=0 = [sz(a)} — Patw; — Patu;
7=0

— 7 . Awo — Hatwo
PO = qub : Q - Q

(Mit einer vernachldssigbaren Wahrscheinlichkeit tritt der Fall auf, dass fiir
einen Wert w; gilt: w; = —a, was dazu flihren wird, dass diese Berechnung
nicht funktioniert. In diesem Fall kénnen wir das q-SDH-Problem mit Hilfe
von « direkt 16sen. Also ignorieren wir diesen Fall, da er mit einer vernachlis-
sigharen Wahrscheinlichkeit von (¢ — 1) /2 auftreten kann)

Die Ausgabe von IG ist nun
X = (ID*,params, (w07 Po) N (wl, Sl) yorey (wq_l, Sq_l))

mit

barams = (G17G27GT7ﬁ7Q\7@7¢567 Q/p;>

wobei e und ¢ durch die im g-SDH-Problem vorgegebenen Abbildungsgruppen ge-
geben sind.
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Simulationsalgorithmus S 4:

Sa bei Bingabe (X, b, - Jigy, g ) mit by € Z;

S 4 initialisiert zwei Zéhler ctry = 1 sowie ctro = 1 und startet A mit der Eingabe
der Identitdt I D* und der 6ffentlichen Parameter params.

Phase 1: Die Anfragen von A kénnen nun folgendermafken simuliert werden:

e Hy (ID): Falls ID = ID* beantworte die Anfrage mit wy, sonst beantworte
die Anfrage mit wey, . Speichere das Tupel (ID,Sqy,) in der Liste L und
inkrementiere ctry.

e Hs(m, R): Suche in der Liste Ly nach einem Wert (m, R, h,I) und gebe h
zuriick, falls dieser gefunden wurde. Sonst beantworte die Anfrage mit hety,
und speichere in der Liste Lo die Werte (m, R, hetr,y, ctra). Inkrementiere ctrs.

e Extract (ID): Suche in der Liste L; nach dem Eintrag fiir I D und beantworte
die Anfrage mit dem entsprechenden Wert S;. Bei der Anfrage Extract (1D*)
gebe (0,¢) aus, da in diesem Fall der Angreifer direkt verloren hat. Weiterhin
finden wir nach der Zusatzannahme 2 immer einen Eintrag in der Liste.

o Sign (m,ID):

— fiir ID # ID* suche in der Liste L; nach dem Eintrag fiir 1D und be-
rechne mit Hilfe des entsprechenden geheimen Schliissels .S; die Signatur
wie im Verfahren definiert. Um wéhrend dieser Berechnung den Wert
h = Hy (m, R) zu bestimmen, stelle eine Anfrage an den Ha-Orakel.

— fiir /D = ID* kennen wir nur den offentlichen Schliissel Py und miissen
eine Simulation angeben. Setze h = h,, wihle:

s& g,

und berechne R
R:=e(S,P)-G"

Falls R = 1 gilt, wihle S neu (die Wahrscheinlichkeit dafiir ist vernachlas-
sighar 1/2* und dieser Fall wird weiter nicht betrachtet). Gebe die Signa-
tur o = (h, S) zuriick. Speichere in der Liste Ly die Werte (m, R, h, —1).
Inkrementiere ctrs.

Durch diese Anfrage definieren wir den Wert Hs (m, R) als h. Dadurch
kann es zu Kollisionen komien, falls dieser Wert bereits definiert wurde.
S bricht bei diesem Ereignis ab und gibt (0,¢) aus.

Guess: Sei also (Mout, hout, Sout) die Falschung von A:

e Suche in der Liste Lo nach Eintragen (m/, R',h', J’) mit myy,: = m/'. Falls ein
solcher Eintrag mit J' = —1 existiert, gebe (0,¢) aus, da in diesem Fall der
Angreifer eine ungiiltige Anfrage Sign (meyt, I D*) gestellt hat.
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e Berechne
Royt =€ (Souta PU) : G_hout

und suche unter den gefundenen Eintrigen einen mit Aoy = h' und Ryt = R'.
Falls kein Eintrag gefunden wurde, gebe (0, ¢) aus - der Angreifer hat den Hs-
Wert nicht angefragt.

e Fiir gegebene hoyut, Sour und Py existiert genau ein Wert Ry, bei dem die
Signatur giiltig ist. Das folgt aus der Gleichung R = e (S, Prp) - G, die nach
Konstruktion des Verfahrens gelten muss (siehe Korrektheit des Verfahrens).
Es kann also maximal ein Eintrag in der Liste gefunden werden und zwar
genau dann, wenn die entsprechende Anfrage Ho (mout, Rout) gestellt wurde.
Gebe (J/; (mout; Routs hout, Sout)) aus.

Wir miissen noch zeigen, dass die Wahrscheinlichkeitsverteilungen der beiden Sign-
Algorithmen und der Simulation fiir ein beliebiges Schliisselpaar (S, Py) gleich sind.
Das gilt nach dem Lemma 23 am Ende des Beweises. Alle anderen Anfragen ent-
sprechen den Berechnungen in den beiden IBS-Verfahren.

Somit kann der Angreifer A die Simulation nicht von den urspriinglichen Verfahren
unterscheiden, solange keine Kollisionen bei der Simulation auftreten und hat in
diesem Fall die gleiche Erfolgswahrscheinlichkeit.

Anwendung des Forking-Lemmas und Berechnung einer Lésung fiir das
g-SDH-Problems:

Jetzt kénnen wir das Forking-Lemma anwenden. Betrachten wir nur den Fall, dass
der Forking-Algorithmus erfolgreich ist, also dass S bei beiden Ausfiihrungen er-
folgreich die Félschungen (Ji, (mq, R1,h1,51)) und (J2, (me, Ra, ha, S2)) ausgibt
und dabei J := J; = Jy und hy # he gilt.

Dadurch, dass bei beiden (deterministischen) Ausfiithrungen von S, die Eingabe X
und alle h-Werte bis zum Wert h; identisch sind und diese von S4 in der gleichen
Reihenfolge benutzt werden, folgt, dass auch A sich bis zur Anfrage, bei der h;
benutzt wurde, deterministisch verhélt. Daraus folgt, dass die entsprechenden Werte
m und R bei der J-ten Ho-Anfrage bei beiden Ausfiihrungen gleich sind, da diese
vor der Anfrage bestimmt werden (das gilt sowohl fiir direkte Ho-Anfrage als auch
fiir Sign-Algorithmus des Originalverfahrens). Also gilt m := mq = mg und R :=
R = R».

Durch die Anwendung des allgemeinen Forking-Lemmas erhalten wir also zwei giil-
tige Signaturen (m, R, hi,S1) und (m, R, ho, S2) mit hy # hg. Jetzt zeigen wir, wie
daraus eine Losung fiir das vorgegebene q-SDH-Problem in zwei Schritten berechnet
werden kann. Diese Berechnung entspricht der Berechnung aus der Originalarbeit.

o~ 1
e Erst zeigen wir, dass wir den geheimen Schliissel Sy = P ™ot als

1
(51 : 551) h1=h2 herechnen konnen.
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1
e Dann zeigen wir, wie wir aus Sy das Element P o+ berechnen konnen.

Da bei beiden Signaturen die Werte R gleich sind, folgt:

(& (51, Po) . G\_hl =€ (SQ, Po) . G\_hQ
Daraus folgt:

€ (Sl)PO) . éihl =€ (SQ7PO) . éihQ _éhl

6(51,P0) =€ (SQ,P()) . éhlfh? e (SQ,P())_l =€ (S;l,PU)

e(Sl,Po) -e (SQ_I,P()) = éhl_hQ <~

L1

6(81'52_17130) :éhlihQ m

e (51 . SQ_I,PO) hlih? = (A} <~

e ((51 syl ,P0> e

Setze nun Py = QY0 und G = e (]3, @) ein. Es gilt also:

(37507 ()

(51595 .0) = (P.0) =

wo+ta ~

(S -5y )mrs = Pl

wo + «

1

(Sl . 52_1) hlihQ — ﬁw0+&
Somit gilt:
f(a) 1
SO = Pwota) — (Sl . 52—1) h1—ho

1
Mit Hilfe von Sy kénnen wir nun Pwote wie folgt bestimmen:

Rechne % mit Polynomdivision aus, um die Koeffizienten 7,70, ..., vg—2 € Z;, zu

bestimmen:
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1 : q—2
fz) _ Mg # =S i At
=0

Z + wo Z + wo z + wo

Wir ignorieren den Fall, dass wg = w; fiir ein 4 gilt. Somit ist ~ # 0.

Fir Sy bekommen wir also den folgenden Ausdruck:

f(a) —2 i ol
Sy = Plwote) — pXize(va') . patug

Den ersten Teil konnen wir berechnen als:

-2 2
T:=1 [‘11—[ (Qai)%] - qHPW = pXiss (na?)
=0 =0

Es gilt also:
.
So=1T - Petwo ‘-T‘l

~

v

So-T71 = Pwola

Puota — (SO.Tfl)%

1
B gibt nun (wo, Pw0+a) als Losung des g-SDIH-Problems aus.

Erfolgswahrscheinlichkeit

Bestimme erst die Erfolgswahrscheinlichkeit acc vom Simulationsalgorithmus S4.
Definiere folgende Ereignisse:

e [1-A berechnet eine giiltige Signatur (m, h, S) mit dem dazugehorigen Wert
R=e (S, Po) -Gl

e Fy - A fragt den Hashwert Hy (m, R) wihrend seiner Berechnung nach oder
dieser Wert wurde durch eine Signaturanfrage festgelegt. Wir nehmen an, dass
der Angreifer in beiden Fillen den Wert bestimmen kann (wir gehen also von
dem fiir den Angreifer besten Fall aus).

e F3 - Wihrend der Simulation kommt es zu keinen Kollisionen.
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Wir haben gezeigt, dass sich die Wahrscheinlichkeitsverteilung der Simulation nicht
von den Wahrscheinlichkeitsverteilungen in den vorgestellten IBS-Verfahren unter-
scheidet. Also bleibt die Erfolgswahrscheinlichkeit von A unveréndert:

P?“ (El) Z €1

Weiterhin ist die Wahrscheinlichkeit, dass der Angreifer eine richtige Signatur aus-
gibt ohne den Hashwert Hs (m, R) nachzufragen hochstens gleich der Wahrschein-
lichkeit, dass er diesen richtig rét:

— 1
Pr (E1|E2) < 2,€7_
Nun berechne die Wahrscheinlichkeit Pr (E; A E3), dass sowohl E; als auch FEj
gelten. Dafiir machen wir eine Abschétzung:
€1 S Pr (El) = Pr (El‘EQ) - Pr (EQ) +PT (Eﬂfg) - Pr (E) S
1

PT(El/\Ez)+2k_1

-1

und somit gilt

PT(El/\EQ)ZEl—ﬁ

Betrachte nun die Wahrscheinlichkeit fiir E3. Da insgesamt qg, + gs Hashwerte de-
finiert werden, ist die Kollisionswahrscheinlichkeit bei einer Signaturanfrage hochs-
tens (qm, + gs) / (2% — 1). Also gilt bei ¢g Signaturanfragen:

gs - (qu, + gs)
2k —1
Somit bekommen wir, da F3 unabhéngig von den anderen beiden Ereignissen ist:

PT(El/\EQ/\Eg):PT(El/\E2>-P’I“(E3) >

oo N (s lam tas)
79k ok _ 1

Den Term —— und die Eins im Nenner kénnen wir vernachliissigen. Somit erhalten

Pr (Fg) <

2F—1
wir:
€1-4s - (qu, +gs)
ok
Da beim Erfolg des Forking-Algorithmus immer korrekte Losung berechnet wird,
folgt, dass €2 = fork. Nach dem Forking-Lemma ergibt sich dann fiir ¢ = g, + ¢s

und |H| = 2¥ — 1 (Abschiitzung durch 2¥)
acc 1 EI'QS'(QH2+QS)) < €1 €1~qs+1>
eg>acc- | — —— | > |e1— : -
sz () 2 (- 2ogee) (5 -2
Also in der Grofsenordnung von

s El et ag(amtas) asefter o asefte

9 >
qH, + qs 22k 2k—1 qH, +qs 2k—1

acc = Pr (Ey N Ea N E3) > &1 —
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Laufzeit

Betrachte die Laufzeiten der angegebenen Algorithmen. Es ist zu beachten, dass alle
Berechnungen in der Gruppe Z;, viel effizienter gemacht werden konnen, als die Be-
rechnungen in den anderen betrachteten Gruppen. Die Berechnung der Paarungen
ist weiterhin viel aufwindiger als die Berechnung von Potenzen und Multiplikatio-
nen. Es gilt also:
7L, L Tttt < Teap K Tp

wobei Tz fiir die Laufzeit der Operationen in der Gruppe Z;, steht, Tmuit, Texp und 7,
dementsprechend fiir die Laufzeit der Berechnung von Multiplikationen, Potenzen
und Paarungen in bilinearen Abbildungsgruppen.

Aus diesem Grund werden die Berechnungen in Z; am Ende gar nicht in die Laufzeit
der Algorithmen eingehen und die Laufzeit fiir die Berechnung von Multiplikationen
und Potenzen koénnen in vielen Fillen vernachlissigt werden.
e /G berechnet aufier Operationen in Z, eine Paarung in Schritt 2, die wir
allerdings ignorieren. Weiterhin bendtigt IG fiir die Berechnung von @ und
@pub insgesamt O [q . (TempGQ + Tmult%)} Zeit. Die Laufzeit von IG wird aber
durch den dritten Schritt bestimmt, denn fiir die Berechnung der geheimen
Schliissel braucht man O [q2~ (Te;vaQ +TmultG2):| Zeit. Da die Berechnung

von Potenzen aufwéndiger ist, bekommen wir insgesamt die Laufzeit von:
@ <q2 : Texp(g,2>

e Die Laufzeit von S wird durch die Laufzeit ¢; des Angreifers A und die Sign-
Anfragen bestimmt. Die Berechnung der Signatur im BLMQ-IBS-Verfahren
bendtigt Teape, Zeit fir die Berechnung von R und Teape, Zeit fir die Be-
rechnung von S. In dem KH-IBS-verfahren braucht die Berechnung von S
insgesamt 2 - Tegp, + Tmaultg, Zeit. Falls eine Sign-Anfrage simuliert werden
muss, braucht man dafiir allerdings 7, + Teapey, T Tmultc,, Zeit. Da dieser Fall
der Worst-Case ist und die Berechnung der Paarungen zeitaufwindiger ist,
braucht S, insgesamt ¢t + O (¢s - 7) Zeit.

e Der Forking-Algorithmus simuliert nur zwei mal S4 und benétigt sonst nur
konstanten Aufwand. Also insgesamt:

2-t1+0(qS-Tp)

e Die Berechnung der Losung des ¢-SDI-Problems aus den Falschungen braucht
2- Teapg, + Tmultc, fiir die Berechnung von Sy. Die Berechnung von T' bendtigt

@ [q- (Te,,cm2 + Tmult%)} Zeit. Der letzte Schritt braucht dann wiederum 2 -

Teapg, T Tmultg, Zeit. Also insgesamt

0o+ (o)
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Die Laufzeit wird also durch die Berechnungen von IG und die Simulation der
Signaturanfragen bestimmt:

to :2‘t1+O(QS'Tp)+O<q2'Te:rpG2>

Analyse der Verteilungen

In diesem Abschnitt zeigen wir, dass die Verteilungen, die von den beiden Sign-
Algorithmen erzeugt werden, bei einem beliebigen aber festen Masterschliissel s = «,
Schliisselpaar (Sp, Py) und dem dazugehorigen Hashwert wg der Identitédt, mit der
Verteilung der Simulation iibereinstimmen.

Lemma 23. Die Verteilungen § der BLMQ-IBS, &' der KH-IBS und 6" der Simu-
lation sind identisch bei beliebigen aber festen Masterschliissel s = a, Schliisselpaar
(So, Py) und dem dazugehirigen Hashwert wo der Identitdit.

Beweis. Wir werden zeigen, dass in allen drei Féllen die Werte R und h auf die
gleiche Weise verteilt sind, obwohl diese unterschiedlich erzeugt werden und dass
genau ein Element S existiert, das durch R und h eindeutig bestimmt ist. Bei allen
drei Féllen gilt ndmlich dieselbe Gleichung:

R=¢e(S,PRy)-G™"

Dadurch zeigen wir, dass die Verteilungen identisch sind.

1. Die Verteilungen § von BLMQ-IBS:

z &7
R=G" € Gr\{1}
h=Hy(m,R) € Z,

S = Sy"th e Gy

5= (R, h,S)

e Es gilt R = G*. Da z ein zufilliges, gleichverteiltes Element aus Z; ist
und G ein Generator aus der Gruppe Gp mit Primordnung p ist, folgt,
dass R gleichverteilt aus G\ {1} ist.

e Nach der Definition des Zufallsorakels sind die Werte h unabhingig von
R und zufillig, gleichverteilt aus Z,.

e Die Gleichung R = ¢ (S, Py) - G~" gilt fiir alle giiltigen Signaturen (siche
Korrektheit des Verfahrens).
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2. Die Verteilungen ¢’ von KH-IBS:

R
€T — Zp
=e(P,R)" € Gp\{1}
h=Hy(m,R) € Zy

h
S = P*. S = PTTHUDE € G,

& =< (R, h,S) R

e Esgilt R = e (P, P)". Da x ein zufilliges, gleichverteiltes Element aus
Zy, ist und e (P, Py) ein Generator von G mit Primordnung p ist, folgt,
dass R gleichverteilt aus G \{1} ist.

e Nach der Definition des Zufallsorakels sind die Werte h unabhéingig von
R und zufillig, gleichverteilt aus Z,.

e Die Gleichung R = e (S, Py) - G~ gilt fiir alle giiltigen Signaturen (siche
Korrektheit des Verfahrens).

3. Betrachte nun die Wahrscheinlichkeitsverteilungen ¢” der Simulation:
hf@
5" = { (R,h,8) 5 =G

R=¢(S,R) -G
R+#1

Zur Erinnerung Py = @wﬁa und wir ignorieren den Fall, dass wp+a = 0. Da
wp und « fest sind, definiere der Einfachheit halber ¢ := (wo + ) € Z;. Dann
gilt:

e Nach Konstruktion der Simulation ist h zuféllig, gleichverteilt aus Z,.

e Betrachte nun die Verteilung iiber R fiir ein gegebenes h. S konnen wir
darstellen als P fiir ein z € Zy,. Eine zufdllige Wahl von S entspricht
also einer zufilligen, gleichverteilten Wahl von x aus Z,. Somit gilt R =
G=t="_ Unter der Voraussetzung, dass der Fall R = 1 nicht auftritt folgt
unmittelbar, dass x - ¢ — h zuféllig gleichverteilt aus Z; ist und somit R
zufillig, gleichverteilt aus Gr\{1} ist.

e Die Gleichung R = e (S, Py)-G~" gilt nach Konstruktion der Simulation.

O

Aus den beiden Lemmas ergibt sich folgendes Theorem:

Theorem 24. Wenn es einen CMIDA Angreifer Fy auf eins der vorgestellten IBS-
Verfahren mit Laufzeit to und Erfolgswahrscheinlichkeit €y gibt, der qu, Anfragen an
die Zufallsorakel H; (i = 1,2), qg Extract-Anfragen sowie qs Sign-Anfragen stellt,
dann ezistiert ein Algorithmus B, der das ¢-SDH-Problem (fir ¢ = qm, + q& + qs)

44



3 Identitétsbasierte Signaturen (IBS)

in Zeitt < c-to+ O (qs - 1)+ O <q2 : TexpGg) (wobei ¢ eine geeignete Konstante ist)
mit Erfolgswahrscheinlichkeit

> E% _QS'53+QH1'50
TS g, (am, +as) 2kt gf
H, Hoy QS QHl

lost. Dabei bezeichnet Teape, die Kosten fiir die Berechnung der Potenzen in Gy und
Tp die Kosten fiir die Berechnung der Paarung.

Korollar 25. Unter der Annahme, dass das q-SDH-Problem in den Abbildungs-
gruppen hart ist, sind die vorgestellten IBS-Verfahren ezistentiell falschungssicher
gegen einen adaptive-chosen-message-and-1D-Angreifer.
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In diesem Kapitel wird das Signcryptionverfahren aus der Originalarbeit [BLMQO5]
in Abschnitt 4.1 vorgestellt. In Abschnitt 4.2 présentieren wir den kompletten Beweis
fiir IND-IBSC-CCA-Sicherheit des Verfahrens. In Abschnitt 4.3 wird nur die Idee
des Beweises des existentiellen Félschungssicherheit des Verfahrens vorgestellt, da
diese den anderen Beweise sehr dhnelt.

4.1 Das Signcryptionverfahren

In diesem Abschnitt wird das in der Originalarbeit vorgeschlagene Signcryptionver-
fahren vorgestellt. Die Beschreibung des Verfahrens wurde erweitert, um ein besseres
Verstédndnis zu gewéhrleisten.

Definition 26. Das BLMQ-IBSC-Verfahren IT = (Setup, Extract, Sign/Encrypt,
Decrypt/ Verify, Verify) ist definiert als:

e Setup: Gegeben sei der Sicherheitsparameter 1%, Die vertrauenswiirdige Stelle
withlt bilineare Abbildungsgruppen (G1,Gso,G7) von Primordnung p > 2F
mit der dazugehorigen bilinearen Abbildung e : G; X Go — Gr und dem
dazugehorigen Isomorphismus ¢ : Gy — Gp. Dann wird ein Generator aus
der zweiten Gruppe gewahlt und aus diesen zwei Generatoren fiir die anderen
Gruppen berechnet:

QL& Gy P:=¢(Q) €Gy; G:=e(P,Q) € Gy
Der Masterschliissel s wird aus Z; gewdahlt:

R 4
s<—Zp

Der systemweite Offentliche Schliissel @y wird aus dem Masterschliissel be-
rechnet:

qub = Qs € G2

Weiterhin werden im Verfahren drei Hashfunktionen benutzt. Hy : {0,1}" —
Z; und Hj : {0,1}" x G — Z; zur Berechnung der Hashwerte der Identi-
taten bzw. der Nachrichten sowie Hg : Gy — {0,1}" fiir die Berechnung der
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Verschliisselung. n bezeichnet dabei die Lange der Nachricht. Die tffentlichen
Parameter sind somit:

params 1= {G17G27GT7P7Q7Gvea¢>qubaHlaH27H3}

e Extract: Fiir eine gegebene Identitdt ID berechnet die vertrauenswiirdige
Stelle den geheimen Schliissel als:

1
Sip = QMUD)*s € (g

Der dazugehorige 6ffentliche Schliissel kann folgendermafen aus I D berechnet
werden:!

Pip = QMUD) - Qpyy = QMUID)

Man beachte, dass somit gilt:

H(ID)+s
e (¥ (Pip),Sip) = e (Sip), Pip) = e (P, Q) MUIP)+ =G (4.1)
Auch fiir dieses Verfahren gilt, dass fiir eine ID mit H, (ﬁ)) = —s kein

geheimer Schliissel S;7, berechnet werden kann. Wir ignorieren diesen Fall
wieder und gehen davon aus, dass Hy (ID) + s ein gleichverteiltes Element
aus Z, ist.

e Sign/Encrypt: Gegeben sei eine Nachricht m € {0,1}", der geheime Schliis-
sel des Senders Srpg und die Identitdt des Empfingers IDp (bzw. dessen
offentliche Schliissel Prp,,). Fiihre folgende Schritte durch:

Wihle z & Z,, und berechne R := G* € Gr.
. Berechne die Verschliisselung ¢ := m @ Hs (R) € {0,1}".
. Setze h := Hy (m, R) € Z;,.

1.
2
3
4. Berechne S := 1 (S;ps)* ™" € Gy.
5. Berechne T := v (Prp,,)" € G;.

6

. Die Signcryption fiir m lautet:
§:=(¢,8,T) €{0,1}" x Zy, x Gy
e Decrypt/Verify: Gegeben sei eine Signcryption ¢ = (¢, S,T), der geheime

Schliissel des Empfingers Syp,, und die Identitét des Senders IDg (bzw. des-
sen Offentliche Schliissel Prpg). Fiihre folgende Berechnungen durch:

1Wir verweisen wieder darauf, dass der 6ffentliche Schliissel an dieser Stelle wie schon bei IBS-
Verfahren eine andere Bedeutung hat, als bei asymmetrischen Verfahren. Dieser wird hier aus
der Identitdt berechnet. Die Identitét ist der eigentliche 6ffentlicher Schliissel eines Benutzers.

47



4 Identitétsbasierte Signcryption

1. R:=e(T,Sipg)

2. m:=c® H3(R)

3. h:=Hy(m,R)

4. Falls die folgende Gleichung gilt:

R=<e(s, Prpg) G

gebe die Nachricht m und die Signatur (h, S) € Z; x G; aus. Sonst gebe
1 aus.

e Verify: Die Signatur o = (h,S) fiir eine Nachricht m und Identitét des Sen-
ders I Dg wird akzeptiert, falls gilt:

hL H, (m e (S, Prpy) - G*h)

Beweis. [Korrektheit] Zeige die Korrektheit des Verfahrens in zwei Schritten. Erst
zeigen wir, dass der Decrypt/Verify-Algorithmus die Nachricht korrekt entschliis-
selt und dann zeigen wir, dass er dabei eine giiltige Signatur des Senders fiir diese
Nachricht berechnet:

e Entschliisselung: Der Empfinger mit der Identitdt I Dg kann mit seinem ge-
heimen Schliissel korrekt R berechnen:

e(T,Sipy) = e (¥ (Prpg)" , Sipg) Y@ =R

Mit einem korrekten Wert R kann die Nachricht m und der Hashwert h in den
Schritten 2 und 3 offensichtlich korrekt aus R und ¢ berechnet werden.

o Giiltigkeit: Der Empféinger kennt also h aus dem dritten Schritt sowie S als
Teil der Signcryption . Zeige nun, dass die Gleichung R = e (S, Pipg) - G™"
gilt:

Somit liefert der Decrypt /Verify-Algorithmus eine korrekte Signatur (h, S) fiir
die Nachricht m, denn fiir R = e (S, Pipy) - G~ gilt offensichtlich

H, (m e (S, Prpy) - G—h) — Hy(m,R) =h

Somit ist das Verfahren korrekt.
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Irreflexivitidtseigenschaft

Bei den Sicherheitsheweisen werden wir die Irreflexivitdtseigenschaft benutzen. Die-
se besagt, dass der Sender nie eine Nachricht mit seiner eigenen Identitét als Iden-
titdt des Empféngers signiert:

IDg # IDp

Somit fiihrt er auch nie den Decrypt/Verify-Algorithmus fir IDg = IDp aus. Alle
Beweise gelten nur unter dieser Annahme.

Unter Umsténden kann es aber sinnvoll sein eine Signcryption fiir sich selbst zu be-
rechnen. Man kann diese Funktionalitit den Benutzern anbieten, wie Xavier Boyen
in seiner Arbeit [Boy03] erkldrt hat, indem man ihnen z.B. eine zweite Identitdt mit
dem dazugehdérigen geheimen Schliissel zur Verfiigung stellt, die in solchen Fallen
als Identitdt des Empfangers benutzt werden kann. Eine andere Moglichkeit ist die
Identitdt des Benutzers in zwei Teile zu trennen und fiir jeden von diesen einen
geheimen Schliissel zu erzeugen. Der zweite Schliissel wird nur zum Erzeugen der
Signcryption fiir sich selbst eingesetzt.

4.2 Die Sicherheitsanalyse |

In diesem Abschnitt zeigen wir, dass das BLMQ-IBSC-Verfahren IND-IBSC-CCA-
sicher ist.

Theorem 27. Angenommen es existiert ein IND-IBSC-CCA-Angreifer A gegen das
vorgestellte BLMQ-IBSC-Verfahren mit dem Vorteil € und mit der Laufzeit t im
IND-IBSC-CCA a1 (k)-Spiel, der jeweils qu, Anfragen an die Zufallsorakel H; (i =
1,2,3), qg Extract-Anfragen, qsg Sign/Encrypt-Anfragen und qpy Decrypt/Verify-
Anfragen stellt. Dann existiert ein Algorithmus B, der das ¢ — BDH I-Problem fiir
q=4qu, + 9 +2-qsg + 2 - qpyv mit Erfolgswahrscheinlichkeit:

e > 0 : (1 — qgp - BE +QH2> : (1 - LD‘/)
T q-(2-qm, +qus +2-gsE) 2* 2"

und in Zeit:

' <t+0((gse +qpv) - 7p) + O (qH2 : TeprT) +0 <q2 : TexpGQ)

lost. Dabei stehen Teapg, und Teapg, jeweds fir die Zeit der Berechnung der Potenzen
in Gt und Ga. 7, 1st die Zeit fiir die Berechnung der Paarungen.

Die Idee des Beweises basiert darauf, dass bei einer gegebenen Identitdt des Emp-
fingers IDp zu jedem Wert T der Signcryption (¢, S,T) ein eindeutiger Wert
R = e(T,Srpy) gehort (siehe Korrektheit des Verfahrens). Weiterhin geht in die
Berechnung von ¢ der Wert Hs (R) ein und solange der Angreifer diesen Wert nicht
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anfragt, kann er keine Informationen aus ¢ gewinnen. S und T stehen dagegen
tiber den Wert h = Hs (m, R) in Relation zueinander und solange dieser nicht an-
gefragt wurde, kann der Angreifer nicht erkennen, ob die Werte giiltig sind. Also
auch wenn der Angreifer den Wert R korrekt berechnet, muss er mindestens einen
der Hashwerte Hs (R) oder Hs (m, R) anfragen. Ansonsten sehen fiir ihn alle drei
Werte der Signcryption wie zufillige Elemente aus und sein Vorteil im IND-IBSC-
CCA 411 (k)-Spiel ist gleich 0.

Beweis. Gegeben seien bilineare Abbildungsgruppen (G1, G2, Gr). Der Algorithmus
B nimmt als Eingabe ein (g + 2)-Tupel (P,Q,QQ,Q‘*2, ...,Qo‘q> mit Generatoren
Q € Gy und P = ¢ (Q) € Gy sowie einem unbekannten Element a € Z; und
versucht den Wert e (P, Q)l/ * zu berechnen. Der Beweis ist wie folgt strukturiert:
e In der Setup-Phase wird der Masterschliissel implizit auf s = —a — wy fiir

ein zufillig gewdhltes wy gesetzt. Die entsprechenden offentlichen Parame-
ter werden in Abhéngigkeit von « berechnet. Auferdem werden ¢ — 1 Paare

~_ 1
(wi, QwﬁS) berechnet. Der erste Wert kann als Hashwert einer Identitdt und

der zweite Wert als geheime Schliissel fiir diese Identitét ausgegeben werden.

e In der Phase 1 zeigen wir, wie mit Hilfe von ausgerechneten Parametern die
Anfragen des Angreifers im IND-IBSC-CCA g1y (1k)—Spiel simuliert werden
kénnen.

e In der Challenge-Phase ignorieren wir die Nachrichten vom Angreifer und
geben ihm eine Signcryption <c7 S, T ) vor. Der Wert T wird dabei so konstru-
iert, dass aus dem dazugehorigen eindeutig bestimmten Wert R die Lésung
des Problems berechnet werden kann.

e Die Ausgabe des Angreifers ignorieren wir und wihlen eine der direkt oder
indirekt gestellten Hy (E)— oder H3 (m,é)—Anfragen und berechnen fiir R
die Losung. Mit bestimmter Wahrscheinlichkeit raten wir die richtige Anfrage,
so dass R = R gilt und berechnen die korrekte Losung des Problems.

e Im letzten Teil des Beweises wird gezeigt wie aus R die Lésung des Problems
berechnet werden kann.

Zusatzannahmen 0.B.d.A. (Die Annahmen entsprechen den Zusatzannahmen bei
Lemma 21 und werden deswegen nicht weiter erdrtert.)

1. A macht fiir jede I D maximal eine Anfrage des Hashwertes H; (ID).

2. Vor jeder Anfrage, in die eine Identitdt I D involviert ist, macht der Angreifer
die Anfrage des Hashwertes Hy (ID). Es konnen also maximal ¢ = qp, +qr +
2-qsg + 2 - gpy Anfragen an Hi-Orakel gemacht werden.

3. Der Angreifer fragt den Hashwert der Identitdt des Empfingers I Dp, fir die
er die Signcryption in der Challenge-Phase bekommt, irgendwann nach.
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Setup-Phase: Die 6ffentlichen Parameter des Verfahrens werden fast genau so
berechnet, wie im Lemma 22 auf Seite 35. Die ersten drei Schritte entsprechen der
Berechnung in dem Lemma und werden kurz zusammengefasst.

1. Wahle v1,...,v4—1 & Zy. Die Funktion f(z) wird definiert als f(z) :=

—1 . .
[T=; (2 +v;). Daraus berechnen wir die Werte co, ...,cq—1 € Z:

2. Die Generatoren @ € Go, Pe G4 und G e Gr werden berechnet als:
@ = Qf (), P:=pl@®, G.=¢ <ﬁ,@)
Ein weiteres Element U aus Go wird berechnet als:
U := @\O‘
(dieser entspricht @ im Lemma 22)

3. Fiir alle v; bestimme das Element U;:
Ui = @ﬁ
(entspricht der Berechnung von geheimen Schliissel im Lemma 22)
4. Wihle nun wy & Z,, und berechne den 6ffentlichen Schliissel Q/p; € Go als
G = UG = G
Somit setzen wir implizit den Masterschliissel auf
s=—a—wy
5. Vi€ {1,...,q — 1} berechne:
w; = wo — v;
6. Nun konnen wir fiir alle w; mit i € {1,...,¢ — 1} den geheimen Schliissel S;

sowie den Offentlichen Schliissel P; berechnen:

1 1

~ 1 N—— ~
S i=U"t = Q atvi = QGtwot(wi—w) = Quits

1
P = @wi ’ qub = @wﬂrs
Fiir wg berechnen wir analog den 6ffentlichen Schliissel Fy:

PO = Q\wo—i-s

Wir ignorieren wieder den Fall, dass ein w; gibt, fiir den w; + s = 0 gilt,
denn dann kennen wir o und kénnen das Problem ohne weitere Berechnungen
16sen. Der Fall tritt, wie bei IBS schon erklért, mit einer vernachlissigbaren
Wahrscheinlichkeit auf.
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7. Wihle d & {1,...,¢q} und benenne die Paare (wi,S1),..., (Wg—1,5¢—1) in
(w1,51) ;s (Wa—1,8a-1) 5 (Wa 1, Sax1) 5 -+ (Wg, Sg) um.

Somit haben wir ohne Kenntnis von o die Parameter wie folgt definiert:
e Die Generatoren P = P/(®) ¢ G, @ = Q/(® € Gy und G=e (]3, @) e Gr.
e Der Masterschliissel: s = —a —wg € Z,

e Der systemweite offentliche Schliissel @ = @s

Das entspricht der Definition von IBSC. Auferdem kennen wir ¢ — 1 Tripel
~_ 1 ~
wi,QWﬁS,Q“’O*S) die als (H (ID), Sip, Prp) definiert werden kénnen, wobei w;

nach Konstruktion zuféllig, gleichverteilt gewahlt wurden. Fiir wg kennen wir den
offentlichen Schliissel Py.

Phase 1:

B simuliert A mit den zuvor berechneten 6ffentlichen Parametern:

barams = {G17G27GT7ﬁ7 @7 6767¢7Q/p;7H17H27H3}

Bezeichne die Identitit, die bei der i-ten Anfrage an das Hi-Orakel als Eingabe
dient als I.D;. Das ist moglich auf Grund von den Zusatzannahmen 1 und 2.

Beantworte somit die Anfragen von A wie folgt:

w; fallsi#d
wog fallsi=d

[} H1 (IDZ) = {

e Hj(m, R): Suche in der Liste Ly nach dem Wert hy fiir m und R und gebe

diesen falls gefunden zuriick. Sonst gebe einen zufilligen Wert ho E Z,, 7u-
riick. Zusétzlich berechne hs := Hj (R), wie spéter beschrieben, und speichere

(m,R,hQ,c:m@hg,’y:R-@h2> in Lo.
e H3(R): Suche in der Liste Ls nach dem Wert fiir R und gebe diesen falls

gefunden zuriick. Sonst gebe einen zufélligen Wert hg & {0,1}" zuriick und

speichere das Paar (R, hg) in der Liste Ls.
Si falls i £ d

e Extract (I1D;) := alls ¢ #
breche ab und gebe 1 aus fallsi=4d

e Sign/Encrypt (m,IDg,IDg): Fiir IDg # 1Dy kennt B den geheimen Schliis-
sel Sipg des Senders sowie den &ffentlichen Schliissel Prp, des Empféngers
und kann somit die Signeryption wie im Verfahren definiert berechnen.

Sei also I Dg = I Dy4. Nach der Irreflexivitétseigenschaft gilt dann IDg # 1D,.
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Wir kennen also die beiden Schliissel S;p, und Prp, des Empfingers sowie
den offentlichen Schliissel Prpg = Py des Senders.

Berechne eine giiltige Signcryption wie folgt:
1. Wihle h & 72

2. Wihle z & Zp und berechne T := v (Py)* - ¢ (PIDR)fh. Falls T =1 gilt,
fithre den Schritt neu durch.?

3. Berechne S := ¢ (S1p,)".

4. Berechne R := e (T, Srp,) und c := m @ H3 (R), wobei H3 (R) als zu-
sitzliche Anfrage aufgefasst wird.

5. Falls der Wert fiir m und R in der Liste Lo bereits existiert, breche die
Berechnung ab und gebe L zuriick. Sonst speichere in der Liste Ly den
Wert (m, R, h,c,R- éh> Dadurch definieren wir explizit Ho (m, R) :=

6. Gebe den Tripel (¢, S,T) als Antwort auf die Anfrage zuriick.

Beweis. [Korrektheit der Simulation des Sign/Encrypt-Algorithmus fiir
IDg = IDy]

Nach Konstruktion gilt:

R=e¢(T,Spy) = (l/J (Po)" -9 (P[DR)_h ; SIDR> e (¥ (Po)*, Stpg) - G =

(¢ (S1ps)" o) - G =€ (S, R) - G

Die berechnete Signcryption ist somit giiltig, denn bei der Korrektheit des
Verfahrens wurde gezeigt, dass R = e (T, Srp,) gilt. Somit berechnet der
Decrypt /Verify-Algorithmus nach Konstruktion des Punktes 4 der Simulation
korrekt den Wert R. Aus R werden m und h korrekt bestimmt. Die Giiltig-
keitsiiberpriifung R e (S, Prpg) - G~" funktioniert, da die obere Gleichung
gilt.

Wir miissen noch zeigen, dass die Wahrscheinlichkeitsverteilungen iiber
(¢, h,hz, R, S, T) des Verfahrens und der Simulation identisch sind. Siehe dafiir
Lemma 29 am Ende des Beweises. O

o Decrypt/Verify(s=(c,S,T),IDg,IDg): Analog zu Sign/Encrypt-
Anfragen konnen wir alle Anfragen mit IDgp # ID; wie im Verfahren
definiert berechnen und beantworten. Nehme also an, dass IDp = IDy
und nach der Irreflexivititseigenschaft IDg # ID, gilt. Wir kennen also
Prp, = Py, Prpg und Srpg. Simuliere die Anfrage wie folgt:

*Der Fall tritt mit einer vernachléssigbaren Wahrscheinlichkeit '~ und wird nicht weiter be-
trachtet.
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1. Berechne v := e (S, Prpyg).

2. Suche in der Liste Lo nach Eintrdgen (my, R;, h;, ¢i,7y;) mit ¢; = ¢ und
~i = 7. Falls kein Eintrag gefunden wurde, beantworte die Anfrage mit
1.

3. Unter den gefundenen Eintridgen suche den, bei dem die folgende Glei-
chung erfiihlt wird:

C(T, S]DS)

c(S, By ¢ (¥ (Ry) , Sipg) "

Falls kein Eintrag gefunden wurde, beantworte die Anfrage mit L.
Ansonsten finden wir, wie bei der Korrektheit gezeigt wird, genau
einen solchen Eintrag (mj, Ri, ho,ci,7:). Beantworte die Anfrage mit
(m =Mmy;,0 = (hz,i,S)).

Beweis. |[Korrektheit der Simulation des Decrypt/Verify-Algorithmus fiir
IDR = IDy]
Gegeben sei die Signcryption ¢ = (¢, 5,T). Seien dann R/, m’ und b’ wie im
Decrypt/Verify-Algorithmus definiert (wir kénnen diese aber ohne Syp,, nicht
ausrechnen):

— R =¢e(T,Srpy)

- m' =c® Hs(R)

— W' =Hy(m',R)
Fiir eine giiltige Signcryption muss nach Konstruktion des Decrypt/Verify-
Algorithmus gelten:

(S, Prps) -G = R =e(T, Sip,,)

Falls der Angreifer die Anfrage Hy (m/, R') nicht stellt und dieser Wert durch
die Sign/Encrypt-Anfrage nicht definiert wurde, kennt er A’ nicht. Somit kann
er in diesem Fall den Wert G—" nicht bestimmen und die Giiltigkeit der oberen
Gleichung nicht iiberpriifen. Somit kann er die Werte nur raten.

Aus diesem Grund konnen wir den Fall, dass der Wert Ha (m/, R’) durch ei-
ne Hy- oder Sign/Encrypt-Anfrage nicht definiert wurde, vernachlassigen und
weisen die Signcryption einfach ab (entweder im Schritt 2 oder 3 der Simula-
tion). Den Fall, dass der Angreifer eine giiltige Signcryption rat und wir diese
abweisen, werden wir bei der Erfolgswahrscheinlichkeit betrachten.

Falls Hy (m’, R') definiert wurde und die Signcryption giiltig ist, existiert ein
Eintrag (m;, R;, hi, ¢i, i) in der Liste Lo mit:

— Ri = G(T, SIDR)
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- m; :C@H;g(Ri)
— hi = Hy (my, ;)
— R;=c¢ (5, PIDS) . @7}”

Es konnen keine zwei solche Eintrége existieren, denn diese sind durch R; und
m; nach Konstruktion der Simulation eindeutig bestimmit.

Die oberen Gleichungen sind dquivalent zu:
—c=m; ® H3 (Ry)
— h; = Ha (my, R;)
— R;-G" = ¢(S, Prpy)
— ¢(T,S1py) = €(S, Prpg) -G

Diese Gleichungen werden bei der Simulation der Decrypt/Verify-Anfragen
iiberpriift, denn

— Nach Konstruktion der Liste Lo gilt ¢; = m; @ Hs (R;) und bei der

Simulation wird ¢ — ¢; Uberpriift.
— Nach Konstruktion der Liste Lo gilt immer h; = Hy (m;, R;).
— Die dritte Gleichung wird durch e (S, Prpg) L ~; Uberprift.

— Die letzte Gleichung ist dquivalent zu
e(T,Sips) = e (S, Pipy) - ¢ (¥ (Prpg)  Sips) ™"

Wir zeigen das im Lemma 28 am Ende des Beweises. Diese Gleichung
wird im Schritt 3 der Simulation berpriift.

Also finden wir den richtigen Eintrag in der Liste und kénnen somit die An-
frage korrekt beantworten.

O

Challenge:

A wiahlt zwei Nachrichten mo und m; und zwei Identititen (/Dg,IDpg). Wenn
IDpg # IDy gilt, bricht B ab und gibt L aus. Sonst withle & < Z%, ¢ & {0,1}" und
S & G,. Berechne T = P~¢ und gebe 0* = (¢, S,T) dem Angreifer.

Zeige, dass fiir den dazugehorigen Wert z € Zj mit R = G® gilt: = = £/a.

o Fiir s = —a — wy gilt:

T — ﬁ—ﬁ _ f)—a-x _ f)(wo—l—s)-x
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e Andererseits gilt fiir 7' nach Konstruktion des Verfahrens und bei H; (IDg) =
wo-
T — ﬁ(wo+s)~x

Somit gilt flir den zu dem Wert T' dazugehoriger Wert R:
R=G® =G

A kann nicht erkennen, dass ¢* keine echte Signcryption fiir eine von seinen Nach-
richten ist, es sei denn A kennt mindestens einen der Werte Hy (m;, R) oder Hs (R)
fir R = G¢/. Ohne H, (m4, R) kann der Angreifer nicht feststellen, ob die Abhén-
gigkeiten zwischen S und T korrekt sind (wie bei Decrypt/Verify-Anfragen schon
erklart) und ohne Hj (R) kann der Angreifer nicht feststellen, ob der Wert ¢ korrekt
ist.

Phase 2 und Guess:

In der zweiten Phase werden die Anfragen von A wie in Phase 1 beantwortet und
seine Ausgabe ignoriert. Die dem Angreifer vorgelegte Signcryption kénnen wir zwar
nicht selbst entschliisseln, dieser darf die Anfrage aber auch gar nicht stellen. Somit
brechen wir in dem Fall einfach ab.

Berechnung der Lésung des g-BDHI-Problems

Um die Losung fiir das Problem zu berechnen, wihlt B zufillig einen Eintrag
(m, R, ha,c,v) oder (R,-) aus den Listen Lo bzw. Ls. Die Liste Lo hat nach Kon-
struktion nicht mehr als gm, + gsg Eintrdge und die Liste L3 nicht mehr als

qH, + qu, + qse Eintrdge. Mit Wahrscheinlichkeit m beinhaltet der
2 3

~ ~ o F@)?¢
gewdhlte Eintrag das richtige Element R = Ge =e (P7 Q) =e(P,Q) o .Falls

das der Fall ist, konnen wir das gesuchte Element v* = e (P, Q)é fiir die Lésung des
g-BDHI-Problems wie folgt berechnen:

q—2 -1 %
’Y* = R% -e (ﬁ . _PCO7 H (Qai)CiJrl)
=0

Um diese Behauptung zu beweisen zeige, dass folgende Gleichung gilt:

12 i\ Ci+1 a)? 1
()% e (ﬁ-PCO, IT (@) > —e(P,Q)"% = Rt

1=0

Aus dieser Gleichung folgt durch einfache Umformung die Behauptung:
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q_2 C; quC' ai (07 C ‘q72C‘ 0[7;
¢ (ﬁPC%H (@) ZH) _ o | prere R —op )T B

=0

Weiterhin gilt:

-z o1 2 . 1 fa)—co
D eiried == einadtt ==Y "ol = — - (f (@) — cp) = ————
=0 (6% =0 « = (6 (6

Fiir den linken Teil der obigen Gleichung bekommen wir also:

q—2 2
~ i\ Ci & fla)—c
(’7*)63 ¢ (P ' Pco’ | I (Qa ) +1> =e (P7 Q) n(/) - € (P7 Q)(f(a)+00) o 0 =

1=0

b, f@)? e f@)?
e(P,Q)=""a =e(P,Q) @

Somit wird der gesuchte Wert v* = e (P, Q)é korrekt berechnet.

g‘om

Erfolgswahrscheinlichkeit

Definiere die Ereignisse:

e Ej - A ist erfolgreich. Wir nehmen 0.B.d.A an, dass P (Ep) > 1 gilt.? Somit
gilt nach Definition des Spiels P (Ep) — 1 > .

o [ - A wihlt die Identitat I Dy als Identitéit des Empfangers in der Challenge-
Phase.

e Fy - A stellt keine Extract-Anfrage von ID; und keine verbotene
Sign/Encrypt-Anfrage in der Phase 2.

e F3 - Es kommt zu keiner Kollision durch die Definition der Ho-Werte bei
Sign/Encrypt-Anfragen.

e £ = FEi; N Es A\ E3 - B bricht die Berechnung nicht ab (nach Konstruktion).

e E, - A stellt bei seiner Berechnung mindestens eine der Anfragen H (m;, R)
oder Hj (R) fiir R = G¢/* oder diese wurden wihrend einer der Sign/Encrypt-
Anfrage definiert.

e E5 - B weist keine giiltige Signcryption bei Decrypt/Verify-Anfragen ab.
o Fg - B rit die richtige Anfrage mit R = G¢/e,

3Fiir jeden Algorithmus A kann man einen Algorithmus A’ angeben, der das gleiche tut, wie A
und eine andere Vermutung, als A ausgibt.
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Zeichne bei der Analyse alle Wahrscheinlichkeiten fiir Ereignisse, die im in der De-
finition angegebenen Spiel betrachtet werden, mit Pr* aus. Die Wahrscheinlichkeit
fiir Fy in diesem Spiel kann wie folgt abgeschétzt werden:

PT* (E()) = P?“* (E() ‘E4) . PT* (E4) + PT* (E() ‘ET;) -PT* (E) §
. 1
Pr (Eo/\E4)—|—§-1

denn wenn der Angreifer die Anfragen fiir R nicht stellt, kann es nichts aus der
Signcryption lernen. Daraus folgt:

1
PT*(Eo/\E4)2P7’*(E0)—§Z€0
und somit

Pr* (E4) > Pr* (Eo A E4) > €

Nun betrachten wir die Simulation. Nehme 0.B.d.A. an, dass der Angreifer nie die
verbotenen Anfragen stellt. (Man kann aus jedem Angreifer einen konstruieren, der
an Stelle von solchen Anfragen abbricht.)

Unter dieser Zusatzannahme folgt, dass wenn F auftritt, dass dann auch Fy auftritt.
Weiterhin gilt nach Konstruktion:
Betrachten wir nun die Simulation bis zum ersten Zeitpunkt, an dem eine Anfrage
mit dem Wert R = G&/ gestellt wird. Dann gilt:

PT(E4 |E1 N Ej3 /\E5) =

Pr (Ey| Simulation ist perfekt bis das Ereignis E4 zum ersten mal auftritt) =
Pr* (Ey)

denn die rechte Seite der Gleichung gilt, da der Angreifer bis zu diesem Zeitpunkt die
Simulation von dem in der Definition angegebenen Spiel nicht unterscheiden kann.
Die linke Seite gilt, weil wir die Anfragen des Angreifers wie im Verfahren definiert
beantworten, wenn Fy A E3A Es5 bis zu dem angegebenen Zeitpunkt gilt. Eine formale
Analyse von solchen Féllen kann z.B. in Folgerung 1 von [BF01]| nachgeschlagen
werden.

Betrachte nun unabhiingige Ereignisse Fy, E3, E5, Eg (2¥ — 1 schitzen wir direkt
mit 2% ab).

Es gilt, da d zufillig, gleichverteilt aus {1, ..., ¢} gew&hlt wird:

1
Pr(E) = -
(E1) .
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Die Wahrscheinlichkeit fiir eine Kollision bei einer Sign/Encrypt-Anfrage ist hochs-
tens %, da maximal gsg + qu, Werte der Hashfunktion Hy definiert werden.

Somit gilt flir das ganze Spiel:

SE t 4H
Pr(E3) > 1—(15&%
Die Wahrscheinlichkeit, dass keine giiltige Decrypt/Verify-Anfrage zuriickgewiesen
wird, ist iiber das ganze Spiel:

apv
PT(E{,)Zl—?

Insgesamt werden weiterhin héchstens 2% Werte fiir die Hashfunktionen
qHy+qH;+2:GSE
Hs- und Hj definiert. Falls Ey gilt, rdt B die richtige Anfrage mit Wahrscheinlich-
keit: )
Pr(Eg|Ey) >
( 6| 4) - 2qH2 +QH3+2(JSE
Nach Konstruktion des Algorithmus berechnen wir die Lisung des Problems, wenn
das Ereignis E1 A Eo A E3 A Eg N\ E5 A Eg auftritt. Die Erfolgswahrscheinlichkeit des

Algorithmus ist also:

€/=P7’(E1/\E2/\E3/\E4/\E5/\E6):

PT‘(El/\Eg/\E4/\E5)‘P7“(E6’E4) =
PT‘(E4|E1/\E3/\E5)-PT(El/\Eg/\E5)-PT’(E6|E4):
P?"(E4‘E1/\E3/\E5) PT(El)PT(Eg)PT<E5) PT(E6‘E4) >

€0 .<1_qSE.QSE+QH2>.<1_CIDV>
q-(2-qu, +qu; +2 - qsE) 2% 2%

Laufzeit

Betrachte die Laufzeiten fiir die jeweilige Teile des Algorithmus.

e Die Setup-Phase entspricht weitgehend der Berechnung des IG-Algorithmus
in Lemma 22. Die Laufzeit wird durch Schritt 3 bestimmt, durch die
Berechnung von den Elementen U;. Insgesamt braucht der dritte Schritt

O [q2 . (Texp% + Tmult%)} Zeit. Da die Berechnung von Potenzen aufwindiger

ist, bekommen wir insgesamt Laufzeit von:

O (q2 : TexpG2>
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e In der Phase 1 und 2 sind die Laufzeiten fiir die Ho-, Sign/Encrypt- und
Decrypt/Verify-Anfragen entscheidend. Bei den beiden letzten werden kon-
stant viele Paarungen ausgerechnet und konstant viele andere Operationen
in den Gruppen. Bei Ho-Anfragen wird eine Multiplikation und eine Potenz
ausgerechnet. Dazu kommt noch die Laufzeit von A. Insgesamt bendtigt man
also:

t+ 0O ((QSE + QDV) : Tp) +0 <QH2 : TempGT>

e Die Challenge-Phase und die Berechnung der Lésung brauchen asymptotisch
weniger Zeit und konnen vernachlissigt werden.

Daraus folgt die im Theorem angegebene Laufzeit von B.

Eigenschaft von giiltigen Signcryptions

Im dem folgenden Lemma zeigen wir wie die Werte S und T einer giiltigen Signcryp-
tion zusammenhdngen.

Lemma 28. Fir jede giiltige Signcryption s = (¢, S, T) mit den Werten R, m und
h, wie im Decrypt/Verify- Algorithmus definiert, gilt:

e(T,Sipg) = €(S, Pipg) - € (¥ (Prpg) . Sipg) "

Beweis. Nach Konstruktion des Decrypt/Verify-Algorithmus hingen die Werte S
und T einer giiltigen Signcryption iiber den Wert R zusammen. Der Wert R wird
ndmlich als der linke Teil der folgenden Gleichung ausgerechnet und dann bei der
Uberpriifung der Giiltigkeit mit dem rechten Teil verglichen:

e (T, S[DR) =R=c¢ (S, PIDS) . G_h
Durch einsetzen der Schliissel und einfache Umformung erhalten wir:

_Hi(IDR) +s

1 S S

—h
e <T7QH1(U:175)+S> —e <S, QHl(IDR)+S> e (PHI(IDR)Jrs’Qm) —
e(T, Srpg) = € (S, Prpg) - € (¥ (Prpg) s Stpg) ™"

Somit haben wir gezeigt, dass fiir jede giiltige Verschliisselung die Behauptung gilt.
O
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Analyse der Wahrscheinlichkeitsverteilung der Simulation von
Sing/Encrypt-Anfragen

Im folgenden Lemma zeigen wir, dass die Wahrscheinlichkeitsverteilungen iiber
die Werte (c, h, hs, R,S,T) des Verfahrens und der Simulation der Sign/Encrypt-
Anfragen identisch sind.

Lemma 29. Die Verteilungen & der BLMQ-IBSC und &' der Simulation der
Sign/Encrypt-Anfragen tiber die Werte (c,h,hs, R,S,T) sind fir eine gegebene
Nachricht m, einen gegebenen Masterschliissel s und gegebene Senderidentitdt 1 Dg
und Empfingeridentitdt I Dg identisch.

Wir zeigen erst, dass bei beiden Verteilungen der Wert R durch T eindeutig be-
stimmt sind. Dann betrachten wir die Verteilung iiber die Werte h, hs und T und
zeigen, dass diese gleich sind und dass h und hs durch T eindeutig bestimmt wird.
Die Verteilungen iiber h und hs miissen wir betrachten, da diese erst wiahrend der
Berechnung als Ha (m, R) bzw. Hs definiert werden. Am Ende zeigen wir, dass ¢
und S eindeutig durch T' bestimmt sind. Somit wird gezeigt, dass die Verteilung der
Simulation identisch zu der Verteilung des Verfahrens ist.

Beweis. Beachte, dass wir bei der Betrachtung der Sing/Encrypt-Anfragen schon
gezeigt haben, dass die Simulation eine giiltige Signcryption berechnet.

e Betrachte zuerst den Wert R. Bei der Korrektheit des BLMQ-IBSC-Verfahrens
haben wir gezeigt, dass fiir jede giiltige Signcryption folgendes gilt:

R =€ (T, SIDR)
Somit ist R sowohl bei der Simulation als auch beim BLMQ-IBSC-Verfahren
bei einem gegebenen Wert 1" gleich.
o Betrachte die Verteilungen {iber die Elementen h, hs und T
Die Verteilungen 6 von BLMQ-IBSC:
z & Z,,
5= (hhg, )| T =¥ (Prop)” € Gii{L}

h = HQ (m, Gm)
hs = H3 (G*)

— Der Wert = wird zufillig, gleichverteilt aus Z, gewéhlt und ¢ (Ppy) ist
ein Generator aus der Gruppe G mit Primordnung p. Daraus folgt, dass
T gleichverteilt aus G\ {1} ist.

— Die Werte h und hg sind im Zufallsorakel-Modell zufillige, gleichverteilte
Elemente aus Zj.
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Die Verteilung ¢’ der Simulation:

hohy &2
R
&' = { (h,h3,T) z = Ly \
T =4 (Prps)” - ¢ (Prpg)”
T#1

— Bei der Simulation werden die Werte h und hg zufillig, gleichverteilt aus
Z,, gewihlt.

— Den Wert T kann man darstellen als
T — paki—lks

fir feste k1, ko € Z;. Weiterhin ist h schon festgelegt und somit ist —h- ko
ein festes Element aus Zj;. Der Wert x wird zufillig, gleichverteilt aus Z,
gewihlt. Unter der Voraussetzung, dass der Fall T' = 1 nicht auftritt folgt
unmittelbar, dass x - k1 — h - ko ein zufilliges gleichverteiltes Element aus
Zy ist und somit T" ein zufilliges, gleichverteiltes Element aus G1\{1} ist.

Weiterhin werden die Werte h und hs wéhrend der Simulation als Hs (m, R)
bzw. Hs (R) definiert. Somit sind die Verteilungen tiber die Elemente gleich
und die Werte h und hs bei gegebener Nachricht m und gegebenen Schliisseln
eindeutig durch 7' bestimmt, und zwar als h = Hy (m,e (T, Sipy)) und hs =
Hj (e (T, SIDR))'

e Die Berechnung von ¢ bei der Simulation entspricht der Berechnung ¢ :=
m @ hs im BLMQ-IBSC-Verfahren. Somit ist dieser fiir gegebene m und T
auch gleich.

o Weiterhin haben wir im Lemma 28 gezeigt, dass fiir eine giiltige Signcryption
gilt:
e(T,Sips) =€ (S, Pipg) - € (¥ (Prp,) . Stpg) "

Aus dieser Gleichung folgt, dass S durch 7" und h bei gegebenen Schliisseln
eindeutig bestimmt ist.

Somit haben wir gezeigt, dass die Verteilungen iiber h, hg und 7" identisch sind und
dass alle Elemente durch T eindeutig bestimmt sind. Somit ist die Verteilung der
Simulation identisch zu der Verteilung des Verfahrens.

O]

Aus dem Theorem 27 folgt das folgende Korollar.

Korollar 30. Unter der Annahme, dass das q-BDHI-Problem in den Abbildungs-
gruppen hart ist, ist das BLMQ-IBSC-Verfahren IND-IBSC-CCA-sicher.
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4.3 Die Sicherheitsanalyse |l

Der Sicherheitsbeweis dafiir, dass das IBSC-Verfahren ezistentiell falschungssicher
ist, lduft analog zu den schon vorgestellten Sicherheitsbeweisen fiir IBS- und IBSC-
Verfahren. Deswegen wird in diesem Abschnitt nur kurz erklirt, wie der Beweis
funktioniert.

Wir wollen das g-SDH-Problem auf den CMIDA-Angreifer fiir IBSC reduzieren:
g-SDH < CMIDA

Diese Reduktion wird wie bei IBS-Verfahren in zwei Schritten durchgefiihrt. Im
ersten Schritt reduzieren wir den CMIDA-Angreifer Fjy auf den CMA-Angreifer Fi:

CMA < CMIDA

Der Beweis ist analog zum Lemma 21. F} rdt am Anfang die Nummer der H;-
Anfrage, bei der Fy den Hashwert der Senderidentitéit I Dg anfragt, fiir die er spéter
die Filschung ausgibt. Alle Anfragen, die diese Identitdt betreffen ersetzt F} durch
die ihm vorgegebene Identitit. Falls Fy genau fiir IDg die Filschung berechnet,
dann berechnet er tatsichlich eine Félschung fiir die vorgegebene Identitdt und
somit gewinnt [} sein Spiel.

Im zweiten Schritt wird analog zum Lemma 22 die folgende Reduktion durchgefiihrt:

q-SDH < CMA

Diese Reduktion unterscheidet sich kaum von der entsprechenden Reduktion fiir
IBS-Verfahren. Die Struktur ist komplett analog. Es wird wieder das allgemeine
Forking-Lemma angewendet.

Ein kleiner Unterschied beim IG-Algorithmus liegt daran, dass die geheimen Schliis-
sel bei IBSC aus der Gruppe G» sind. D.h. dass auf den entsprechenden Stelle die
Funktion v nicht angewendet wird. Weiterhin werden bei der Simulation auch die
Offentliche Schliissel gebraucht, die analog zu Fy ausgerechnet werden konnen.

Die grofite Anderung im Vergleich zu IBS-Verfahren liegt im Simulationsalgorith-
mus S4. Allerdings entspricht dieser der Simulation des Angreifers im vorherigen
Theorem 27. Dabei entspricht die Identitat 1D, in dem Theorem der Identitdt des
Senders, fiir die der Angreifer die Signcryption berechnen muss. Wenn der Angreifer
eine giiltige Signcryption fiir die vorgegebene Identitdt des Senders ID* und eine
von ihm gewdhlte Identitdt des Empfangers I D ausgibt, kann S 4 daraus eine giil-
tige Signatur fiir ID* berechnen, denn der geheime Schliissel des Empfiangers ist
nach Irreflexivitdtseigenschaft bekannt. S4 berechnet also die gleiche Ausgabe wie
bei IBS-Verfahren.
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Die Erfolgswahrscheinlichkeit von S 4 entspricht weitgehend der Erfolgswahrschein-
lichkeit von A. Nur Kollisionen bei der Definition der Hs-Werten in Sign/Encrypt-
Anfragen und Abweisen von giiltigen Signcryptions bei den Decrypt/Verify-
Anfragen miissen beriicksichtigt werden.

Die Anwendung des Forking-Lemmas und die Berechnung einer Lésung fiir das
q-SDH-Problem funktionieren dann also analog, wobei wieder beriicksichtigt wer-
den muss, dass die geheimen Schliissel aus der anderen Gruppe sind, als bei IBS-
Verfahren.
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In diesem Kapitel wird das Sakai-Kasahara-Verschliisselungsverfahren [SK03| pré-
sentiert und dariiber diskutiert, wie sich das Signcryptionverfahren so anpassen
ldsst, dass dieses sich als Sakai-Kasahara-Verschliisselungsverfahren anwenden l&sst.
In diesem Kapitel wird davon ausgegangen, dass die Sicherheitskonzepte fiir Ver-
schliisselungsverfahren bekannt sind.

5.1 Das Sakai-Kasahara-Verschliisselungsverfahren

In der Praxis will man oft nicht fiir jede Funktionalitit ein neues Verfahren im-
plementieren. So kann man sich gut vorstellen, dass in einem System, in dem ein
Signcryptionverfahren eingesetzt wird, auch einfache Verschliisselung benotigt wird.
Dabei wiirde man also gerne Teile des Signcryptionverfahrens wiederverwenden. Als
ein Teil dieser Arbeit sollte analysiert werden, ob das vorgestellte Signcryptionver-
fahren so angepasst werden kann, dass eine einfache Verschliisselung fiir eine Nach-
richt berechnet werden kann und ob man dabei an Effizienz im Vergleich zum Si-
gneryptionverfahren gewinnt. Das Verschliisselungsverfahren sollte CCA-sicher sein.

Es hat sich herausgestellt, dass einfaches Weglassen des Parameters .S der Signcryp-
tion zwar zu einer korrekten Verschliisselung fiihrt, diese ist allerdings nicht CCA-
sicher. Der Angreifer kann n&mlich jede Verschliisselung c entschliisseln, indem er
z.B. eine Decrypt-Anfrage fiir den Wert ¢ @ 1™ stellt und aus dem Ergebnis m’ die
urspriingliche Nachricht als m’ & 1™ berechnet. Der Wert S in der Signcryption ist
also nicht nur ein Teil der Signatur. Dieser Wert spielt eine entscheidende Rolle in
der Sicherheit des Verfahrens und kann nicht einfach weggelassen werden.

Es ist aber trotzdem moglich auf der Basis des vorgestellten IBSC-Verfahrens eine
CCA-sichere Verschliisselung zu konstruieren. Und zwar ist das IBSC-Verfahren sehr
dhnlich zum Sakai-Kasahare-IBE-Verfahren (im Folgenden SK-IBE).! Man kann al-
so grofse Teile des IBSC-Verfahrens wieder verwenden. In diesem Abschnitt wird das
Verfahren prasentiert und darauf eingegangen, was zusétzlich zum IBSC-Verfahren
notwendig ist und welche Anderungen vorgenommen werden miissen.

Definition 31. Das SK-IBE-Verfahren IT = (Setup, Extract, Encrypt, Decrypt)
ist definiert als:

! Identity-based encryption”
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e Setup: Entspricht dem Setup-Algorithmus von IBSC mit dem Unterschied,
dass der systemweite Offentliche Schliissel P,,; aus der Gruppe G als P?®
berechnet wird. Weiterhin werden andere Hashfunktionen benutzt (die Num-
merierung wurde im Vergleich zur Originaldefinition an IBSC angepasst).

— Hy:{0,1}" - Z}

Hy : {0,1}" x {0,1}" — Z;
Hs:Gr — {0,1}"

CH {01 - {0,1)"

Die offentlichen Parameter sind somit:

params = {Gla GQ7GT7 P7 Q? G7 671/}7 Ppubv H17 H27 H37 H4}

e Extract: Entspricht dem Extract-Algorithmus von IBSC. Der ,6ffentliche”
Schliissel wird als Prp = PH1UD)+s herechnet.

e Encrypt: Gegeben sei eine Nachricht m € {0,1}" und der ,6ffentliche” Schliis-
sel Prp eines Benutzers. Fiihre folgende Schritte durch:

1. Wihle z & {0,1}" und berechne h := Hy (m, x).
2. Berechne R := G".

3. Berechne die Verschliisselung als:

c:= (PIhD,a: @ Hs(R),m ® Hy (m))

e Decrypt: Gegeben sei die Verschliisselung ¢ = (U, V, W) und der geheime
Schliissel Syp des Benutzers. Fiihre folgende Schritte durch:

1. Berechne R :=e¢ (U, Sip) und z :=V & H3 (R).
2. Berechne m := W & Hy (z) und h = Ha (m, ).
3. Falls die folgende Gleichung gilt:

U= Py
gebe die Nachricht m aus. Sonst gebe L aus.

Beweis. |[Korrektheit| Zeige die Korrektheit des Verfahrens in zwei Schritten. Erst
zeigen wir, dass der Decrypt-Algorithmus korrekt die Nachricht entschliisselt und
dann, dass die Giltigkeitsiiberprifung erfolgreich durchliuft.
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e Entschliisselung: Falls die Verschliisselung korrekt ist, kann mit dem geheimen
Schliissel S;p der Wert R korrekt berechnet werden:

G(U, S]D> =€ (PI}LD,S[D) = Gh =R

Mit einem korrekten Wert R kann x und daraus m und h korrekt berechnet
werden.

o Giiltigkeit: Die Giiltigkeitsiiberpriifung funktioniert dann offensichtlich, da der
Wert h korrekt berechnet ist.

Somit ist das Verfahren korrekt.

Sicherheitsbeweis fiir SK-IBE

Der Sicherheitsbeweis dafiir, dass das SK-IBE-Verfahren CCA-sicher ist, wurde in
[CCO5] durchgefiihrt. An dieser Stelle wird die Idee des Beweises kurz erldutert.
Dabei wird davon ausgegangen, dass die entsprechenden Sicherheitsdefinitionen fiir
IBE-Verfahren bekannt sind.

Der Beweis besteht aus drei Schritten. Im ersten Schritt wird eine Reduktion durch-
gefithrt, bei der ein nicht identititsbasiertes IBE-Verfahren BasicPub™ aus dem
SK-IBE-Verfahren konstruiert wird und ein IND-CCA-Angreifer fiir dieses Verfah-
ren auf einen IND-ID-CCA-Angreifer fiir SK-IBE-Verfahren reduziert wird:

IND-CCA-BasicPub™ < IND-ID-CCA-SK-IBE

Dadurch miissen in weiteren Schritten keine Identitdtsbasierte Verfahren mehr be-
trachtet werden.

Man beachte, dass diese Idee bei dem Sicherheitsheweis fiir IBS-Verfahren ange-
wendet werden konnte. In diesem Fall kénnte man auch das in der Originalarbeit
angewendete Forking-Lemma benutzen, wenn erst eine dhnliche Reduktion auf ein
Standardsignaturverfahren durchgefiithrt wire. In dieser Arbeit wurde aber das all-
gemeine Forking-Lemma angewendet, da diese den Beweis besser verstdndlich macht
und man spétestens beim Signcryptionverfahren das Forking-Lemma aus der Origi-
nalarbeit nicht mehr anwenden kénnte.

Im zweiten Schritt der Reduktion definiert man ein weiteres IBE-Verfahren
BasicPub und reduziert einen schwécheren IND-CPA-Angreifer fiir dieses Verfahren
auf einen IND-CCA-Angreifer fiir BasicPub™:

IND-CPA-BasicPub < IND-CCA-BasicPub™

Der Beweis fiir diesen Reduktionsschritt basiert auf einem Theorem zur Fujisaki-
Okamoto-Transformation [FO99|, denn das Sakai-Kasahara-IBE auf dieser basiert.
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Im dritten Schritt wird dann das g-BDHI-Problem auf den IND-CPA-Angreifer fiir
BasicPub reduziert;:

q — BDHI < IND-CPA-BasicPub

Diese Reduktion ist dhnlich zu den Reduktionen, die wir durchgefiihrt haben. Man
berechnet aus der Instanz des g-BDHI-Problems die 6ffentliche Parameter des Ver-
fahrens auf gleiche Art und Weise, wie auch in dieser Arbeit und simuliert dann die
Anfragen des Angreifers.

Insgesamt zeigt man also die folgende Reduktion:
q— BDHI < IND-ID-CCA-SK-IBE

und somit ist das SK-IBE-Verfahren IND-ID-CCA-sicher, wenn das g-BDHI-
Problem hart in den bilinearen Abbildungsgruppen ist.

Anpassung des IBSC-Verfahrens

Aus der Definition des SK-IBE-Verfahrens wird schon deutlich, dass die Setup- und
Extract-Algorithmen kaum angepasst werden miissen.

Beim Setup-Algorithmus kann der systemweite 6ffentliche Schliissel P,yp aus Qpup als
Y (Qpup) berechnet werden. Somit muss dieser Algorithmus kaum angepasst werden.
Aukerdem werden vier Hashfunktionen verwenden, wobei die Funktionen H; und Hj
denen aus IBSC-Verfahren entspriachen. Bei der Ho-Hashfunktion von IBSC ist der
zweite Parameter aus der Gruppe Gp. Dieser wird in der Praxis sowieso erst auf ein
Element aus {0,1}" gehasht. Somit benétigt man im Vergleich zum IBSC-Verfahren
nur eine weitere Funktion Hy.

Der Extract-Algorithmus muss nicht angepasst werden, wenn man bedenkt, dass
der Element Prp nur dafiir definiert wurde, um die Beschreibung der Verfahren zu
erleichtern.

Die Encrypt- und Decrypt-Algorithmen sind anders, als beim Signeryptionverfah-
ren. Allerdings sind auch hier die Operationen die gleichen, wie bei den anderen
Verfahren.

Insgesamt muss man also nicht so viele Anpassungen vornehmen, um das SK-IBE
anzuwenden. Dieses Verfahren ist weiterhin sehr effizient. Bei der Verschliisselung
werden nur zwei Potenzen ausgerechnet und sonst nur Hashfunktionen ausgewer-
tet und XOR-Operationen durchgefiihrt. Bei der Entschliisselung wird eine einzige
Paarung und eine Potenz berechnet.

Somit 1dsst sich wohl kein effizienteres CCA-sicheres Verschliisselungsverfahren fiir
das vorgestellte IBSC-Verfahren finden, fiir das nur solche kleine Anderungen an
den Algorithmen notwendig sind.
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6 Fazit

In dieser Arbeit wurden im Wesentlichen vier identititsbasierte Verfahren vorge-
stellt. Dabei wurde der Fokus darauf gelegt die vorgestellten Beweise griindlich zu
analysieren und keine Beweisschritte wegzulassen, wie es in der Originalarbeit der
Fall war. Insgesamt kann man sagen, dass die Originalarbeit an vielen Stellen grofse
Liicken hatte, die geschlossen werden mussten. Angefangen schon bei den Sicher-
heitsdefinitionen fiir identitétsbasierte Signcryptions, die unprézise und teilweise
auch inkorrekt waren. Aus diesem Grund mussten die Sicherheitsdefinitionen kor-
rigiert werden und sogar darauthin kleine Anderungen in der Definition des IBSC-
Verfahrens gemacht werden. Der Verify-Algorithmus wurde dabei definiert.

Der Beweis fiir IBS-Verfahren musste komplett iberarbeitet werden, denn die Au-
toren haben ein Forking-Lemma (Lemma 13) aus [PS00] angewendet, das nicht fiir
identitdtsbasierte Verfahren, sondern fiir Standardsignaturverfahren formuliert und
bewiesen wurde. Wenn man das Lemma an dieser Stelle anwenden wollte, miisste
man noch einen Zwischenschritt in den Beweis einbauen und erst eine Reduktion
auf einen Angreifer fiir ein auf Basis des IBS-Verfahrens konstruierten Standardsi-
gnaturverfahren durchfithren. Eine dhnliche Reduktion wurde z.B. im Lemma 1 von
[CCO5| fiir das SK-IBE-Verfahren gemacht. In dieser Arbeit habe ich mich aber da-
fiir entschieden das allgemeine Forking-Lemma anzuwenden, das den Beweis besser
versténdlich macht und spétestens bei den Signcryptionverfahren unverzichtbar ist.

Weiterhin gehen die Autoren der Originalarbeit an vielen Stellen von bestimmten
Zusatzannahmen, die aber nicht angegeben worden sind, sondern erst aus den Be-
weisen erarbeitet werden mussten. Zusitzlich fehlen an einigen Stellen viele wichtige
Beweisschritte, wie die Betrachtung von Wahrscheinlichkeitsverteilungen der Simu-
lationen. Die Analysen der Wahrscheinlichkeitsverteilungen sind in dieser Arbeit
erarbeitet worden, was dazu gefiithrt hat, dass die Simulationen auch angepasst wer-
den mussten.

Diese unvorhersehbare Schwierigkeiten haben dazu gefiihrt, dass nicht alle fiir diese
Arbeit geplante Aufgaben, wie das Effizienzvergleich mit den neuesten Verfahren,
betrachtet werden konnten. Auch bei dem Sakai-Kasahara-IBE-Verfahren musste
die Analyse der Sicherheitsbeweise weggelassen werden, da diese den Rahmen dieser
Bachelorarbeit sprengen wiirden.

Insgesamt wurde gezeigt, dass mit Hilfe vom vorgestellten Signcryptionverfahren so-
wohl die Vertraulichkeit als auch die Verbindlichkeit effizient erreicht werden kann.
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6 Fazit

Weiterhin kann das Verfahren auch so eingesetzt werden, dass die Nachricht nur
signiert wird, indem man das vorgeschlagene BLMQ-Signaturverfahren anwendet.
Andererseits kann es auch als reines Verschliisselungsverfahren eingesetzt werten,
wenn man das Sakai-Kasahara-Verschliisselungsverfahren anwendet. Somit kann ein
kryptographisches System aufgebaut werden, das alle drei Funktionalitéten zur Ver-
fiigung stellt und dabei nur ein Verfahren mit kleinen Anpassungen an die jeweiligen
Funktionalititen implementiert werden miisste.
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