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Zusammenfassung

Identitatsbasierte Kryptographie ist eine neuere Form der asymmetrischen Kryptogra-
phie, bei der die Identitdt eines Benutzers (z.B. seine Emailadresse) zugleich sein 6ffent-
licher Schliissel ist. Zertifikate, welche die Zugehorigkeit eines 6ffentlichen Schliissels zu
einer Identitat bestétigen, werden dadurch tberfliissig.

Kern dieser Studienarbeit ist eine Konstruktion von Boneh, Canetti, Halevi und Katz
mit der sich beliebige ,schwach-sichere®“ (IND-sID-CPA) identitétsbasierte Kryptosys-
teme in ,sehr sichere® (IND-CCA2) Public-Key-Kryptosysteme umwandeln lassen. Das
Interessante daran ist, dass nur wenige Verfahren bekannt sind, um sehr sichere Public-
Key-Kryptosysteme zu erzeugen und dieses einen vollig neuartigen Ansatz darstellt.
Im Rahmen dieser Studienarbeit wird das Verfahren ausfiihrlich vorgestellt und auch
konkrete Umsetzungen davon untersucht (d.h. es wird das allgemeine Verfahren auf ein
konkretes identitdtsbasiertes Kryptosystem angewendet).
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1 Einfihrung

In Public-Key-Kryptosystemen (PKE!) wird festgelegt, wie Alice mit Hilfe des offentli-
chen Schliissels von Bob eine Nachricht an ihn verschliisseln und Bob diese mit seinem
privaten Schliissel rekonstruieren kann. Es wird nicht geklart, woher Alice diesen offent-
lichen Schliissel bezieht und wie Alice sicherstellt, dass dieser Schliissel auch wirklich
Bob gehort. Fiir gewohnlich ist der offentliche Schliissel auf einem Schliisselserver hin-
terlegt und die Authentizitdt wird durch das Zertifikat einer vertrauenswiirdigen Stelle
bestatigt.

1984 schlidgt Shamir in [Sha85] das vereinfachende Konzept der identitdtsbasierten Ver-
schliisselung (IBE?) vor. Alice soll nicht aufwiindig den &ffentlichen Schliissel von Bob
ermitteln miissen, statt dessen soll eine eindeutige Identitidt von Bob (z.B. Mail-Adresse,
Loginname oder Personalausweisnummer) gleichzeitig auch sein offentlicher Schliissel
sein. Die privaten Schliissel aller Benutzer werden von einer zentralen vertrauenswiirdi-
gen Stelle mit Hilfe eines Masterkeys berechnet und nach erfolgreicher Authentifizierung
an die Benutzer verteilt.

Erst 2001 stellen Boneh und Franklin in [BF01] sowie Cocks in [Coc01] die ersten voll
funktionsfiahigen IBE vor. Dies hat die Forschung zur identitatsbasierten Kryptogra-
phie sehr belebt. Neben Verbesserungen der Kryptosysteme an sich gibt es zahlreiche
Arbeiten, die IBE nutzen, um andere kryptographische Primitive wie z.B. Signaturen
[BFO1, Wat05, §6 bzw. §7] oder PKE (siehe unten) zu konstruieren.

Canetti, Halevi und Katz entwerfen in [CHKO04] eine Konstruktion, mit der sich aus
beliebigen ,schwach-sicheren® (IND-sID-CPA-sicher — exakte Definitionen folgen) IBE
wsehr sichere* (IND-CCAZ2-sicher) PKE erzeugen lassen. Das Interessante daran ist, dass
nur wenige Verfahren bekannt sind, um sehr sichere PKE zu erzeugen und dieses einen
vollig neuartigen Ansatz darstellt. Boneh und Katz verbessern in [BK05] diese Konstruk-
tion und schlagen eine effiziente Umsetzung der konkreten kryptographischen Primitive
vor (unter anderem das IBE von Boneh und Boyen aus [BB04]). Ziel dieser Studienar-
beit ist es, diese Konstruktionen vorzustellen und die konkrete Umsetzung genauer zu
untersuchen.

Die Studienarbeit ist wie folgt strukturiert: Zuerst werden in Abschnitt 2 alle fiir diese
Arbeit notwendigen Definitionen gegeben und erldutert. In Abschnitt 3 wird erst die
grundlegende Idee aus [CHKO04] erldutert, wie man aus IBE sichere PKE erzeugt. An-
schlieflend wird das Verfahren aus [BK05], welches diese Idee anwendet, vorgestellt und
seine Sicherheit detailliert bewiesen. In Abschnitt 4 wird zunéchst das IBE aus [BB04]
eingefithrt, um dann die in [BK05] vorgeschlagene Umsetzung und eine im Rahmen dieser
Studienarbeit gefundene Alternative zu vorzustellen.

I'PKE steht sowohl fiir ,public-key encryption“ als auch fiir ,public-key encryption scheme*.
2IBE steht sowohl fiir ,jidentity-based encryption“ als auch fiir ,identity-based encryption scheme*



2 Grundlagen

Zunéchst wird in Abschnitt 2.1 die Notation vorgestellt, die allen folgenden Teilen zu-
grundeliegt. Es wird insbesondere auf Zufallsexperimente eingegangen. Abschnitt 2.2
stellt die zwei asymmetrischen Verschliisselungsparadigmen ,,Public-Key-Kryptographie “
und ,identitatsbasierte Kryptographie“ vor, welche fiir diese Arbeit eine zentrale Rol-
le spielen. Weitere verwendete kryptographische Primitive werden im darauf folgenden
Abschnitt 2.3 erlautert. Im letzten Abschnitt 2.4 werden bilineare Gruppen eingefiihrt,
welche fiir die konkreten Umsetzungen in Kapitel 4 notwendig sind.

2.1 Notation

Alligemeines: Mit |z| ist die Bit-Lange der Darstellung von = gemeint. Mit x.y ist die
Konkatenation der Darstellungen von x und y gemeint. Sei A ein Algorithmus, dann ist
T(A) die Laufzeitfunktion in Abhéngigkeit der Bit-Lange der Eingabe.

Zufallsexperimente: Moderne Verschliisselungsverfahren bestehen in der Regel aus
probabilistischen Algorithmen (das sind solche Algorithmen, deren Ablauf neben den
eigentlichen Eingabewerten auch von Zufallsbits abhéngt). Thre Sicherheit wird durch
Zufallsexperimente definiert, in denen ein Angreifer A mit einer mdglichst geringen
Wahrscheinlichkeit einen Vorteil erlangen soll. Fiir die Analyse dieser Zufallsexperimente
soll zunédchst die notwendige Notation festgelegt werden.

Ist M eine Menge, so bedeutet m :=r M, dass m € M geméafl der Gleichverteilung
zufallig gewahlt wird.

Um Wahrscheinlichkeiten in den Zufallsexperimenten ausdriicken zu kénnen, fithrt man
Zufallsvariablen iiber die verwendeten (Teil-)Algorithmen ein:

Definition 1

Sei A: X x{0,1}* =Y, (x,r) — A(x,r) ein probabilistischer Algorithmus, der z € X
als Eingabe bekommt und die zufélligen Bits r € {0, 1}* verwendet. Im Folgenden wird
die Angabe r oft weggelassen und nur explizit aufgefithrt, wenn die Verwendung der
zufalligen Bits betont werden soll.

Zu jeder Eingabe generiert A eine bestimmte Anzahl an Zufallsbits. Da es nur endlich
viele Eingaben der Lénge n gibt, existiert ein Maximum maz(n) tber die bendtig-
ten Zufallsbits bei allen Eingaben der Lénge n. Dann kann man ohne Einschrankung
voraussetzen, dass A fiir all diese Eingaben genau maxz(n) Zufallsbits generiert und A
gegebenfalls die nicht bendtigten Zufallsbits verwirft. In dieser Arbeit wird es weiterhin
so sein, dass bei A fiir Eingaben gleicher Lange die Ausgabe auch gleichlang ist.

Dann ist die zu A bei Fingabe x gehérende Zufallsvariable:

A(x) : {0, 1y — ¥ Az, 7)




Es gibt also zu jeder moglichen Eingabe x eine Zufallsvariable. Fiir diese Zufallsvariable
ist dann das x fest und nur die Wahl der zufélligen Bits r variabel. Alle Wahrschein-
lichkeiten liber diese Zufallsvariable gehen nur iiber die zuféllig und gleichverteilte Wahl
von r € {0, 1}mex(=),

Zufallsexperimente bestehen meist aus dem Zusammenspiel mehrerer Algorithmen, so
dass man zusammengesetzte Algorithmen benotigt.

Definition 2

Seien A; : X x {0,1}* — Y und Ay : Y x {0,1}* — Z probabilistische Algorithmen.
Diese werden durch die Schreibweise

Alz) = {y = Ai(z); 2 1= Aa(y) }

zu einem neuen Algorithmus A zusammengesetzt werden. Ay wird nach A; ausgefiihrt
und tibernimmt als Eingabe die Ausgabe von A;. Formal ist A dann definiert als

A: X x{0,1}* =Y x Z, (z,r1.r2) — (A1(z, 1), Aa(A1(z,71),72))
=7/

A bekommt also als Eingabe den Eingabewert fiir A4; und hat als Ausgabe alle Ausga-
bewerte der Teilalgorithmen.

Nach Definition 1 muss die Anzahl der Zufallsbits einer zum Algorithmus gehérenden
Zufallsvariable fest sein. Dies ist hier gegeben. Dazu beachte man, dass bei fester Eingabe
x nach der Annahme aus Definition 1 alle Ausgabewerte von A; (und damit Eingabe-
werte von As) die gleiche Lange haben und somit Ay in jedem Fall die selbe Anzahl an
Zufallsbits benotigt. Damit ist der Definitionsbereich der zu A bei Eingabe x gehérenden
Zufallsvariable gleich {0, 1}me1(jz)+maz2(A1(#)) | Dabei sind maz; und mazy die Funk-
tionen, die einer Eingabeldnge die Anzahl der von A; bzw. Ay verbrauchten Zufallsbits
zuweisen.

Lemma 2.1
Seien A;, A7 : X x{0,1}* - Y und Az : Y x{0,1}* — Z probabilistische Algorithmen,
welche wie folgt zu den neuen Algorithmen A4 und A* zusammengesetzt werden:
Alz) = {y = Ai(2); 2 := A2(y)}
A () == {y = Aj(2); 2 1= Aa2(y) }
Falls fiir z € X die Wahrscheinlichkeitsverteilung von A;(z) und Aj(z) gleich ist, also

Yy € Y : PrlAi(z) = y| = Pr[Aj(x) = y] gilt, so ist auch die Wahrscheinlichkeitsver-
teilung von A(z) und A*(z) gleich.




Beweis

x ist schon durch das Lemma fest gewahlt. Seien y € Y und z € Z beliebig:

PrA(z) = (y, 2)]
= PriAi(z) =y A As(y) = 7]
= PrlAi(z) =y]- Prldz(y) = 2)]
= Pr{Aj(z) =y]- Prldz(y) = 2)]
= Pr[Aj(z) =y A As(y) = 2]
= PrlA*(z) = (y,2)]

Im zweiten und vierten Schritt wird angewendet, dass A;(z) (bzw. Aj(z)) und As(y)
voneinander unabhéangig sind, da sie unterschiedliche Zufallsbitstrings verwenden. Im
dritten Schritt wird die Voraussetzung Pr[A;(x) = y] = Pr[Aj(z) = y] benutzt.

Durch iteriertes Anwenden von Definition 2 und Lemma 2.1 kénnen komplexe Zufallsex-
perimente zusammengesetzt werden. Dabei soll im Folgenden auf unnétig starken For-
malismus verzichtet werden. So kann es z.B. vorkommen, dass Ay nur einen Teil der
Ausgabe von A; nutzt.

Es kann auch vorkommen, dass A; durch A7 ersetzt werden soll, sich aber die Bildbe-
reiche beider Algorithmen unterscheiden. Dies kann z.B. der Fall sein, wenn A7 selbst
so zusammengesetzt ist, dass es eine Variable benutzt, die in 4; nicht vorkommt und
auch fir alle nachfolgenden Algorithmen unwichtig ist. Nach obiger Konstruktion wiirde
diese ,interne Variable“ dann aber mit zur Ausgabe von Aj gehoren. Folgendes Beispiel
soll zeigen, wie diese Falle zu verstehen sind:

Im ersten Experiment werden eine Miinze und ein 12-seitiger Wiirfel geworfen. Das
Ergebnis des Wiirfelwurfs ist die Eingabe eines Algorithmus \A.

& ={m =p{Z,K};w:=r {1,...,12};y :== A(w)}
Die verwendeten Algorithmen sind (jetzt mit expliziter Angabe der zufélligen Bits):

M: {0,1}* = {Z,K}, r1 —"m:=p{Z,K}
W: {0,1}* —{1,...,12}, ro +— Tw:=p{l,...,12}”
A {1,...,12} x{0,1}* =Y, (w,r3) — A(w,rs)

Hier besteht das erstgenannte Problem: weder beim Wiirfelwurf noch bei A wird m
verwendet. Wohlwollend kann man &; allerdings aus folgenden Algorithmen M’ W' A’
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zusammengesetzt interpretieren:

M {01} — {Z, K}, re o= M(r) =:m
W {Z,K} x{0,1}* — {1,...,12}, (m,re) — W(re) =tw
A {Z, K} x{1,...,12} x {0,1}* =Y, (m,w,r3) — A(w,rs)

Anders ausgedriickt: um die Konstruktion aus Definition 2 zu erfiillen, werden die ,ei-
gentlichen “ Algorithmen M, W, A von ,Wrapper-Algorithmen“ M’, W’ A" umschlossen,
welche die komplette vorherige Ausgabe als Eingabe nehmen, aber die nicht bendtigten
Werte einfach verfallen lassen.

Das zweite Experiment lauft genau so ab, nur dass der Wiirfelwurf wie folgt simuliert
wird: es wird eine Miinze geworfen und das Ergebnis als 0 oder 1 interpretiert, dann
wird ein normaler 6-seitiger Wiirfel geworfen. Die Kombination der beiden Zahlen liefert
das Ergebnis.

Ey:={m:=p{Z,K};ym = {0,1};uw :=p {1,...,6};w:=6-m' +u';y := A(w)}

Offensichtlich sind beide Varianten in dem Sinne ,dquivalent“, dass flir w ein zufallig
und gleichverteilter Wert aus {1,...,12} herauskommt. Nun méchte man Lemma 2.1
anwenden um zu erhalten, dass dann auch & und & in obigem Sinne dquivalent sind.
Der mittlere Teil in & wére eigentlich zu interpretieren als:

W {Z, K} x 0,1} — {0,1} x {1,...,6} x {1,...,12},

(m,re) — "m/ =g {0,1}w =g {1,...,6};w:=6-m +w"”

Jetzt liegt aber das zweitgenannte Problem vor: das Lemma lief3e sich eigentlich nicht an-
wenden, da die Bildbereiche von WW und W* unterschiedlich sind, da W* die zuséatzliche
Ausgabe von m’, w’ macht. Diese ist aber fiir den folgenden Verlauf des Zufallsexpe-
riments nicht notwendig. Daher kann man auch hier mit einem gewissem Wohlwollen
& aus den Algorithmen M, 7, o W*, A’ zusammengesetzt interpretieren, wobei m,, die
Projektion nach der Komponente w ist:

mw {0, 1} x {1,...,6} x {1,...,12} — {1,..., 12}, (m/, v/, w) — w
Dann hat m,, o W* die passende Form
Two W {Z K} x{0,1}* — {1,...,12}, (m,ro) —="m/ ... .0, ... ,w...” —w

und die Wahrscheinlichkeitsverteilung der Ausgabe gleicht der von W. Damit ist das
Lemma auf W, m,,, o W* und &1, & anwendbar.

Fazit: Wie oben erwahnt, soll unnotig starker Formalismus vermieden werden. Das Bei-
spiel zeigt, wie sich gewisse Ungenauigkeiten sinnvoll interpretieren lassen. Als wichtiges
FErgebnis sollte man im Hinterkopf behalten, dass es bei den Zufallsexperimenten nicht
darauf ankommt, wie ein Wert gebildet wird, sondern welche Wahrscheinlichkeitsvertei-
lung dabei herauskommt.
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Vernachlassigbare Funktionen: Kryptosysteme werden normalerweise in Abhéangigkeit
eines Sicherheitsparameters definiert. Dies ist eine natiirliche Zahl, die z.B. die Lange
der Schliissel oder die Gréfle des Chiffretextraumes bestimmt.

Im Folgenden werden in Abhéngigkeit dieses Sicherheitsparameters k Funktionen Adv 4 (k)
definiert, die den Vorteil eines zeitpolynomiellen Angreifers A beim Brechen eines Kryp-
tosystems widerspiegeln. Intuitiv ist ein Verfahren sicher, wenn die Chance des Angrei-
fers, das Verfahren zu brechen, mit steigendendem Sicherheitsparameter verschwindend
gering wird. Man fordert, dass die Vorteilsfunktion Adv (k) vernachlassigbar ist:

Definition 3
Eine Funktion f : N — R ist vernachldssigbar, falls:

YvneN: feo (k%) (Hier ist o das Landau-Symbol ,klein-O )

Es wird also gefordert, dass Adv(k) fiir jedes n schneller als ;%n gegen 0 geht. Dies hat
folgenden Grund: Forderte man nur, dass Adv4(k) schneller als z.B. k% gegen 0 geht
(dies ist sicherlich schon sehr schnell), wiirde man das Kryptosystem im Mittel einmal
brechen kénnen, wenn man den Angreifer A k?-mal ausfiihrt. Analog kann man dies fiir
jedes kin tun. Jedesmal wéare der neue Angreifer, der A k™-mal ausfiihrt, immer noch ein
zeitpolynomieller Algorithmus. Um diesen Vorteilsgewinn durch wiederholte Ausfithrung
auszuschlieBen, muss die Forderung fiir jedes n gelten.

Lemma 2.2

Seien f, g vernachlassigbar und p : N — R ein beliebiges Polynom. Es gilt:
1. f + g ist vernachléssigbar
2. f - p ist vernachlédssigbar

3. Falls Vk € N : p(k) # 0: % ist vernachlassigbar
Beweis
Beachte: f € o (k:i") 25 = lim

k—o00

iG]
w

k

— lim |7 (k) - 47|
1. Sei n € N beliebig. Es ist zu zeigen: klim |(f(k)+g(k))-k"| =0
—00
Esist: 0 < klim |(f(k)+g(k))-k"| < klim |f(k) - k:”\—i—klim lg(k) - k" =0+0=0
2. Sei n € N beliebig. Zu zeigen: klim |(f(k)-p(k)) - k™ = 0. Sei m der Grad von p.
Dann ist: lim |(f(k) - p(k)) - k| = lim |£(k) - k"] - lim ‘%} ~0- ¢ =0
—00 —00 —00 S
3. Sei n € N beliebig. Es ist zu zeigen: lim <M> . k”’ =0

k—o0
Es ist: klirgo (p(k)> k kh_)n010|f(k) k™| khm ‘ ‘ 0-c=0
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2.2 Zwei asymmetrische Verschliisselungsparadigmen

Public-Key-Kryptosystem: Ein Public-Key-Kryptosystem ist das klassische und si-
cherlich am meisten bekannte asymmetrische Verfahren. Jeder Benutzer generiert sich
ein Schliisselpaar, welches aus einem o6ffentlichen und einem privaten Teil besteht. Mit
Hilfe des offentlichen Schliissels kann eine Nachricht verschliisselt werden, welche mit
Kenntnis des privaten Schliissels wiederhergestellt werden kann.

Definition 4

Ein Public-Key-Kryptosystem (PKE) wird durch drei probabilistische zeitpolynomielle
Algorithmen definiert: Keygen, Encrypt, Decrypt (siche Abbildung 1).

Keygen(1*) bekommt als Eingabe den Sicherheitsparameter 1% (in unirer Notation?).
Es wird der Klartextraum M, der Chiffretextraum C und der Schliisselraum X
festgelegt und das Schliisselpaar (E, D) € K ausgegeben, wobei E der 6ffentliche
Schliissel und D der private Schliissel ist.

Encrypt(m, E) bekommt als Eingabe eine Nachricht m € M und einen 6ffentlichen
Schliissel £ des Empfangers. Es wird der Chiffretext ¢ € C ausgegeben.

Decrypt(c, D) bekommt als Eingabe den Chiffretext ¢ € C und den passenden privaten
Schliissel D des Empfiangers. Es wird entweder die zuvor verschliisselte Nachricht

m € M oder ein Fehlersymbol L ¢ M ausgegeben.
AuBlerdem muss das PKE korrekt sein, d.h. fiir beliebige Schliissel (E, D) € K, die von

Keygen(1*) erzeugt wurden, und jede Nachricht m € M muss gelten:

Decrypt(Encrypt(m, E), D) = m

=

Abbildung 1: Public-Key-Kryptosystem: Alice méchte eine Nachricht an Bob ver-
schliisseln. Dieser erzeugt zunéchst per Keygen den privaten und &ffentli-
chen Schliissel D bzw. E. Letzterer muss an Alice tibertragen werden. Nun
kann Alice mit Encrypt und dem o6ffentlichen Schliissels E eine Nachricht
m verschliisseln und den Chiffretext ¢ an Bob senden. Dieser kann die
Nachricht m per Decrypt und dem nur ihm bekannten privaten Schliissels
D wiederherstellen.

3Der Algorithmus erzeugt O(k)-Bit lange Schliissel. Da die Laufzeit polynomiell durch die Bit-Lénge der
Eingabe beschrankt ist, konnte er bei bindrer Notation nur O(log(k))-Bit lange Schliissel erzeugen.
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Wie weiter oben erwéhnt, wird die Sicherheit von Kryptosystemen haufig mit Zufalls-
experimenten definiert, in denen ein Herausforderer und ein Angreifer interagieren. Der
Herausforderer benutzt ein Kryptosystem, welches der Angreifer in diesem Experiment
zu brechen versucht. Die Sicherheit des Verfahrens hangt mit der Erfolgswahrscheinlich-
keit des Angreifers zusammen.

Fiir PKE soll hier das Experiment IND-CCA2 definiert werden (dabei steht IND fiir
sindistinguishable“ und CCA2 fiir ,adaptive chosen-ciphertext attack®). Es modelliert
sowohl das zu erreichende Sicherheitsziel als auch die Fahigkeiten des Angreifers. Das
Sicherheitsziel ist, dass kein Angreifer in der Lage sein soll, die Chiffretexte zweier Nach-
richten seiner Wahl voneinander zu unterscheiden (IND). Die Féahigkeiten des Angreifers
sind in diesem Fall sehr hoch. Er darf (fast) beliebige Chiffretexte seiner Wahl entschliis-
seln lassen (CCA2).

Das Sicherheitsziel der Ununterscheidbarkeit hat den Vorteil, dass es sehr niitzlich fiir
Beweise ist — allerdings ist intuitiv nicht unbedingt klar, dass dies ein wiinschenswer-
tes Sicherheitsziel ist. Es ist jedoch im Falle eines adaptiven Chosen-Ciphertext-Angriffs
(also wie bei IND-CCA2) dquivalent zu zwei Sicherheitszielen, die intuitiv besagen, dass
der Angreifer zu einem gegebenen Chiffretext nicht in der Lage sein soll, irgendwelche
Informationen iiber den Klartext herauszufinden und aulerdem keinen zweiten Chiffre-
text finden soll, so dass die beiden zugehorigen Nachrichten in irgendeiner sinnvollen
Beziehung zueinander stehen. Fiir genaue Definitionen und Beweise sei auf [BDPRIS]
verwiesen.

Das Experiment IND-CCA2 lduft wie folgt ab:

Setup: Der Herausforderer erzeugt ein Schliisselpaar (F, D) := Keygen(1¥). Er gibt
seinen oOffentlichen Schliissel £ an den Angreifer weiter, wiahrend sein privater
Schliissel D geheim bleibt.

Phase 1: Der Angreifer darf beliebige Chiffretexte seiner Wahl entschliisseln. Dazu stellt
er mit Hilfe des Entschliisselungsorakels Anfragen der Form DecryptOracle(c;) an
den Herausforderer, welcher m; := Decrypt(c;, D) zuriickgeben muss.

Challenge: Zu einem Zeitpunkt seiner Wahl iibergibt der Angreifer dem Herausforderer
zwei Nachrichten mg, my € M mit mg # mq und |mg| = |m1| und erhélt den Chif-
fretext von einer der beiden Nachrichten. Dazu wéhlt der Herausforderer mittels
b:=g {0, 1} eine der beiden Nachrichten und gibt ¢* := Encrypt(my,, E') zuriick.

Phase 2: Wie Phase 1, nur dass die Anfrage mit dem Challenge-Chiffretext ¢* nicht
erlaubt ist.

Guess: Der Angreifer duflert seine Vermutung b’ € {0, 1}, welche der beiden Nachrichten
verschliisselt wurde.

Der Angreifer gewinnt, wenn er mit seiner Vermutung richtig liegt, also b = b’ gilt. Ein
Angreifer, der b zufillig wihlt (also ,rat“), hat die Erfolgswahrscheinlichkeit % Der
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Vorteil eines Angreifers ist die Abweichung seiner eigenen Erfolgswahrscheinlichkeit von
der beim Raten.

In der folgenden Definition soll dies formalisiert werden. Dabei ist A in zwei durch die
Challengephase getrennte Teilalgorithmen zerlegt. A; arbeitet in Phase 1 und gibt ne-
ben den zwei Nachrichten mg, m; auch Zustandsinformationen s aus, die A (Phase 2)
als zusétzliche Eingabe erhélt. A; darf mittels dieser Zustandsinformationen alle Werte
iibermitteln, die A zum Weiterarbeiten bendtigt. Insbesondere kénnte dies der 6ffent-
liche Schliissel E, die beiden Nachrichten mg,m1 oder alle bisher beim DecryptOracle
angefragten Chiffretexte mit der erhaltenen Antwort sein.

Im Folgenden deutet das DecryptOracle im Superskript von A; und Ay an, dass den
Algorithmen das Entschliisselungsorakel DecryptOracle zur Verfiigung steht.

Definition 5

Sei A ein zeitpolynomieller Angreifer auf ein PKE namens PXE in einem IND-CCA2-
Experiment. Der Vorteil von A ist gegeben durch:

(E, D) := Keygen(1¥);

(mo, my, s) := APYPOR (), : 1
b:=g {0,1};c* := Encrypt(my, E);

Y = AIDIecryptOracle(C*7 8)

Adv%’\fPD,C}CCAQ (1%) .= |Pr

Jetzt (und auch in folgenden Definitionen) sei t := T'(.A) die Laufzeit von A polynomiell,
q ein Polynom in k, welches die Anzahl der Anfragen an DecryptOracle beschriankt*und
€ = Advi]YPD,C}CCAQ(lk ) die Vorteilsfunktion. A wird dann auch (¢,q,€)-IND-CCA2-
Angreifer von PKE genannt.

Ein PKE ist IND-CCA2-sicher, wenn fiir jeden Algorithmus A gilt:

A ist (t,q, €)-IND-CCA2-Angreifer von PKE = ¢ ist vernachléssigbar

In der Analyse wird es teilweise notwendig sein, eine noch feinere Zerlegung von A zu
betrachten. A wird dann zwischen jeder Entschliisselungsanfrage unterteilt. Der Teilal-
gorithmus A; ist dann jeweils der i-te Schritt von A der und A<; ist der Teil bis zum
i-ten Schritt:

AzicryptOracle(E) — {(01,31) — .Al(E)}

D tOracl
DecryptOracle (i1, 8i-1) 1= Aﬁig{p race(E);
-Agi (E) =4 m;_y := DecryptOracle(c;_1);
(ci,si) == Ai(mi—1,5i-1)

4Die Anzahl der Anfragen ist natiirlich schon durch die Laufzeit beschrénkt, eine explizite obere Grenze
der Anfragen ist aber fiir die Analyse niitzlich.
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¢; ist die i-te Anfrage von A. s; ist der Zustand im i-ten Schritt. Die Verteilung aller
Eingabewerte FE, c*, s, s;, m; bilden zusammen die Sicht von A. Mit dem Verhalten von
A ist die Verteilung der Ausgabewerte mq, m1,b, s, s;, ¢; gemeint.

Es gibt ein paar Abweichungen, namlich beim Schritt vor der Challengephase, nach der
Challengephase und ganz am Ende — hier ist die Ein- bzw. Ausgabe von A; eine andere.
A stellt fiir ein festes k¥ maximal ¢(1¥) Anfragen. Ohne Einschrinkung kann jedoch
auch angenommen werden, dass A zu jeder Eingabe genau ¢ := ¢(1*) Anfragen stellt
und die Challengephase nach genau ¢’ := ¢/(1¥) Anfragen beginnt. Dann sind diese drei
Sonderfalle:

D tOracl
DecryptOracle (qufl’sqlfl) = ASZ(’:E? race(E);
qu, P (E) = { mgy_1 := DecryptOracle(cy_1);
(m0> mi, S) = -Aq/ (mqlflv Sqlfl)
D Oracl
DecryptOracle (mo, m1, s) := ASZ(’:rypt race(E);
qu’+1 (E) =qbi=pg {07 1}; = Encrypt(mba E),
(Cq+1,5q+1) = Ag11(c, )
D tOracl
DecryptOracle (g1, 8¢-1) := Aézc—rylp "EE);
qu (B) = mg—1 = DecryptOracle(cq—1);

b= Ag(mg-1,54-1)

Identitatsbasiertes Kryptosystem: Ein identitatsbasiertes Kryptosystem ist wie ein
PKE ein asymmetrisches Verfahren. Auch hier hat jeder Benutzer einen 6ffentlichen und
einen privaten Schliissel — allerdings mit der Besonderheit, dass der 6ffentliche Schliissel
nicht frei gewéhlt wird, sondern mit der systemweit eindeutigen Identitat des Benutzers
(z.B. Mail-Adresse, Loginname oder Personalausweisnummer) iibereinstimmt. Weiter-
hin werden die privaten Schliissel nicht von jedem Benutzer selbst, sondern von einer
zentralen Stelle generiert. Diese muss als erstes das Kryptosystem einrichten, indem
sie offentliche Systemparameter und einen geheimen Masterkey erzeugt. Mit Hilfe des
Masterkeys lassen sich dann die privaten Schliissel der Benutzer berechnen. Ver- und
Entschliisselung verlaufen analog zu PKE.

Definition 6
Ein identitdtsbasiertes Kryptosystem (IBE) mit Identitaten der Lange | (wobei [ ein Po-

lynom in k ist) wird durch vier probabilistische zeitpolynomielle Algorithmen definiert:
Setup, Keygen, Encrypt, Decrypt (siche Abbildung 2).

Setup(1*) bekommt als Eingabe den Sicherheitsparameter 1*. Es wird der Klartex-
traum M, der Chiffretextraum C, der Schliisselraum X und der Parameterraum
P festgelegt und das Parameterpaar (P, M) € P ausgegeben, wobei P die offent-
lichen Systemparameter und M der geheime Masterkey ist.

Keygen(ID, M, P) bekommt als Eingabe die Identitdt ID € {0, 1}/(%) eines Benutzers,
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sowie den Masterkey M und die Systemparameter P. Es wird das Schliisselpaar
(ID,D;p) € K ausgegeben.

Encrypt(m, ID, P) bekommt als Eingabe eine Nachricht m € M, die Identitat ID des
Empfangers sowie die Systemparameter P. Es wird der flir ID verschliisselte
Chiffretext ¢ € C ausgegeben.

Decrypt(c, Drp, P) bekommt als Eingabe den Chiffretext ¢ € C, den privaten Schliissel
Dip des Empfangers sowie die Systemparameter P. Es wird entweder die zuvor
verschliisselte Nachricht m € M oder ein Fehlersymbol L ¢ M ausgegeben.

AuBlerdem muss das IBE korrekt sein, d.h. fiir alle Parameter (P, M) € P, die von
Setup(1%) erzeugt wurden, fiir alle Schliissel (ID, Drp) € K, die von Keygen(ID, M, P)
erzeugt wurden, und jede Nachricht m € M muss gelten:

Decrypt(Encrypt(m, ID, P), Dip,P) =m

|- »Encrypt I A Decrypt—»

zentrale Stelle

Abbildung 2: Identitéatsbasiertes Kryptosystem: Alice mochte eine Nachricht an
Bob verschliisseln. Dazu muss zunéchst die zentrale Stelle per Setup das
Kryptosystem einrichten. Es werden der geheime Masterkey M und die 6f-
fentlichen Systemparameter P erzeugt. Letztere miissen an alle Benutzer
(hier: Alice und Bob) iibertragen werden. Nun kann Alice mit Encrypt, den
Parametern P und der Identitat ,,Bob“ eine Nachricht m verschliisseln und
den Chiffretext ¢ an Bob senden. Dieser kann sich (falls noch nicht gesche-
hen) bei der zentralen Stelle seinen privaten Schliissel erzeugen lassen. Nur
diese kann Keygen ausfithren, da nur sie den geheimen Masterkey M kennt.
Anschlielend kann Bob die Nachricht m per Decrypt, den Parametern P
und seinem privaten Schliissel Dpg,, wiederherstellen.

Fiir IBE soll hier die IND-sID-CPA-Sicherheit definiert werden (dabei steht IND wie-

der fiir ,indistinguishable“  sID steht fiir ,selective identity“ und CPA fiir ,chosen-
plaintext attack®). Das Sicherheitsziel ist wieder die Ununterscheidbarkeit von Chiffre-
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texten (IND). Die Féahigkeiten des Angreifers sind diesmal allerdings geringer. Er kann
lediglich zu Nachrichten seiner Wahl Chiffretexte erstellen (CPA). Wahrend dies bei
symmetrischer Kryptographie ein grofler Vorteil ist, ist es fiir IBE nichts besonderes, da
dazu nur die 6ffentlich bekannten Systemparameter und eine Identitdt notwendig ist.
Aus Griinden der einheitlichen Benennung wird dennoch auch bei IBE diese ,Fahigkeit “
des Angreifers aufgefiihrt.

Bei IBE basieren die privaten Schliissel verschiedener Identitéten alle auf dem gemein-
samen Masterkey M, sie stehen also in einem mathematischen Zusammenhang. Ein
Angreifer kann bereits mehrere private Schliissel kennen, wenn er eine weitere Identitét
attackiert. Ein identitatsbasiertes Kryptosystem soll solch einem Angriff stand halten.
Daher werden (im Gegensatz zu PKE) die Fahigkeiten des Angreifers noch erweitert. Er
muss zu Beginn des Experiments eine anzugreifende Identitét auswéhlen (sID), fiir die
in der Challengephase eine Nachricht verschliisselt wird. Zu allen anderen Identitidten
darf sich der Angreifer von einem Orakel die privaten Schliissel generieren lassen und
sich somit beliebige, an diese Identitaten verschliisselte Nachrichten entschliisseln.

Es gibt noch weitere Sicherheitsdefinitionen, die andere Sicherheitsziele verfolgen oder
dem Angreifer mehr Fahigkeiten zugestehen. Einen Uberblick liefert [ACG™06]. Hier soll
nur das oben beschriebene Experiment IND-sID-CPA definiert werden:

Setup: Der Angreifer benennt die anzugreifende Identitat I D*.
Der Herausforderer erzeugt ein Parameterpaar (P, M) := Setup(1¥). Er gibt die
Parameter P an den Angreifer, wahrend der Masterkey M geheim bleibt.

Phase 1: Der Angreifer darf zu jeder Identitdt ID # ID* die privaten Schliissel gene-
rieren lassen. Dazu stellt er mit Hilfe des Orakels KeygenOracle(ID) eine Anfrage
an den Herausforderer, welcher (ID, Dyp) := Keygen(ID, M, P) zuriickgibt.

Challenge: Zu einem Zeitpunkt seiner Wahl iibergibt der Angreifer dem Herausforderer
zwel Nachrichten mg, m; € M mit mg # my und |mp| = |m1| und erhélt den Chif-
fretext von einer der beiden Nachrichten zu der vorher bestimmten Identitat I D*.
Dazu wéhlt der Herausforderer b :=g {0,1} und gibt ¢* := Encrypt(my, ID, P)
zuriick.

Phase 2: Wie Phase 1.

Guess: Der Angreifer duflert seine Vermutung b’ € {0, 1}, welche der beiden Nachrichten
verschliisselt wurde.

Bei diesem Experiment sind die Sicherheitsdefinitionen ganz analog zu denen von PKE.
A wird allerdings nicht nur in A; und Ajp unterteilt, sondern es gibt auch noch den Teil
Ag, welcher vorab die anzugreifende Identitat festlegt:

Definition 7

Sei A ein zeitpolynomieller Angreifer auf ein IBE namens ZB€ in einem IND-sID-CPA-
Experiment. Der Vorteil von A ist gegeben durch:
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(ID", 50) 1= Ag(1%); (P, M) := Setup(1%):
(mO, mi, -S’) - A}(eygenOracle(P’ 50); . )
b:=gr {0,1}; c* := Encrypt(my, ID*, P); 2
Y o= AIKIeygenOracle(

Adv%’\;%ESIchPA(lk) = |Pr

", s)
Wie in Definition 5 nennt man A einen (¢, q, €)-IND-sID-CPA-Angreifer von ZBE. Fin
IBE ist IND-sID-CPA-sicher, wenn fiir jeden Algorithmus A gilt:

A ist (t, q, €)-IND-sID-CPA-Angreifer von ZBE = € ist vernachléssigbar

2.3 Zwei weitere kryptographische Primitive

Message-Authentication-Code: Ein Message-Authentication-Code dient der Integri-
tat und Authentizitdt von Nachrichten. Der Sender einer Nachricht kann diese mit dem
geheimen Schliissel unterschreiben. Die Unterschrift kann vom Empfinger mit Hilfe des
selben geheimen Schliissels {iberpriift werden. Ein Message- Authentication-Code ist also
die symmetrische Variante einer Signatur.

Definition 8

Ein Message-Authentication-Code (MAC) wird durch einen Klartextraum M, einen
Unterschriftenraum S und drei probabilistische zeitpolynomielle Algorithmen definiert:
Init, Sign, Verify.

Init(1¥) bekommt als Eingabe den Sicherheitsparameter 1*. Der Schliissel x :=g {0, 1}*
wird erzeugt und ausgegeben.

Sign(m, k) bekommt als Eingabe eine Nachricht m € M und den Schliissel k. Es wird
die Unterschrift o € S ausgegeben.

Verify(m, o, k) bekommt als Eingabe eine Nachricht m € M, die Unterschrift o € S
und den Schliissel k € {0,1}*. Es wird ein Bit b € {0,1} ausgegeben. Dabei
bedeutet 1, dass die Nachricht und Unterschrift zusammenpassen, und 0, dass
diese nicht zusammenpassen.

AuBerdem muss der MAC korrekt sein, d.h. fiir beliebige Schliissel € {0, 1}* und jede
Nachricht m € M muss gelten:

Verify(m, Sign(m, k), k) =1

An die Sicherheit eines MAC gibt es folgende Anforderung: Ein Angreifer soll nicht in
der Lage sein, ohne Kenntnis des geheimen Schliissels « giiltige Paare von Nachricht und
Unterschrift zu erzeugen oder gegebene in andere giiltige Paare abzuwandeln. Dabei hat
er Zugriff auf ein SignOracle, welches ihm Klartexte seiner Wahl signiert.
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Das Zufallsexperiment dazu ist sehr iiberschaubar, so dass die Definitionen direkt in
kompakter Notation angegeben werden.

Definition 9

Sei A ein zeitpolynomieller Angreifer auf ein MAC namens MAC. Der Vorteil von A
ist gegeben durch:

K = Init(1%); ) Verify(m/, o', k) =1

Falschung /1 k\ .__ )
AdUA,MAC (1 ) = Pr (m’,a’) = ASignOracIe(lk) : A Vi - (m',a’ 7& (mi;Ui)

Dabei sind (m;, 0;) die Paare der Anfragen und Antworten vom SignOracle.

Analog zu Definition 5 ist A ein (¢, q,€)-Angreifer von MAC. Ein MAC ist stark-
falschungssicher, wenn fiir jeden Algorithmus A gilt:

A ist (t,q, €)-Angreifer = € ist vernachléssigbar

Man beachte, dass sich die von A gefundene Losung von den Nachricht/Unterschrift-
Paaren (m;,o0;), die das SignOracle liefert, nur in einer Komponente (Nachricht oder
Unterschrift) unterscheiden muss. .4 muss damit also nicht notwendigerweise vollig neue
unterschriebene Nachrichten erzeugen. Es reicht auch, wenn A zu einer unterschriebenen
Nachricht eine neue Unterschrift oder zu einer Unterschrift eine neue Nachricht findet.

Encapsulation-Schema: In einem Commitment-Schema werden zu einer frei wahlbaren
Nachricht m ein Commitment-String com und ein Decommitment-String dec festgelegt.
com liefert einerseits keine Informationen iiber m (Vertraulichkeit), legt aber gleichzeitig
den Erzeuger von com und dec auf die Wahl der Nachricht m fest (Verbindlichkeit). Erst
mit der zuséatzlichen Information dec ist es moglich, m wiederherzustellen und zu tber-
prifen, auf welche Nachricht sich der Erzeuger von com und dec verbindlich festgelegt
hat. In einem Encapsulation-Schema wird m nicht frei, sondern zufillig gewahlt (und
hier dann p wie ,random“ genannt).

Definition 10

Ein Encapsulation-Schema (ENC) wird durch einen Parameterraum P, einen Commit-
mentraum C und drei probabilistische zeitpolynomielle Algorithmen definiert: Start,
Commit, Decommit.

Start(1¥) bekommt als Eingabe den Sicherheitsparameter 1¥. Es werden die 6ffentlichen
Parameter m € P ausgegeben.

Commit(1*,7) bekommt als Eingabe die 6ffentlichen Parameter 7 € P. Es wird ein
Tripel (p, com, dec) mit p € {0,1}* und (com, dec) € C ausgegeben.

Decommit (7, com, dec) bekommt als Eingabe die 6ffentlichen Parameter 7 und ein zu-
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sammengehoriges Commitmenttupel (com,dec) € C. Es wird das p € {0,1}F
wiederhergestellt oder im Fehlerfall | ¢ {0, 1}* ausgegeben.

Auflerdem muss das ENC korrekt sein, d.h. fiir beliebige Parameter m € P, die von
Start(1¥) erzeugt wurden, und beliebige Tripel (p,com,dec) € {0,1}* x C, die von

Commit(1%, 7) erzeugt wurden, muss gelten:

Decommit (7, com, dec) = p

Das Schema soll ,vertraulich“ und ,verbindlich“ sein. Ersteres meint, dass m und com
keine Informationen iiber p preisgeben sollen. Letzteres meint, dass man durch die Wahl

von com auf ein einziges giiltiges p festgelegt sein soll.

Definition 11
Sei A ein zeitpolynomieller Angreifer auf ein ENC namens ENC. Der Vorteil von A
beim Angriff der Vertraulichkeit von ENC ist gegeben durch:
7 = Start(1%);
ichkei 5 * dec*) := Commit(1¥, 7); 1
Adeertrauhchkelt 1k — |Pr (0070077? ) LA b="b| - =
Aene ) pi=r {0,1}%b:= {0,1};
v = A(m,com*, p})

Analog zu Definition 5 ist A ein (¢, €)-Angreifer der Vertraulichkeit von ENC.

Definition 12
Sei A ein zeitpolynomieller Angreifer auf ein ENC namens ENC. Der Vorteil von A
beim Angriff der Verbindlichkeit von ENC ist gegeben durch:
7 1= Start(1%);
indlichkei 0 * dec*) := Commit(1¥, 7);
Ad Verbindlichkeit 1k — P (PQ,COm ) ’ ) . / * L
UA,SNC ( ) r dec = A(W,p*,com*,dec*); P g {p ) }
p' := Decommit(m, com*, dec’)

Analog zu Definition 5 ist A ein (¢, €)-Angreifer der Verbindlichkeit von ENC.

Definition 13
Ein ENC ist sicher, wenn fiir jeden Algorithmus A gilt:

A ist (t, €)-Angreifer der Vertraulichkeit
oder (¢, €)-Angreifer der Verbindlichkeit von ENC = ¢ ist vernachléssigbar
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2.4 Bilineare Gruppen

Bilineare Gruppen bestehen aus zwei Gruppen, zwischen denen eine bilineare Abbildung
existiert. Sie werden im Bereich der identitdtsbasierten Kryptographie fiir zahlreiche
Kryptosysteme verwendet. In Kapitel 4 wird ein solches IBE vorgestellt.

Definition 14

G sei eine zyklische Gruppe von Primordnung p, in der eines der erzeugenden Elemente
g € G* (:= G\ {1}) explizit gewahlt ist. Dazu existiere eine weitere zyklische Gruppe
Gr von Primordnung p und eine Abbildung e : G x G — Gp. Weiterhin gelte:

e ¢ ist eine bilineare Abbildung, d.h. es gilt
6($ Y, Z) = 6(]), Z) : e(yv Z) e(xay ! Z) = 6(113,y) ’ 6(]),2’)
e c ist nicht entartet, d.h. Bild(e) # {1}

e es existieren zeitpolynomielle Algorithmen zur Berechnung der Bildwerte von e
und der Gruppenoperationen in G und Grp.

Dann ist G eine bilineare Gruppe mit der zuldssigen bilinearen Abbildung e.

Der bilineare Gruppengenerator Gen(1¥) sei ein probabilistischer zeitpolynomieller Al-
gorithmus, der zu einem Sicherheitsparameter k eine bilineare Gruppe G mit Prim-
ordnung p und eine bilineare Abbildung e : G x G — Gyp in Form des Viertupels
(p, G, Gr, e) ausgibt. Dabei kann der Sicherheitsparameter z.B. die Bit-Lange der Grup-
penordnung p bestimmen.

Boneh und Franklin geben in [BFO01, §5] die konkrete Konstruktion eines bilinearen
Gruppengenerators an. Die bilineare Gruppe G basiert auf elliptischen Kurven iiber
endlichen Korpern. Die bilineare Abbildung ist eine Modifikation der Weil- oder Tate-
Paarung.

Oben wurde die allgemeine Definition fiir Bilinearitdt von Abbildungen verwendet. Da
es sich bei G aber um eine zyklische Gruppe handelt, lasst sich die Bilinearitat auch wie
folgt charakterisieren:

Lemma 2.3

Sei G eine zyklische Gruppe der Ordnung n (nicht notwendigerweise prim) und g ein
erzeugendes Element von G. Fiir eine Abbildung e : G x G — G gilt:

e ist bilinear <= Vo, 3 € N : e(ga,gﬁ) = e(g,g)o"g

(Die Richtung von links nach rechts gilt unabhéngig davon, ob G zyklisch ist.)
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Beweis

»,=“ Der Beweis erfolgt per Induktion iiber das Maximum von « und J.
Fir den Induktionsanfang fasse man e nicht als Abbildung mit zwei Parametern aus
G auf, sondern mit einem Parameter aus der Produktgruppe G x G. Dann ist e ein

Gruppenhomomorphismus von G x G nach G und somit e((g%, %)) = e((1,1)) S

e((g,9))°. Dabei gilt (x), da ein Gruppenhomomorphismus neutrale Elemente immer
auf neutrale Elemente abbildet.
Nun fasse man e wieder als bilineare Abbildung auf. Es gilt

(9° ", 9°) - e(g, ")

(gt gﬁ 1) e(g®,9) - e(g,9° 1) - elg, 9)
(

(

9,9) @V e(g,g)* 1 - e(g,9)7 7 - elg, 9)
g) )(B=1)+(a=1)+(B-1)+1 — e(g’g)aﬁ

e(9g.g%)| = e

I
o

@

Il
)

9,

= Seien x,y,z € G beliebig. Da ¢ ein erzeugendes Element von G ist, gibt es
Exponenten «, 3,7 € {1,...,p} mit z = ¢®,y = g7,z = ¢7. Dann gilt:

e(z-y.2)| =elg™ 9% 97) = e(g,9) "+
= ¢(g,9) - e(9,9)" = e(9%,9") - e(9”, 97) = |e(w, 2) - ey, 2)

Die zweite Bedingung der Bilinearitit folgt analog.

Sicherheit: In allgemeinen Gruppen gibt es einige verbreitete Sicherheitsannahmen:

e Problem des diskreten Logarithmus: ,Berechne zu einem erzeugenden Element
g € G" und einem zufélligen Element z € G einen Exponenten a € Zg|, so dass
x = g¢ gilt.“

e Diffie-Hellman-Problem: ,Berechne zu einem erzeugenden Element ¢ € G* und

zufélligen Elementen z,y € G ein Element z € G, so dass (g, z,y,2) ein Diffie-
Hellman-Tupel ist, d.h. von der Form (g, ¢®, g%, ¢®?) mit Exponenten o, 3 € Zyg|-“

e Diffie-Hellman-Entscheidungsproblem: , Entscheide zu einem erzeugenden Element
g € G*, zufilligen Elementen z,y € G und einem weiteren Element z € G, ob
(g9, ,y, z) ein Diffie-Hellman-Tupel ist. “

Die letzteren beiden lassen sich auf bilineare Gruppen iibertragen. Sie lauten dann:

e bilineares Diffie-Hellman-Problem: ,,Berechne zu dem erzeugenden Element g € G*
und zufélligen Elementen x,y, z € G ein Element T € G, so dass (g, z,y, z,T) ein
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bilineares Diffie-Hellman-Tupel ist, d.h. von der Form (g, g%, ¢°, 97, e(g, g)**?) mit
Exponenten «, 3,7 € Zg|.*

e bilineares Diffie-Hellman-Entscheidungsproblem: , Entscheide zu einem erzeugen-
den Element g € G*, zufélligen Elementen z,y, 2 € G und einem weiteren Element
T € Gr, ob (g,2,y,2,T) ein bilineares Diffie-Hellman-Tupel ist.“

Da das letzte dieser Probleme im Folgenden bendtigt wird, soll es formalisiert werden:

Definition 15

Sei Gen ein bilinearer Gruppengenerator. Ein zeitpolynomieller Angreifer A hat fol-
genden Vorteil beim Lisen des bilinearen Diffie-Hellman-Entscheidungsproblem (BD-
DHP?) in den von Gen erzeugten Gruppen:

(p,G,Gr,e) := Gen(1¥); g :=p G*;

Advﬁ,légnHP(lk) = | Pr a’ﬁa7 ‘=R {17 s 7p}a (:E,y) Z) = (gamgﬁag’y); b= b/ !

Ty = e(g,9)*""; Ty =g Gr; b = {0,1}; 2
b/ = A(p, G,GT,G,g,ﬂC,y,Z,Tb)

Wie in Definition 5 nennt man A einen (¢, €)-BDDHP-Angreifer von Gen. Das BDDHP
ist hart fir die von Gen erzeugten Gruppen, wenn fiir jeden Algorithmus A gilt:

A ist (t,e)-BDDHP-Angreifer von Gen = ¢ ist vernachléssigbar

SBDDHP steht fiir ,bilinear decision Diffie-Hellman problem“.
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3 Das allgemeine Verfahren fir PKE aus beliebigem IBE

In diesem Kapitel soll vorgestellt werden, wie aus einem beliebigen IND-sID-CPA-sicheren
IBE und einigen weiteren kryptographischen Primitiven ein PKE definiert werden kann,
welches IND-CCA2-sicher ist. Zunéchst wird in Abschnitt 3.1 die grundlegende Idee er-
lautert. Anschliefend wird in Abschnitt 3.2 mit dieser Idee ein korrektes PKE definiert.
Zuletzt wird in Abschnitt 3.3 die IND-CCA2-Sicherheit bewiesen.

3.1 Die Ildee

Zunichst soll noch einmal die Schliisselerzeugung und -verteilung bei IBE etwas naher
beleuchtet werden:

Alice __ _Bab _

Encrvpt | |Encrypt |
Decwptl | Decwptl

D,:\ zentrale Stelle /E’ D,

| Setup

| M» KeygenI

e ~ PO

[Encrypt ! |Encrypt !
| Decrypt Decrypt|
“Charly .

Abbildung 3: Schliisselerzeugung und -verteilung bei IBE

Es gibt eine einzige zentrale Stelle, welche einmalig das Kryptosystem einrichtet (Setup)
und anschlieflend ausschlieflich dafiir zustdndig ist, die Schliissel der Benutzer zu erzeu-
gen (Keygen). Jeder Benutzer des Kryptosystems erhélt die 6ffentlichen Parameter und
seinen privaten Schliissel D;p. Mit diesen Informationen und der Identitat des Empfan-
gers konnen die Benutzer Nachrichten ver- und entschliisseln (Encrypt, Decrypt).

Es gibt also nur ein einziges globales Paar von 6ffentlichen Parametern P und geheimen
Masterkey M und jeder Benutzer hat eine Identitat mit zugehorigem privaten Schliissel.
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Weiterhin herrscht eine strikte Trennung zwischen Schliisselerzeugung (zentrale Stelle)
und Nachrichtenverschliisselung (Benutzer).

Um daraus ein PKE zu erzeugen, wird diese identititsbasierte Struktur verworfen und
nur die Algorithmen {ibernommen. Es gibt keine zentrale Stelle mehr, welche die Schliis-
sel erzeugt. Vielmehr verwendet jeder Benutzer die Algorithmen Setup und Keygen selb-
standig und jeder besitzt ein eigenes Paar von &ffentlichen Systemparametern (im Bild:
P, P, P") und Masterkey (im Bild: M, M’, M"). Die bei der Verschliisselung verwen-
deten Identitdten sind nicht mehr an reale Identitdten (z.B. Mail-Adresse, Loginname
oder Personalausweisnummer) gebunden, sondern nur noch ,bedeutungslose® zuféllig
gewahlte Zeichenketten.

_ _ Alice _ _ _ _Bob _ _
|
: Mo Encrypt ——° :>DecwptL:
A | AD,,randID“
|
| T | | Keygen :

| JandID*
| | M
L Setup |

N . 1
| Setup ADn'fa”d'D": | Setup 4D,,'r'and|D“|
, m, Keygen | [ w_Keygen

~ Charly

Abbildung 4: Grundsétzliche Struktur bei dem neuen PKE

Das PKE funktioniert wie folgt: Jeder Benutzer muss bei der Schliisselerzeugung den
Setup-Algorithmus des IBE ausfiihren. Die 6ffentlichen Systemparameter P werden Teil
des offentlichen Schliissels und der Masterkey M wird Teil des privaten Schliissels. Der
zentrale Kern der Verschliisselung ist das Ausfithren des Encrypt-Algorithmus von IBE.
Es wird dazu eine (fast) zuféllige Identitét ,randID* ausgewéhlt, an die verschliisselt
wird. Mit Hilfe anderer kryptographischer Primitive werden die Chiffretexte so erweitert,
dass sie sich in ,giiltig” und ,,ungiiltig* unterteilen lassen. Bei der Entschliisselung muss
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nun zunéchst die Giiltigkeit gepriift werden und dann mit Hilfe des Decrypt-Algorithmus
von IBE die eigentliche Nachricht wiederhergestellt werden. Dies ist moglich, da der
Besitzer des privaten Schliissels unter anderem den Masterkey kennt und sich dann mit
Hilfe des Keygen-Algorithmus von IBE zu jeder Identitat den privaten Schliissel D ;andip«
erzeugen kann.

Wie erwartet, ist die Sicherheit des IBE von zentraler Bedeutung fiir die Sicherheit des
PKE. Der Sicherheitsbeweis erfolgt per Reduktion. Ein Angriff auf das PKE soll in
einen Angriff ,gleicher Giite“ (d.h. unter Beibehalt des Vorteils) gegen IBE gewandelt
werden. Sei dazu A ein IND-CCA2-Angreifer des PKE. Es wird fiir das IBE ein IND-
sID-CPA-Angreifer B konstruiert, der fiir A den Herausforderer simuliert und sich durch
das Verhalten von A einen Vorteil fiir seinen eigenen Angriff verschafft:

B legt zunéchst fiir den eigenen Angriff die anzugreifende Identitdt I D* fest und be-
kommt dann die 6ffentlichen Systemparameter des IBE. Diese werden nach Vorgaben
der Schliisselerzeugung des PKE zu einem giiltigen 6ffentlichen Schliissel erweitert. Der
private Schliissel hingegen ist B zu Teilen unbekannt, da der Masterkey des IBE un-
bekannt ist. Die Nachrichten mg und m; sowie die Vermutung b werden von B im
Wesentlichen an den eigenen Herausforderer durchgereicht. Es wird sich herausstellen,
dass genau wenn A mit der Vermutung b’ richtig liegt, auch B gewinnt.
Problematischer ist, dass B fiir A das DecryptOracle bereitstellen muss, selbst aber auf
keines zuriickgreifen kann. Allerdings darf B ein KeygenOracle benutzen und kann damit
fast jede Anfrage von A in giiltiger Weise beantworten. Wichtig ist dabei, an welche
Identitat ID verschliisselt wurde:

e Falls ID # ID* ist, kann B mit dem KeygenOracle den zu 1D gehorigen privaten
Schliissel D;p bestimmen und dann die Entschliisselung wie definiert vornehmen.

e Falls ID = ID* ist, funktioniert diese Vorgehensweise allerdings nicht, da B keine
Anfragen an das KeygenOracle mit der angegriffenen I D* stellen darf. 5 kann die
Nachricht also nicht entschliisseln. Daher bleibt B in diesem Fall nur die M6glichkeit
1 zuriickzugeben — also zu behaupten, dass der Chiffretext ,ungiltig* ist.

Falls der Chiffretext wirklich ungiiltig war, stellt dies kein Problem dar. Falls er aber
gliltig war, hat B sich nicht korrekt verhalten. Ziel ist es also, das PKE so zu kon-
struieren, dass eine Anfrage von A zur Entschliisselung eines giiltigen Chiffretextes
mit ID = ID* nur mit geringer Wahrscheinlichkeit auftreten kann. Dann liefert
B namlich ,fast immer* eine perfekte Simulation fiir A.

3.2 Die Umsetzung

Die oben beschriebene Idee geht auf Canetti et al. zuriick und wird in [CHKO04] beschrie-
ben. Sie implementieren diese Idee mit IBE und Signaturen. Hier soll allerdings eine

effizientere Konstruktion von Boneh und Katz aus [BK05] vorgestellt werden. Seien dazu
ein IND-sID-CPA-sicheres ZBE = (Setup, Keygen, Encrypt, Decrypt), ein sicheres ENC =
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(Start, Commit, Decommit) und ein stark-falschungssicherer MAC = (Init, Sign, Verify)
gegeben. Definiert wird PKE = (Keygen™, Encrypt®, Decrypt*).

Keygen*(1¥): Zur Schliisselerzeugung werden die initialen Algorithmen (P, M) := Setup(1*)
und 7 := Start(1¥) ausgefiihrt. Der Schliissel ist (E, D) := ((P,7), M).

Encrypt*(m, E): Zunichst wird (p, com, dec) := Commit(1*, 1) bestimmt. p wird als Un-
terschriftenschliissel fiir MAC dienen. Der Empfénger wird dec bendtigen, um p
wiederherzustellen. Daher wird dec an die eigentliche Nachricht angehéngt und mit
dem ZBE an die ,Identitdt“ com verschliisselt: ¢ := Encrypt(m.dec, com, P). Zu-
letzt wird dieser Chiffretext mit p unterschrieben: o := Sign(¢, p). Alles zusammen
wird als Chiffretext ¢ := (com, ¢, o) zuriickgegeben.

Decrypt®(c, D): Der Chiffretext wird als ¢ = (com, ¢, o) eingelesen. Zunéchst muss der
private Schliissel zur ,,Identitét“ com bestimmt werden: Do, := Keygen(com, M, P).
Dann wird die Nachricht wiederhergestellt: m’.dec’ := Decrypt(¢, Deom, P). Nun
kann der Unterschriftenschliissel bestimmt werden: p’ := Decommit(mw, com, dec).
Zuletzt wird die Giiltigkeit des Chiffretextes tiberpriift: Verify(¢, o, p'). Falls einer
der Zwischenschritte | ausgegeben hat oder die Ausgabe von Verify 0 war, so wird
der Chiffretext abgelehnt und L zuriickgegeben, ansonsten m/’.

Satz 3.1

Dieses PKE ist korrekt.

Beweis

Die Korrektheit nach Definition 4 folgt direkt aus der von ZBE, ENC und MAC (siehe
Definitionen 6, 10 und 8).

Sei ((P,m), M) ein von Keygen™ erzeugtes Schliisselpaar und m eine beliebige Nachricht.
Es ist zu zeigen:
Decrypt™(Encrypt®(m, E), D) =m

(P, M) wurde von Setup erzeugt. Nach der Korrektheit von ZBE gilt dann fir die
»Nachricht“ m.dec und das von Keygen erzeugte ZBE-Schlisselpaar (com, Deom):

m'.dec’ := Decrypt(Encrypt(m.dec, com, P), Deom, P) = m.dec # L

7 wurde von Start und (p, com, dec) von Commit(1¥, 1) erzeugt. Nach der Korrektheit
von ENC gilt dann:

o' := Decommit(m, com, dedc’) =p# L
= aec
Zuletzt gilt mit der Korrektheit von MAC fiir den Schliissel p und die ,Nachricht“ ¢:

Verify(c, Sign(c, p), p' ) =1
=p

Der Chiffretext wird also als giiltig akzeptiert und m’ = m zuriickgegeben.
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3.3 Beweis der IND-CCA2 Sicherheit

Wie angekiindigt erfolgt der Beweis per Reduktion. Es werden Angreifer von ZBE, ENC
und MAC definiert, die einen Angreifer von PKE zu ihrem eigenen Vorteil nutzen:

Satz 3.2

Sei A ein (t,q,€)-IND-CCA2-Angreifer von PKE, dann lassen sich mit A folgende
Algorithmen konstruieren:

Bi ein (t1,q, €1)-IND-sID-CPA-Angreifer von ZBE

By ein (t2, €2)-Angreifer der Verbindlichkeit von ENC
Bs ein (ts, q, €3)-IND-sID-CPA-Angreifer von ZBE

B, ein (t4,€4)-Angreifer der Vertraulichkeit von ENC
Bs ein (ts,1, €5)-Angreifer von MAC

wobei alle t; polynomiell beschrankt sind und € < €1 +2-ea+4-e3+4-€4+2q- €5 ist.

Folgerung 3.3

Aus Satz 3.2 und der Sicherheit von ZBE, ENC und MAC folgt unmittelbar die Si-
cherheit von PICE. € ist durch vernachlédssighare Funktionen ¢; beschrankt, und somit
nach Lemma 2.2 selbst auch vernachlassigbar.

Der Beweis erfolgt durch eine Reihe von jeweils leicht abgednderten Zufallsexperimenten,
mit Hilfe derer der Angriff von A auf PXE schrittweise in Angriffe auf ZBE, MAC
und ENC umgewandelt werden kann. Dabei werden zuerst alle Experimente, wichtige
Zufallsereignisse und alle Lemmata ohne Beweis formuliert, um einen Uberblick iiber die
Beweisfithrung zu geben. Anschliefend werden die einzelnen Lemmata bewiesen.

Die Experimente sind von 0 bis 3 durchnummeriert. Sie haben jeweils etwa die Form:

(E, D) = Keygen;(1*);
EA(lk) _ <m07 mi, S) — AIDecryptOraclez'(E);
¢ ' c* := Challenge;(mgy, m1);
Y = AIDIecryptOraclei (0*7 8)
wobei jeweils die Teilalgorithmen Keygen;, DecryptOracle;, Challenge; fiir jedes Expe-

riment individuell definiert werden.
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Ausgangspunkt ist das IND-CCA2-Experiment, bei dem man die konkreten Algorithmen
Keygen*, Encrypt* und Decrypt* einsetzt:

(P, M) := Setup(1¥);
Keygen(lk) =T o= Start(lk);
(E,D) = ((P,7),M)

Decom,; = Keygen(com;, M, P);

m;.dec; := Decrypt(¢;, Deom,, P);
DecryptOracle(com;, ¢, 0;) . pi := Decommit(w, com;, dec;)

= Decrypt*((com;, ¢, 0;), M, P)~ ) v; := Verify(¢, o, p')

Antwort: m;, falls m;.dec; # 1, p; # 1, v; =1

sonst L. )
(b:=r {0, 1};
(p*, com*, dec*) := Commit(1*, 7);
Challenge(mg, m1) := { ¢ := Encrypt(my.dec*, com*, P);
o := Sign(c*, p*);
c* = (com*,¢*, o)

Experiment 0: Dieses Experiment entspricht nahezu exakt dem IND-CCA2-Experiment.
Nur (p*, com*, dec*) := Commit(1*, 1) wird statt im Challenge- schon im Keygen-Schritt
ausgefiihrt. Dies hat keinerlei Auswirkungen auf das Experiment an sich, ist allerdings
notwendig, damit das im Folgenden eingefiihrte Zufallsereignis VALID wohldefiniert ist.

(P, M) := Setup(1¥);

7 = Start(1%);

(p*, com*, dec*) := Commit(1*, 7);
(EvD) = ((P?ﬂ)aM)

Keygeng(1¥) =

DecryptOracleg(com;, ¢;, 0;) := DecryptOracle(com;, ¢;, 0;)

Challengeg(mg,my) == {...;

WIN: b=V
»,Die Vermutung von A ist richtig®. Man vergleiche dies mit Definition 5. Es ist

AdvFe L2 (17 = | Pr(Eg (1F) : WIN] — 1.

VALID: 3i e {1,...,q(1")} :  com; = com* A DecryptOracley(com;,;,a;) # L
»In irgendeiner Anfrage von A an DecryptOracley wird ein giiltiger Chiffretext
mit com; = com™ ibermittelt. “
Man beachte: hétte man nicht obige kleine Anderung gegeniiber dem eigentlichen
IND-CCAZ2-Experiment vorgenommen, so ware dieses Ereignis nicht wohldefiniert,
da com™ bei den Anfragen an DecryptOracleg, die vor der Challenge-Phase ge-
macht werden, noch undefiniert ware.
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Experiment 1: spiegelt genau den in Abschnitt 3.1 skizzierten Angriff auf ZBE wieder.
Es ist identisch mit Experiment 0, aufler dass Anfragen an das DecryptOracle; mit
com; = com®* immer mit | beantwortet werden.

Keygen(1%) := Keygeng(1¥) Challengei (mgy, my) := Challengey(mg, mq)

Falls com; # com*: siehe DecryptOracley }

DecryptOracley (com;, G, 0;) 1= {Falls ’comi = com™: J_‘

Man beachte, dass Experiment 0 und 1 identisch ablaufen, solange VALID nicht ein-
tritt. Falls VALID aber eintritt, so antwortet DecryptOracley mit einem m; € M und
DecryptOracle; mit L ¢ M. Diese Beobachtung nutzt

Lemma 3.4

Sei A ein (t, q, €)-IND-CCA2-Angreifer von PKE, dann gilt

Pr [E()“(lk) : WIN} - ;‘ - ’Pr [Ef‘(lk) : wm} - ;‘ +2.Pr [E{‘(l’“) : VALID

Nun kann ein IND-sID-CPA-Angreifer auf ZBE A zu seinem Vorteil nutzen.

Lemma 3.5

Sei A ein (t, ¢, €)-IND-CCA2-Angreifer von PKE, dann gibt es einen Algorithmus By,
der ein (t1,q, €1)-IND-sID-CPA-Angreifer von ZBE ist. Dabei ist ¢; polynomiell be-
schrankt und

1
e1(1F) 1= AdvfV Do TP=CPA(1k) = ‘Pr [Ef‘(lk) : Wu\l} - 2‘

Damit ist der erste Teil der Erfolgswahrscheinlichkeit von A beschrankt. Nun muss
die Wahrscheinlichkeit, dass VALID eintritt, abgeschatzt werden. Man beachte, dass
DecryptOracleg(com;, ¢;,0;) # L genau dann gilt, wenn die Entschliisselung, das De-
commitment und die Uberpriifung der Unterschrift ohne Fehler ablauft. Damit 1asst sich
VALID disjunkt aufteilen in:

Ji e {1,...,q(1%)} : com; = com*, Ji e {1,...,q(1%)} : com; = com*,
m;.dec; = Decrypt(¢;, D com, ,P) # L, m;.dec; = Decrypt(¢;, D com, ,P) # L,
pi := Decommit(, com; dec;) # L, pi = Decommit(, com; ydec;) # L,
= com* = com*
7 Verify(¢;, o4, pi) = 1 7 Verify(¢;, 04, pi ) =1
= p*
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Die folgenden beiden Ereignisse umfassen die obige disjunkte Zerlegung:

NOBIND: FORGE:

Ji e {1,...,q(1%)} : com; = com*, Ji e {1,...,q(1%)} : com; = com*,
m;.dec; = Decrypt(¢;, Deom=, P) # L, Verify(¢;, 04, p*) = 1

pi := Decommit(m, com™, dec;) # L,

pi # p*

Beobachtung 3.6

Die Wahrscheinlichkeit, dass VALID eintritt, ist beschrankt durch

Pr|BAFY VALID} < Pr [Ef‘(ﬂf) : NOBIND] + Pr [E{‘uk) : FORGE]

Das Eintreten von NOBIND bedeutet aber gerade, dass die Verbindlichkeit von ENC
nicht gegeben ist:

Lemma 3.7

Sei A ein (t, g, €)-IND-CCA2-Angreifer von PKXE, dann gibt es einen Algorithmus By,
der ein (t2,€2)-Angreifer der Verbindlichkeit von ENC ist. Dabei ist ¢ polynomiell
beschrankt und

ea(1%) := AdvgZ Mt (1) = Pr | E{(1*%) : NOBIND

Das Eintreten von FORGE bedeutet, dass MAC gebrochen wird. In einem Angriff darauf
ist allerdings der geheime Schliissel « zufallig gewéhlt, wahrend er in Experiment 1 gleich
p* und damit abhéngig von 7, com™® und dec* ist. Fiir den Angriff muss das Experiment
so abgewandelt werden, dass im Challenge-Schritt mit einem zuféllig gewahlten Schliissel
unterschrieben wird. Daher kommt zun&chst ein Zwischenschritt.

Experiment 2: l4uft genau so ab wie Experiment 1, auler dass beim Challenge-Schritt
dec* durch Nullen ersetzt wird. Dies ist notwendig, da in einem folgenden Angriff gegen
die Vertraulichkeit von ENC dec* nicht bekannt ist und somit ein Algorithmus By, der das
Experiment fiir A simulieren muss, im Challenge-Schritt Probleme bekdme. Experiment
2 hingegen kann aufgrund dieser Anderung problemlos simuliert werden:

Keygeny(1¥) := Keygen, (1%)
DecryptOracley(com;, ¢, 0;) := DecryptOracley (com;, ¢, 0;)
b:=r {0,1};
¢* := Encrypt(|my.0

|dec*|

,com*, P);

Challenges(mg, my) 1=
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Die Wahrscheinlichkeit, dass FORGE eintritt, unterscheidet sich in Experiment 1 und 2
nur minimal, wie folgendes Lemma zeigt:

Lemma 3.8

Sei A ein (t, ¢, €)-IND-CCA2-Angreifer von PXE, dann gibt es einen Algorithmus Bs,
der ein (t3,q, €3)-IND-sID-CPA-Angreifer von ZBE ist. Dabei ist t3 polynomiell be-
schrankt und

e3(1%) i= AdofN D P=CPA(1k) = % ‘Pr [Ef‘(l’“) : FORGE] — Pr [E;‘(ﬂf) : FORGE] (

Nun kann die fiir den Angriff auf M.AC notwendige Modifikation am Experiment einge-
flihrt werden.

Experiment 3: lauft genau so ab wie Experiment 2, aufler dass im Challenge-Schritt
beim Unterschreiben der Nachricht der Schliissel p* durch ein im Keygen-Schritt zufillig
und gleichverteilt gewihltes p € {0, 1}* ersetzt wird.

(P, M) := Setup(1¥);

7 = Start(1%);

Keygens(1¥) := (p*, com*, dec*) := Commit(1*, 7);
P ‘=R {07 1}k
(E,D) = ((P,m), M)
DecryptOracles(com;, ¢;, 0;) := DecryptOracles(com;, ¢, 0;)

(b =R {0, 1}; dec]

¢ := Encrypt(my.0l9¢"l com*, P);
Chall = A ’
altengea(mo, i) = 3 5 = signta 51

c* = (com™*,¢*,o%)

\

Da sich der M. AC-Schliissel gedndert hat, muss nun dass Ereignis FORGE entsprechend
angepasst werden:
FORGE™: i€ {1,...,q(1%)} : com; = com*, Verify(¢, o, (p) =1

Nun kann man wieder zeigen, dass die Wahrscheinlichkeit mit der FORGE bzw. FORGE’
eintritt, sich in Experiment 2 und 3 nur minimal unterscheidet:

Lemma 3.9
Sei A ein (t, ¢, €)-IND-CCA2-Angreifer von PKE, dann gibt es einen Algorithmus By,

der ein (t4,€4)-Angreifer der Vertraulichkeit von ENC ist. Dabei ist ¢4 polynomiell
beschrankt und

ea(1%) 1= Adveraionkeit (k) — ’Pr [Eg‘(ﬁ) : FORGE} — Pr [Eg‘(ﬂf) : FORGE’]
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Letztendlich lasst sich dann der Angriff auf MAC durchfiithren und somit die letzte
Restwahrscheinlichkeit abschatzen:

Lemma 3.10

Sei A ein (t, q, €)-IND-CCA2-Angreifer von PKE, dann gibt es einen Algorithmus Bs,
der ein (ts5, 1, €5)-Angreifer der Falschungssicherheit von MAC ist. Dabei ist ¢5 polyno-
miell beschrankt und

Slschun Pr[E{(1*) : FORGE’
65(1k) — Advg;j\bcg(lk) > [ 3( ) ]

q(1%)

All diese Lemmata zusammengesetzt ergeben den eigentlichen Sicherheitsbeweis.

Beweis von Satz 3.2

A ist ein (t,q,€)-IND-CCA2-Angreifer von PXE. Nach Lemmata 3.5, 3.7, 3.8, 3.9,
3.10 gibt es die im Satz beschriebenen Algorithmen Bi,...,Bs und € ist wie folgt
beschrankt:

6(1k) — Ad’UIND_CCA2(1k)

APKE
nach Konstr. ’P’l“ [Eéat(lk:) : WlN} _ %‘
Lemma 3.4 ‘PT [Ef‘(lk) : WIN} _ %‘ +92.Pp [Ef‘(lk) : VAL|D]
Lemga 3.5 61(1k) +92.Pr [Efl(lk) . VAL|D]
Beob. 3.6
M (%) +2- PrEA() : NOBIND] +2- Pr [E{{(1%) : FORGE

Lemga 3.7 61(1k) 1+92. 62(1k) +2.Pr [Efl(lk) : FORGE]

= e1(1F) + 2 e(1%) + 2 - |Pr [E{*(1%) : FORGE]
—Pr [E4'(1%) : FORGE] + Pr [E3'(1%) : FORGE]
— Pr[E4'(1%) : FORGE'] + Pr [E4'(1*) : FORGE'] |

IN

e1(1F) + 2 e2(1%) + 2 |Pr [BE{'(1%) : FORGE] — Pr [E3'(1%) : FORGE]|
+2 - |Pr [E4'(1%) : FORGE| — Pr [E4'(1%) : FORGE'] |
+2- |Pr [E4'(1*) : FORGE']|

Lemmata 3.8,3.9,3.10
< e1(1%) + 2 ea(1F) + 4 - e3(1%) + 4 - e4(1F) + 2¢(1%) - e5(1%)
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Nachdem der Beweisverlauf erlautert ist, konnen die Lemmata bewiesen werden:

Beweis von Lemma 3.4

Der Beweis erfolgt iiber einige Zwischenschritte. Zunachst wird das FEreignis VALID
(4 In irgendeiner Anfrage‘ von A an DecryptOracley wird ein giiltiger Chiffretext mit
com; = com™ libermittelt.“) weiter zerlegt:

VALID<;: 3 € {1,...,5} : com; = com® N DecryptOracley(com;,¢;,0;) # L
,,’ Bis zur j-ten Anfrage‘ von A an DecryptOracleg wird ein giiltiger Chiffretext
mit com; = com™ ubermittelt. ¢

VALID; = VALID<; N VALID<;_1
, Zum ersten Mal bei der j-ten Anfrage ‘ von A an DecryptOracleg wird ein gil-
tiger Chiffretext mit com; = com™ iibermittelt. “

1. Teilbehauptung: Falls VALID<; gilt, ist das Verhalten von A (also die Wahrschein-
lichkeitsverteilungen aller Ausgabewerte) bis zum j+ 1-ten Schritt in Experiment 0 und
1 identisch.

Wihrend des Beweises sei j fest gewéhlt. Per Induktion wird die Giiltigkeit der Aussage
fir die Ausgabewerte des i-ten Schrittes (1 <1i < j + 1) gezeigt.

Induktionsanfang (i = 1): Fiir alle E gilt AQTCT‘W t0racleo( By = Ay (E) = Agf‘”“’ tOracler (g,
Wenn nun auch die Wahrscheinlichkeitsverteilung der Eingabe E in beiden Experimen-
ten gleich ist, dann gilt dies auch fiir die der Ausgabe von A; (F). Da beide Experimente
bis zur ersten Anfrage identisch verlaufen, ist dies der Fall.

Induktionsschritt (i — 1 ~ i < j 4 1): Es ist die Wahrscheinlichkeitsverteilung der
Ausgabe von ADecrvpiOracieo gy ;g - gDeeryptOracley gy, yntersuchen. Zur Erinne-
rung:
) ] - DclacryptOTacleo B):
.ADec'r’yptO'racleO E) = (61_1782_1) ) A§1—1 ( )7
<i (E) := { m;_1 := DecryptOracleg(c;_1);

(i, 8i) 1= Ai(mi—1, si—1)

D I
DecryptOracle (Cz’—h 32‘—1) = AgffrlyptOrac e1 (E),
'ASi "(E) := { m;_1 := DecryptOracle; (¢;_1);

(i, 8i) == Ai(mi—1,5i-1)

Nach Induktionsvoraussetzung haben die Ausgabewerte (¢;—1, $;—1) des i — 1-ten Schrit-
tes in beiden Experimenten die gleiche Wahrscheinlichkeitsverteilung. ¢;—; hat die Form
(com;_1,¢—1,0i—1). Man beachte, dass DecryptOracleyg und DecryptOracle; sich nur
bei der Entschliisselung eines giiltigen Chiffretextes mit com;_1 = com™ unterscheiden.
Nach Voraussetzung gilt aber VALID<; (mit ¢ < j 4 1, also i — 1 < j) und damit ist
entweder com;_1 # com™ oder ¢;_1 ein ungiltiger Chiffretext. Fiir Eingaben dieser
Form sind die Ausgabwerte von DecryptOracleg und DecryptOracle; aber identisch.
Insgesamt ist also die Wahrscheinlichkeitsverteilung der Eingabe (m;_1,s;—1) von A in

35



beiden Experimenten identisch und damit auch die der Ausgabe (m;, s;).

Hinweis: fiir die in Abschnitt 2 identifizierten Spezialfille um den Challenge- bzw.
Guess-Schritt herum kann man den Beweis analog fithren, da der Challenge-Schritt in
beiden Experimenten identisch gehandhabt wird.

2. Teilbehauptung: Pr [Eg'(1%) : VALID<;] = Pr [Ef(1*) : VALID ;]

Der Beweis erfolgt per Induktion tiber j. Der Induktionsanfang verlauft mit den selben
Argumenten wie bei Teilbehauptung 1. Der Induktionsschritt (i — 1 ~ 4) ist:

= Pr [E()A(lk) . VAL'DSJ | VALlDijl] - Pr [E64(1k) ZVALlDijl]
+ Pr[Eg'(1%) : VALID<; | VALID<;_1] - Pr [Eg'(1*) : VALID<;_1]

ekt pp [EA(1%) 1 VALID<, | VALID<; ] - Pr [E{A(1F) : VALID<; ]
+ Pr[Eg'(1%) : VALID<; | VALID<;_1] - Pr [E{}(1*) : VALID<;_1]

S [E{4(1%) : VALID<; | VALID<;_1] - Pr [E{*(1¥) : VALID<;_4]
+ Pr[Eg'(1%) : VALID<; | VALID<;_1] - Pr [Ef}(1¥) : VALID<;_4]

el T pr [EA(1%) : VALID; | VALID<; 1] - Pr [Ef4(1%) : VALID<; ]
+ Pr[E{(1*) : VALID<; | VALID=, 1] - Pr [E{(1*) : VALID=, ]
- Pr [E{*(1%) : VALID;]

In (*) geht ein: Pr [E64(1k) : VAL|D§]|VAL|DSJ,1] =1=Pr [Ef‘(lk) . VAL|D§J|VAL|D§J,1] .

3. Teilbehauptung: Pr [Eg'(1%) : VALID] = Pr [E{'(1%) : VALID]

Betrachte zunachst VALID;:

Pr [E(1%) : VALID;]
Def: Pr [Eg'(1*) : VALID<; N VALID<;_]
. Pr [E{(1%) : VALID<; | VALID<; ] - Pr [E{(1¥) : VALID<;_1)
Teilbeh, 1 und 2 p, [EA(1%) : VALID<; | VALID<; 4] - Pr [E£(1¥) : VALID<; ]
= Pr [E{(1%) : VALID,]

Dann gilt: VALID = [/} VALID; und alle VALID; sind paarweise disjunkt:

1k
Pr[E{£(1%) : VALID] = Zj(:%j Pr[E{(1%) : VALID,]
=y Pr[E{{(1%) : VALID;] = Pr [E{A(1%) : VALID]
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eigentliche Behauptung:
|Pr [E'(1%) : WIN] — 1

= |Pr[E§'(1%) : WINNVALID] + Pr [Eg'(1¥) : WIN N VALID] — 3

IN

|Pr [Eg'(1%) : WIN N VALID] — 1| + Pr [Eg'(1%) : WIN N VALID]

IN

|Pr [Eg'(1%) : WIN N VALID] — 3| + Pr [Eg'(1%) : VALID]

Mit Teilbehauptung 1, 2 und 3 folgt:

= |Pr[E{f(1*) : WINNVALID] — | + Pr [E{'(1¥) : VALID]

= |Pr[E{(1*) : WINNVALID] — | — Pr [E{*(1¥) : VALID] + 2 - Pr [E{}(1*) : VALID]

< |Pr[E{(1%) : WINNVALID] — §| — |Pr [E{'(1%) : WIN N VALID] | 4+ 2 - Pr [E{}(1*) : VALID]
< |Pr[E{{(1%) : WINNVALID| + Pr [Ef'(1¥) : WIN N VALID] — 1| +2- Pr [E{{(1*) : VALID]

= |Pr[E{(1%) : WIN] = 3| +2- Pr [E{'(1%) : VALID]

Beweis von Lemma 3.5

By simuliert fiir A den Herausforderer in Experiment 1 und versucht selbst dadurch
IBE in einem IND-sID-CPA-Experiment zu brechen, d.h. By muss eine anzugreifende
Identitat bestimmen, dann zwei Nachrichten auswéahlen und herausfinden, welche von
beiden an diese Identitat verschliisselt wurde.

Fiir die Simulation von Experiment 1 reicht By im Wesentlichen alles, was mit ZBE zu
tun hat, an den eigenen Herausforderer weiter und ergénzt den Rest. Im Challenge-
Schritt wird an die von B; angriffene Identitat verschliisselt. By ist wie folgt iiber die
drei Teilalgorithmen B; o, Bi1 und B 11 (siehe Definition 7) definiert:

7 = Start(1%); (p*, com*, dec*) := Commit(1¥, 7);
Bio(1%) = ¢ ID* := com*; sp := (m, p*, com™, dec”)
Ausgabe: (ID*, sp)

Nachdem B o die anzugreifende Identitat festgelegt hat, werden die Systemparameter
von IBE generiert und Bi 1 mit den o6ffentlichen Parametern gestartet:

/ 1N . pSimDecryptOracle; .
K Oracl (m07m178) T AI ((Paﬂ-))a
eygenOracle
81,1yg (P, s0) . mo := mg.dec*;my = m).dec*;

3 . /
mit so = (7, p*, com*, dec*) s := (m, p*, com*, dec*, s)

Ausgabe: (mg, my, )
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Irgendwann gibt By zwei Nachrichten aus. Eine davon wird verschliisselt und an By 11
iibergeben:

o* := Sign(c*, p*); c* := (com*, ¢, 0*);

BIKE\i/genOracle (E*, S)

mit s = (7, p*, com*, dec*, s')

b/ — AISIimDecryptOraclel (C*, S/)
Ausgabe: VY
Das Orakel in Byt und By 1 funktioniert wie folgt:

Falls com; # com™: )
Dcom,; := KeygenOracle(com;);
m;.dec; := Decrypt(¢;, Deom,, P);

SimDecryptOracley ) pi := Decommit(w, com;, dec;)
(comi, ¢, 00) v; := Verify(c, o, p)
Ausgabe: my, falls m;.dec; # L, p; # L, v; =1
sonst L.

Falls com; = com™: Ausgabe: L

Die Laufzeit von B ist im Wesentlichen beschrankt durch ¢; := T'(Start) +7'(Commit) +
T'(Sign) +t+q- (T'(KeygenOracle) + T'(Decrypt) + T'(Decommit) + T'(Verify)) und damit
polynomiell.

By stellt nur in SimDecryptOracle; Anfragen an das KeygenOracle. Dies sind maxi-
mal so viele Anfragen wie A tétigt, also beschrankt durch ¢q. Nach Konstruktion wird
dabei niemals eine Anfrage mit der angegriffenen Identitdt com™ gestellt. Weiterhin
beachte man, dass sich SimDecryptOracle; und DecryptOracle; nur durch die Art
der Erzeugung von Dy, unterscheiden. Beide liefern aber die selbe Wahrscheinlich-
keitsverteilung fiir Dy, und sind damit in der folgenden Analyse austauschbar.

Es bleibt der Vorteil von By zu bestimmen:

AdvfY P tP=CPAR) = (17)
(ID*,s9) := Bi,o(1%); (P, M) := Setup(1¥);
_lpy (mo,m1, 8) = Bﬁyge”orade(P, 50); !
b:=pr {0,1};¢* := Encrypt(my, ID*, P); 9
Y= B;(’%/genOracle(é*’ S)

Definition von B; einsetzen:

7 = Start(1%); (p*, com*, dec*) := Commit(1*, 71); (P, M) := Setup(1¥);
(m67 Tn/17 8/) - AiS’imDecryptOraclel ((P, 7_[_)); ' 1
b:=pg {0,1};¢" := Encrypt(my.dec*, com*, P); ’ 2

0" = Sign(e*, p*); " = (com™, %, 0% ); b 1= A TPeTIPIOTAde (¢x o)
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(
(p*
(mg,mi, s

s') =

o —Slgn( NARE

Insgesamt ist B; also ein

[(P, M) := Setup(1¥); 7 := Start(1%);
,com*, dec*) := Commit(1F,
ADecryptOraclel (E)

b:=p{0,1};¢" := Encrypt(mb dec*,com*, P);

ADecryptOraclel (C ’ S,)

Pr [E{‘uk) :WIN} -

miell beschrankt und € ( 1k

Beweis von Lemma 3.7

Definition 12):

Ba (7, p*, com*, dec*)

hen simulieren.

SimDecryptOraclea(com;, ¢, 0;) =

Umsortieren und SimDecryptOracle; durch DecryptOracle; austauschen.

)(E7D) = ((P77T>7M)

’ b=1"b

N =

= (com*,c*, 0™);

1
2

(t1, q, €1)-IND-sID-CPA-Angreifer von ZBE, wobei t; polyno-
|Pr [E{4(1%) : WIN] — 1 ist.

By simuliert fiir A den Herausforderer in Experiment 1 und versucht selbst dadurch die
Verbindlichkeit von ENC zu brechen, d.h. zu gegebenen w, p*, com*, dec* ein dec’ mit
Decommit(7, com*, dec’) ¢ {p*, L} zu finden.

Fir die Simulation von Experiment 1 lasst By sich 7, p*, com™, dec* vorgeben und be-
stimmt alle restlichen Werte selbst. Taucht ein passendes dec; unter den Anfragen von
A an das DecryptOracle; auf, so gibt By dieses zuriick. By ist wie folgt definiert (siehe

(P, M) := Setup(1%); (E, D) := ((P,m), M)

(m07 mi,s ) ASszecryptOracleg (E),
b ‘=R {07 ]-}, C = Encrypt(mb'dec*7 COm*7 P)’
o* := Sign(c*, p*); ¢ := (com™, ¢, 07);

/. aSimDecryptOracles
= A} (c*,s)

Priife, ob NOBIND eingetreten ist. Falls ja:
Jie{l,...
m;.dec; := Decrypt(¢;, D

,q(1%)} mit com; = com*,

P)# 1,
pi := Decommit(r, com;,dec;) # L und p; # p*

comy; s

{ Ausgabe: dec;, falls NOBIND eingetreten, sonst dec*.

Da Bs den kompletten privaten Schliissel kennt, kann er DecryptOracle; wie vorgese-

DecryptOracley (com;, ¢, 0;)

Ebenso kann er die Uberprﬁfung, ob NOBIND eingetreten ist, vornehmen. Dies erfordert
die Entschliisselung der von A angefragten Nachrichten mit com; = com*.
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Die Laufzeit von By ist im Wesentlichen beschrankt durch to := T'(Setup)+7 (Encrypt)+
T'(Sign) +t + q - (T'(Keygen) + T'(Decrypt) + T'(Decommit) + T'(Verify)) und damit po-
lynomiell. Es bleibt der Vorteil von Bs zu bestimmen:
Adv\BIer"gi/\r/l%lichkeit(lk) — 62(1k)
7 := Start(1%);
_pr (p§, com*, dec*) := Commit(1%, 7); ) {1
dec := Ba(m, p*, com*, dec*);
p' := Decommit(m, com*, dec’)
Ganz analog zum Beweis von Lemma 3.5 iiberfilhrt man dies durch Einsetzen der
Definition von By und ein wenig umsortieren in:

B (1Y)
Priife, ob NOBIND eingetreten ist: ...
Ausgabe: dec := dec; oder dec*

p ¢ f{pm, L}
p' := Decommit(m, com*, dec’)

Falls NOBIND eingetreten ist, gilt nach Definition des Ereignisses, dass die Entschliisse-
lung eines Chiffretext angefragt wird, die ein dec; enthélt mit Decommit(m, com™, dec;) ¢
{p*, L}. Falls NOBIND nicht eingetreten ist, wird dec* ausgegeben, fiir welches gilt
Decommit(m, com*, dec*) = p* € {p*, L}. Zusammengefasst: falls NOBIND eintritt, liegt
By immer richtig mit seiner Antwort und sonst immer falsch.

[BA(1F); ded’ = dec;

= Pr , ) N
L0 := Decommit(m, com*, dec’)

o ¢ {p*,L}} -Pr[E{*(1%¥) : NOBIND]

=1
[E{(1F); dec’ = dec*

+ Pr
Lp' := Decommit(m, com™, dec’)

pfg{ﬁ;¢4.PﬂEfuﬁ):NommD]

=0
=Pr[E{(1%) : NOBIND]

Insgesamt ist By also ein (o, €2)-Angreifer der Verbindlichkeit von ENC, wobei ta po-
lynomiell beschriinkt und e3(1%) = Pr[E{*(1¥) : NOBIND] ist.

Beweis von Lemma 3.8

B3 simuliert fiir A den Herausforderer in Experiment 1 oder 2 und versucht selbst
dadurch ZBE in einem IND-sID-CPA-Experiment zu brechen, d.h. Bs muss eine an-
zugreifende Identitat bestimmen, dann zwei Nachrichten auswéhlen und herausfinden,
welche von beiden an diese Identitat verschliisselt wurde.
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In weiten Teilen ist B3 definiert wie B; — die wesentliche neue Idee steckt aber in
der Challenge-Phase. Bs wéahlt die Nachrichten mg und m; so, dass, falls die erste
verschliisselt wird, die Sicht von A genau wie in Experiment 1 und sonst genau wie in
Experiment 2 ist. Anhand des Verhaltens von 4 kann B3 dann herausfinden, welche der
beiden Nachrichten verschliisselt wurde. Bs ist wie folgt iiber die drei Teilalgorithmen
Bs, B3 1 und Bs 11 (siehe Definition 7) definiert:

7 = Start(1%); (p*, com*, dec*) := Commit(1¥, 7);
Bso(1%) = ¢ ID* := com*; sp := (m, p*, com™, dec”)
Ausgabe: (I1D*, sp)

Die anzugreifende Identitét wird genau wie in By festgelegt. Dann werden vom Her-
ausforderer im IND-sID-CPA-Experiment die Systemparameter von ZBE generiert und
B3 1 mit den offentlichen Parametern gestartet:

;

(m67 mlla S/) — AiS'imDecryptOracleg ((P, Tr));

BgK}eygenOracle(P 30) decy := dec*; decy == 0|dec |; b:=p {O, 1};
’ J—
’ = mg = my.deco; my = my.decy;

mit sg = (7, p*, com*, dec*) , . .
s := (m, p*, com*, dec*, s")

| Ausgabe: (mg,my, s)

Irgendwann gibt B3y zwei Nachrichten aus. Eine davon wird vom Herausforderer per
Zufallsbit b (der Name b ist schon vergeben) ausgewéhlt, verschliisselt und an Bs i
iibergeben:

(o* := Sign(c*, p*); c* := (com*,c*, 0*);
Y= AiS'IimDecryptOraclep, (C*, S/)

KeygenOracle /.
B3 (c*, s)

. . = \ Priife, ob FORGE eingetreten ist.
mit s = (m, p*, com*, dec*, s')

b= 0, falls FORGE eingetreten, sonst bo=1.
Ausgabe: v

Da Bs den Wert p* kennt, kann er leicht iiberpriifen, ob FORGE eingetreten ist. Das
Orakel in B3 funktioniert genau so wie das in Bj:

SimDecryptOracles(com;, ¢;, 0;) := SimDecryptOracle; (com;, ¢, 0;)

Die Laufzeit von Bs ist im Wesentlichen beschriankt durch ¢3 := T'(Start) +7"(Commit) +
T'(Sign)+t+q- (T(KeygenOracle) + T (Decrypt) + T (Decommit) + 7 (Verify)) +q-T'(Verify)
und damit polynomiell.

Wie bei By stellt Bs maximal ¢-viele giiltige Anfragen an das KeygenOracle. Aufler-
dem sind SimDecryptOracles und DecryptOracle; (= DecryptOracley) wieder in der
folgenden Analyse austauschbar.
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Es bleibt der Vorteil von B3 zu bestimmen:
Advgh D2 PmCPAR) =eg(1h)

[(ID*,50) := Bso(1%); (P, M) := Setup(1*);

(m07 mi, S) — B;(}eygenOracle(P’ 50);

b:=pg {0,1};¢* := Encrypt(mg, ID*, P);

! »KeygenOracle /—x
b = B3y (c*,s) |

~

| =

Definition von Bj einsetzen, SimDecryptOracles durch SimDecryptOracle; ersetzen
und umsortieren:

E ‘=R {O¢ 1};

(P, M) := Setup(1¥); 7 := Start(1%);
(p*, com*, dec*) := Commit(1¥, m); (E, D) := ((P,7), M);

— Aiﬁ'imDecryptOraclel (E) .

(m67 m,17 S/) )

~
—_

el
Il

=|Pr ||decy := dec*; dec; := 0ldec"]; : b| - D)
b:=pg {0,1};¢" := Encrypt(my.dec;, com*, P);
o* := Sign(c*, p*); ¢* := (com*,c*, 0*);

Y o= AﬁszecryptOraclel (0*7 S/)

Priife, ob FORGE eingetreten ist.
_5, := 0, falls FORGE eingetreten, sonst b= 1. i

Nun fallt auf: falls b = 0 ist, verlduft die Simulation exakt wie in Experiment 1, in dem
my,.dec* verschliisselt wird. Ansonsten verlauft sie exakt wie Experiment 2, in dem
mj,.09¢¢" verschliisselt wird:

- ‘Pr [E{‘(l’“); Priife FORGE. .. :B’:o} Prlbi=g{0,1}:5=0]

[N

+ Pr [Egl(ﬂf); Priife FORGE... :b = 1} Prlb:=g{0,1} : b=1] —%

=

Nun kann man diese Wahrscheinlichkeiten weiter danach aufschliisseln, ob FORGE ein-
tritt oder nicht. Man beachte dabei, dass b’ := 0 genau dann gesetzt wird, wenn FORGE
eintritt. Somit ist je nachdem, ob FORGE eingetreten ist oder nicht, die Wahrschein-
lichkeit fiir & = 0 exakt 0 oder 1:
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_ % Pr[E{\(1%); Priife FORGE... :F =0 | FORGE| -Pr [E{(1*) : FORGE
=1
+ Pr | EA(1%); Priife FORGE... :3 =0 | FORGE| -Pr |E{\(1*) : FORGE]
_ - 1 _
+ Pr|EA(1%); Pritfe FORGE... :b =1 | FORGE| -Pr [E£(1*) : FORGE]
_ - 1 _
+ Pr [E;‘uk); Priife FORGE... :5 =1 m} Pr [Eg‘(ﬂf) . FORGE| — 1

=1
Mit Pr [E4'(1%) : FORGE| = 1 — Pr [E$'(1%) : FORGE] erhilt man:
_ % |Pr[E{(1%) : FORGE] — Pr [E5'(1%) : FORGE]|

Insgesamt ist B3 also ein (3, q, €3)-IND-sID-CPA-Angreifer von ZBE, wobei t3 polyno-
miell beschréinkt und e3(1%) = 3 | Pr [E{A(1%) : FORGE] — Pr [E3'(1F) : FORGE] | ist.

Beweis von Lemma 3.9

Ganz ahnlich wie im vorherigen Beweis simuliert B4 fiir A den Herausforderer in Expe-
riment 2 oder 3 und versucht selbst dadurch die Vertraulichkeit von ENC anzugreifen.
B4 bekommt 7, com™, p* und muss entscheiden, ob p* gemeinsam mit com™ oder zuféllig
erzeugt wurde.

By erganzt diese Werte mit selbst erzeugten Systemparametern von ZBE. Es wird so
sein, dass, falls p* zu com™ | passt“, die Sicht von A wie in Experiment 2 und sonst wie
in Experiment 3 ist. Genau wie zuvor wird B4 anhand des Verhaltens von A erkennen,
welche Situation vorliegt. By ist wie folgt definiert (siehe Definition 11):

((P, M) := Setup(1¥); (E, D) := ((P,7), M)
SimDecryptOracley (E)
1

(mg,mq,s) == A ;
b:=p{0,1};¢* := Encrypt(mb.0|dec*‘,com*, P);
o* = Sign(é*,p%);c* = (com™*,¢*, 0*);

. ;. aSimDecryptOracle
By(m,com™,p7) =V = A Y 3(c*, s)

Uberpriife alle (com;, ¢;, 0;) mit com; = com™,
ob Verify(¢;, o;, pz) = 1 fiir mindestens ein 7 gilt.
Falls ja: b= 0, sonst: b =1

Ausgabe: 3
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Da B, den Masterkey kennt, kann er die Uberpriifung leicht durchfithren. AuBerdem
kann das Orakel wie vorgesehen betrieben werden:

SimDecryptOracles(com;, ¢, 0;) := DecryptOracles(com;, ¢, 0;)

Die Laufzeit von By ist im Wesentlichen beschrankt durch ¢4 := T'(Setup)+1(Encrypt)+
T'(Sign) +t + q - (T'(Keygen) + T'(Decrypt) + T'(Decommit) + T'(Verify)) + q - T'(Verify)
und damit polynomiell.

Es bleibt der Vorteil von B4 zu bestimmen. Wie im Beweis von Lemma 3.8 entscheidet
die Wahl von b, ob die Sicht von A wie in Experiment 2 oder 3 ist. Man beachte, dass
am Ende von By fiir den Fall b = 0 gerade gepriift wird, ob FORGE eingetreten ist, und
fiir den Fall b= 1, ob FORGE’ eingetreten ist. Zusammen ergibt sich ganz analog:

. 1
ea(1%) = Aduge Bt (1k) = = ’Pr [E{‘(lk) : FORGE} — Pr [Eg“(l’“) : FORGE’]

By ist also ein (4, €4)-Angreifer der Vertraulichkeit von ENC, wobei t4 polynomiell

beschriinkt und €,(1%) = § | Pr [E5'(1%) : FORGE] — Pr [E4'(1%) : FORGE'] | ist.

Beweis von Lemma 3.10

Bs simuliert fiir A den Herausforderer in Experiment 3 und versucht selbst dadurch
MAC zu brechen. Bs muss also nur mit Hilfe eines SignOracle ein giiltiges Paar von
Nachricht und Unterschrift finden.

Fiir die Simulation von Experiment 3 erzeugt Bs alles bis auf die Unterschriften selbst-
standig. Die Anfragen, die FORGE eintreten lassen, sind gerade giiltige Losungen fiir
den Angriff von Bs. Allerdings hat Bs den Schliissel von MAC nicht und muss daher
raten, welche Anfragen dies sind. Bs ist wie folgt definiert (siche Definition 9):

(Wihlt den Schritt i :=x {1,...,q(1¥)}, bei dem A abgebrochen wird. )

*

(P, M) := Setup(1¥); 7 := Start(1%);
(p*, com*, dec*) := Commit(1*, 7);

Bs(1F) = (mo, ma, 5) := Afszecryptorades((P’ m)); Abbruch nach i-ter
b:=p {0,1};E := Encrypt(my.01%c"l com*, P);| Anfrage von A an das
o = SignOracle(¢*); ¢* := (com*,¢*, 0*) SimDecryptOracles.
b/ — AﬁimDecryptOracl% ((P, W)); Sei C; = (comi, Ci, O'i).
Ausgabe: (¢;,0;) J

Da By den Masterkey kennt, kann er das Orakel wie vorgesehen simulieren:

SimDecryptOracles(com;, €;, 0;) := DecryptOracles(com;,;, 0;)
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Die Laufzeit von By ist beschréankt durch t¢5 := T'(Setup) + T'(Start) + T'(Commit) +
T (Encrypt) +71'(SignOracle) +t+q- (T'(Keygen) +T'(Decrypt) +1'(Decommit) 4+ 1'(Verify))
und damit polynomiell. Je nachdem, in welchem Schritt A abgebrochen wird (vor oder
nach dem Challenge-Schritt), stellt Bs keine oder eine Anfrage an das SignOracle.

Fir die folgende Analyse muss das Ereignis FORGE’ weiter zerlegt werden:

FORGE'S]-: Jie{l,...,j5}: com; =com* A Verify(¢;,04,p) =1
»FORGE’ tritt ’innerhalb der ersten j Anfragen‘ ein. “

FORGE) = FORGE.; N FORGEL;_,

,FORGE’ tritt | zum ersten mal in der j-ten Anfrage‘ ein.

Es gilt: FORGE' = g(zlf ) FORGE, und alle FORGE} sind paarweise disjunkt:

Nun kann der Vorteil von B5 bestimmt werden:

Falschun
Ad”Bs,MACg(lk) =: e5(1%)
Verify(;, 04,p) = 1
p pi= |nit(1k); A (G, 0;) # (¢, 0%)
=Pr , :
(@, 0) := B E"Oradle(1k) [falls die Anfrage (¢*,0*) an

das SignOracle gestellt wird]

Einsetzen der Definition von Bs, Austauschen von SignOracle durch Sign (beide liefern
gleiche Wahrscheinlichkeitsverteilung) und Umsortieren liefert:

Verify(¢;, 04,p) = 1
_py iR AL a0 BROR) A (@) # (€ 07)
Abbruch nach i-ter Anfrage von A. [falls die Anfrage (¢*,0") an
das SignOracle gestellt wird]

Nun gibt es viele Fille, in denen die von Bs gefundene Losung richtig sein kann. Auf
jeden Fall ist sie aber richtig, wenn FORGE, eintritt:

Nach Definition gilt schon Verify(¢;, 0, p) = 1. Es bleibt aber auch noch zu tiberpriifen,
ob fiir den Fall, dass von Bs die Anfrage (¢*,0*) an das SignOracle gestellt wird, die
zweite Bedingung (¢;, 0;) # (¢*,0*) auch erfiillt wird. Bs stellt maximal eine Anfrage
— in der Challenge-Phase. Falls die i-te Anfrage von A an das DecryptOracle vor der
Challenge-Phase stattfindet, wird also SignOracle nie benutzt — dieser Fall ist also kein
Problem.

Angenommen die i-te Anfrage von A fande nach der Challenge-Phase stattfindet und
es gilte auferdem (¢;,0;) = (¢*,0*). Wegen FORGE, miisste auch com; = com* und
somit insgesamt (com;,¢;,0;) = (com*,¢*,0*) gelten. Das bedeutete aber, dass A die
Entschliisselung des Challenge-Chiffretextes angefordert hétte, was nicht zulassig ist.
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Insgesamt gilt dann weiter:

q(1*)
>3 pr [z =r {1,...,q(1")}; E{A(1*) : i = j A FORGE,

J=1

Man beachte, dass das Eintreten von FORGE;- vollig unabhangig von der Wahl von ¢
ist:

q(1%)
= Z Pr {Ef(lk) : FORGE;} - Pr {z =p{l,...,q(1%)} :i = j]
=1 g
a(1k)

_ Pr[E3'(1%) : FORGE']
- q(1%)

Insgesamt ist Bs also ein (5,1, €5)-Angreifer von MAC, wobei t5 polynomiell be-

A(1k). /
schrinkt und e5(1%) = PrlEs (ql(l),;;ORGE] ist.
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4 Konkrete Umsetzungen mit Boneh-Boyen-IBE

In diesem Kapitel soll untersucht werden, wie man obige Konstruktion auf ein konkre-
tes IBE anwenden kann. Dieses IBE wird das von Boneh und Boyen sein — genauer:
eine Vereinfachung des ersten Verfahren aus [BB04]. Zunéchst wird Boneh-Boyen-IBE
in Abschnitt 4.1 vorgestellt. In Abschnitt 4.2 wird ein Vorschlag von Boneh und Katz
erlautert, wie man Boneh-Boyen-IBE zusammen mit einem effizienten ENC und einem
nicht naher spezifizierten MAC zusammensetzen kann. Im Abschnitt 4.3 wird ein alter-
natives ENC konstruiert, welches der Struktur von Boneh-Boyen-IBE mehr &hnelt. Die
Hoffnung dabei ist, dass man unter Ausnutzen der strukturellen Gemeinsamkeiten das
resultierende PKE verbessern kann. Leider konnte keine Verbesserung erzielt werden.

4.1 Boneh-Boyen-IBE

Das PKE von Boneh und Boyen basiert auf bilinearen Gruppen (siehe Kapitel 2.4).
Der IND-sID-CPA-Sicherheit liegt das bilineare Diffie-Hellman-Entscheidungsproblem
(BDDHP, siehe Definition 15 auf Seite 24) zugrunde. Die zentrale Idee ist, dass man
in der Simulation unter bestimmten Umsténden trotz Unkenntnis des Masterkeys die
privaten Schliissel zu fast allen Identitdten berechnen kann. Genaueres dazu folgt im
Sicherheitsbeweis. Sei Gen ein bilinearer Gruppengenerator (siehe Definition 14 auf Seite
22), BB-ZBE ist dann wie folgt definiert:

Setup(1¥): Es werden mittels (p,G,Gr,e) = Gen(1¥) zwei Gruppen mit bilinearer

Abbildung bestimmt, ein erzeugendes Element g :=r G* sowie ein Exponent
M =g Z, gewahlt. Dann wird g1 := gM gesetzt, 2,93 :=p G gewshlt und
Z :=e(g1,92) € G gesetzt.
Die offentlichen Systemparameter sind P = ((p, G, Gr,€), 9,91, 92,93, Z) und der
geheime Masterkey ist der Exponent M. Komme die Ausgabe (p, G, Gr, e) von Gen
aus einer nicht ndher spezifizierten Menge G aller Beschreibungen von bilinearen
Gruppen. Dann ist (GXG*xG x Gx G x Gr) X Z;, der Parameterraum P. Der Klar-
textraum M ist G, der Chiffretextraum C ist Gy x G x G und Zy, x (G x G) ist der
Schliisselraum K. Die Identitaten stammen in leichter Abweichung zu Definition 6
aus Zyp.

Keygen(ID, M, P): Es ist ID, M € 7Z,. Zunéchst wird ein Exponent k :=p Z, gewéhlt.
Der private Schliissel ist dann Dyp := (¢3! - (g3 - g!P)¥, g¥) = (Do, D1).

Encrypt(m, ID, P): Es ist m € Gy und ID € Z,,. Zunéchst wird ein Exponent r :=p Z,
gewihlt. Der Chiffretext ist dann ¢ := (m- 2", g", (g3 - g'P)") = (co, c1, c2).

e(D1,c2)

Decrypt(c, Drp, P): Die urspriingliche Nachricht ist m := ¢g - SEWINE

Lemma 4.1

BB-ZBE ist korrekt.
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Beweis

Seien (P, M) € P beliebige Parameter, die von Setup(1*) erzeugt wurden. Sei ID € Z,
eine beliebige Identitdt und D;p = (Do, D1) = (g3 - (93 - gIP)*, ¢*) der zugehorige
private Schliissel. Sei m eine Nachricht und ¢ = (co, c1,¢2) = (m-Z",g", (93- g1 P)") der
zugehorige Chiffretext. Es ist zu zeigen, dass Decrypt(c, Dip, P) = m ist:

Decrypt(c, DID? P)

_ e(D1, c2)
=cy ———=
e(e1, Do)
g eld" (g3 91")")

e(g”, g5 - (g3 - g{P)*
G- e(g*, (g3 - 91”)")
(g, 93") - e(g”, (g3 - g1P)k)

=g r k . ID\r
'6( 91 592) '6(9 (93-917)")
e(g,95") elg”, (g3 giP)*)

© - elg,92)™ e(g,95-91")"
e(g,92)™ e(g,g3- giP)r*

Dabei geht in die mit () gekennzeichneten Stellen die Bilinearitéat von e ein, und zwar
einmal die Bedingung aus der Definition und einmal die aus Lemma 2.3.

Lemma 4.2

Sei A ein (t, g, €)-IND-sID-CPA-Angreifer von BB-ZBE, dann ldsst sich mit A ein Al-
gorithmus B konstruieren, der ein (¢, §)-BDDHP-Angreifer von Gen ist. Dabei ist ¢’
polynomiell beschrénkt.

Folgerung 4.3

Mit Lemma 4.2 und Lemma 2.2 folgt die IND-sID-CPA-Sicherheit von BB-ZBE, falls
das BDDHP in den von Gen erzeugten Gruppen hart ist.

Beweis von Lemma 4.2

B simuliert fiir A den Herausforderer in einem IND-sID-CPA-Experiment und versucht
selbst dadurch das BDDHP in einer von Gen erzeugten Gruppe zu lésen. Als Ein-
gabe bekommt B eine Gruppenbeschreibung (p, G, Gr,e), die vier Gruppenelemente
g,x = g%y =¢°2 =g € G und ein T; € Gr. B muss entscheiden, ob entweder
15 = e(yg, 9)®P7 ist oder zufillig aus Gy gewihlt wurde, d.h. ob b= 0 oder b = 1 ist.
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Nachdem B die angegriffene Identitét 7 D* von A bekommen hat, kann er die System-
parameter von BB-ZBE aus den Eingabewerten und mit selbst erzeugten Gruppenele-
menten bilden. Diese lassen sich so konstruieren, dass zu jeder Identitdt ungleich I D*
ein giiltiger privater Schliissel berechnet werden kann, obwohl B den Masterkey nicht
kennt. Anhand des Erfolgs von A kann B herausfinden, auf welche Weise 75 gebildet
wurde.

B ist wie folgt definiert (siehe Definition 15 auf Seite 24):

g wird iibernommen; g1 := ;g2 := y; Z := e(g1, g2);
(ID*, 50) = Ao(lk);t =g Zp;gg — gt . gfID*);
P = (pa G, GT, e, q,91,92, 93, Z)7

(m0> mi, 8) — AiS'imKeygenOracle (P, 80)

b:=p {0,1};¢* := (my - T, 2, 2%)
Y = AiS'IimKeygenOradE(

)

B(pu G)GTveug)xvyvzaTg) =
c*,s)

Falls b =b": b/ := 0, sonst b/ := 1
Ausgabe: b/

Dabei arbeitet das SimKeygenOracle wie folgt (man beachte, dass die Anfrage nach
dem privaten Schliissel zur angegriffenen Identitét, also ID; = I D*, nicht erlaubt ist
und somit im Exponenten niemals durch ID; — ID* = 0 geteilt werden kann):

K ‘=R Zp
-t -1
SimKeygenOracle(ID;) =< Dip, = (g,"" """ - (g3 - giP)¥ g5 """ 'gk/>
Ausgabe (ID;, Drp,)

Offenbar ist die Laufzeit ¢’ := T(B) im Wesentlichen durch die Laufzeit von A und
einigen Gruppenoperationen und -exponentiationen bestimmt, also polynomiell.

Im Gegensatz zu allen vorherigen Beweisen ist hier nicht klar ersichtlich, dass B sich wie
erwartet verhélt (also dass alle Eingabewerte von A die korrekte Wahrscheinlichkeits-
verteilung haben). Daher soll dies hier ausfiihrlich untersucht werden. Zunéchst muss
aber noch ein Argument erlautert werden, welches im Folgenden mehrfach bendtigt
wird:

Lemma 4.4

Gegeben sei eine beliebige endliche Gruppe G mit Verkniipfung *. In einem Zufallsex-
periment werde ¢ € G beziiglich einer beliebigen Wahrscheinlichkeitsverteilung ausge-
wahlt. Weiterhin werde ein Element r € G zuféllig und gleichverteilt gewahlt. Dann ist
der Wert 1’ := ¢ % r zufallig und gleichverteilt aus G und unabhéangig von c.
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Beweis

1

Weiterhin ist:

Seien z,y € G beliebig. Es ist:

Pr[r’:x|c:y]

=Prcxr=x|c=y] Setze 1’ = c 1 ein.
=Pr [7“ =y s | c= y] Beachte ¢ = y und bringe y auf andere Seite.
=Pr [r =y 1« :c] r wird unabhéngig von ¢ gewéhlt.

r wird gleichverteilt in G gewéhlt.

Pr[r’:x]
:ZPr[r':xlc:y] Prc=y]
yeG 1
—Ial
=1 > Pric=1y]
yeG

Beides zusammengefiihrt ergibt:

Pr[r’:xlc:y]:‘é‘zpr[r’:x]

Also ist " von ¢ unabhéngig und aulerdem zuféllig und gleichverteilt in G gewéhlt.

Beweis von Lemma 4.2 (Fortsetzung)

Nun kann die Untersuchung der Wahrscheinlichkeitsverteilungen aller Werte beginnen.
Fiir die 6ffentlichen Systemparameter P = (p, G, Gr, €, g, 91, g2, g3, Z) und den Master-

key M gilt:

Die Gruppen werden nicht von B bestimmt, sondern B nur als Aufruf-
p,G,Gr,e | parameter iibergeben. Nach Definition 15 werden sie allerdings mittels

Gen gebildet, also wie vorgeschrieben.

Auch das erzeugende Element wird nicht von B selbst, aber trotzdem
g exakt wie vorgeschrieben ausgewéhlt (siehe Definition 15 auf Seite 24).
p Der Wert soll von der Form g™ sein, wobei M zufillig und gleichverteilt

1

aus Z, kommt. Es ist g1 := z = ¢ und a wie gefordert gewahlt.
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Der Wert soll zuféllig und gleichverteilt aus G gewéhlt werden. Da
zuféllig und gleichverteilt aus Z, und g ein erzeugendes Element der
Gruppe (mit Ordnung p) ist, ist go = y = ¢° ebenfalls zufillig und
gleichverteilt in G.

92

Auch dieser Wert soll zufillig und gleichverteilt aus G gewéhlt werden.
g3 Da g* zufillig und gleichverteilt in G ist, folgt mit Lemma 4.4, dass auch
g3:=g" g7 1 gleichverteilt und unabhéngig in G gewahlt ist.

Z Dieser Wert wird exakt wie vorgegeben gebildet.

Der Wert soll zufallig und gleichverteilt aus Z, gewéhlt werden. In der
Simulation wird M nicht explizit gewahlt, die Wahl von ¢; := x = ¢g¢
impliziert allerdings o = M. Da « zufallig und gleichverteilt aus Z, ge-
wahlt ist, hat damit auch M die richtige Wahrscheinlichkeitsverteilung.

Fiir die Antworten (ID;, Drp,) = (ID;, Dy, D1) des KeygenOracle gilt:

1D, Ist trivialerweise wie erwartet gesetzt.

Der Wert soll von der Form ¢ sein, wobei k zufillig und gleichverteilt aus
-1

TD. —ID* ’ -1 / __—-B /
D, Zp kommt. Es ist Dy := gQIDFID gF = () Di-1DT gk = gIDrID*Jrk )
Dies impliziert also k = ID;_% + k'. Da k' zufallig und gleichverteilt

gewidhlt ist, gilt dies nach Lemma 4.4 auch fiir k.

Dyg soll von der Form gé\/l (g3 - g{D )% sein, wobei nach vorherigen Aus-
fihrungen k = 1575 + k' und somit auch k' = mﬁ% + k
gilt. Beriicksichtigt man zusétzlich ¢1 = g¢% ¢ = ¢° und

g3=g' g7 =gt (¢*)~1P", dann ist

—t
Do =g, "7 (g5 g1 P

—t

—_— 8

;—ID* ID\ T —ID% ID;
=g (g3 g1 ) TPTDT L (gg - gy )R
—t

D —ID% 1% B )
Dy g2ID1 ID* (gt . (ga) ID* | (ga)IDz)IDi—ID . (93 ,g{Dz)k

=t 3 B
i—1D* TD,—ID* —-ID* i\T1D;—ID* 1D;
gy T (gh)TRETET L ((g*) TP (g*) TP TRETDT L gy gy )R

—
*
N

*
I3
N

15,107 = (gx)!Pi=IP”
= gy
. ID;

) ID; ID;
= 95-(93° )k:gé\/l’(gii‘éh )k

Dabei wurde in (x) k' durch mﬁ% + k ersetzt und in (%) die Werte

g1, 92, g3 teilweise durch Potenzen von g ersetzt (bzw. anders herum).
Insgesamt gilt, dass Do genau die geforderte Form ¢3! - (g3 - g{Di)k hat.
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Im Challenge-Schritt gilt fiir den Chiffretext ¢* = (cg, c1, c2):

Der Wert soll von der Form ¢" sein, wobei r zuféllig und gleichverteilt

“ aus Zj, kommt. Es ist ¢; := 2 = g7 und ~ wie gefordert gewahlt.

co Es ist ¢ := 2" = (¢7)' = (¢')" = (¢" - 9" - 9{P") = (g3 - g{”")" wie
gefordert gesetzt.
Entweder ist T; = e(g,9)*® = e(9,¢°)Y = e(g1,92)7 = Z7. Dann ist
co = my - Ty = my - Z7 von der gewiinschten Form.

o Andernfalls ist T3 zuféllig und gleichverteilt aus Gr. Nach Lemma 4.4 ist
co dann insbesondere unabhéngig von b, was im Folgenden sehr wichtig
sein wird.

Insgesamt gilt fiir den Fall T3 = e(g, 9)?7 also, dass die Simulation, die B liefert, und
das IND-CPA-Experiment identisch ablaufen. Fiir den Fall, dass T; zuféllig gewdhlt ist,
ist dies natiirlich nicht der Fall. Hier ist es allerdings so, dass sdmtliche Werte, die zu
der Sicht von A gehoren (das sind die 6ffentlichen Systemparameter, alle Antworten des
KeygenOracle sowie der Challenge-Chiffretext), unabhéngig von b sind. Somit muss
auch b', die Ausgabe von A, unabhéngig von b sein.

Nun kann der Vorteil von B bestimmt werden.

Advg " (1%)
(pv G,GT,e) = Gen(lk);g =R G*;
@B =R (L) = ) o |
To = e(g,9)*"; Tt i=p Gr3b = {0,1}; : 5

y = B(p,G, GT767gaxay7Z7TE)

Zunéchst macht man eine Fallunterscheidung zu b. Dieses kann entweder den Wert 0
oder den Wert 1 annehmen. Das Ereignis b' = b ist im jeweiligen Fall dann gleichbe-
deutend damit, dass ¥/ =0 bzw. &/ =1 ist.

=|Pr[...:V=0]b=0]-Pr[...:b=0]+Pr[...:0=1|b=1]-Pr[...:b=1] -
—_— —_—

N[

[NIE
[N

Zur Erinnerung: b und ¥ gehéren zum Angriff von B auf das BDDHP und geben an, wie
T gewihlt ist. Dahingegen gehoren b und b’ zum Angriff von A auf die IND-sID-CPA-
Sicherheit von BB-ZBE und geben an, welche Nachricht fiir den Challenge-Chiffretext
gewihlt wird. Nach Konstruktion setzt B genau dann b := 0, wenn die Vermutung von
A richtig ist, also b = b gilt. Im Falle b # b’ wird b’ := 1 gesetzt.

=|3Pr[..:V =b[b=0]+3Pr[..:V #b[b=1] — 3
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Nun kann man die % aulerhalb des Betrags bringen und fiir das Ereignis b’ # b eine

Fallunterscheidung nach b vornehmen.

=3|Pr[...: =b|b=0]

+Pr[..:V=1|b=0]-Prl..:b=0]+Pr[...:0'=0|b=1]-Pr[...:b=1]-1]
— —

(NI

N

Nach den Voriiberlegungen ist die Sicht von A im Falle b = 0, also T; = ey, q)°%,
genau wie im IND-sID-CPA-Experiment. Im anderen Fall ist die Sicht von .4 und damit
zwangsweise auch die Ausgabe von A, also b, unabhéngig von b.

=1|Pr [IND-le-CPAfB‘B,IBg(ﬂ“) b= b’] +5(Pr[..:b =14+ Pr[..:0 =0])-1

=1

~11pr [IND_SID_CPAgB,IBS(ﬂf) b= b’] Y

IND—sID—CPA 1k k
:%AdUA,BB—sIBE (1%) = % e(17)

Insgesamt ist also B ein (', §)-BDDHP-Angreifer von Gen, wobei t' polynomiell ist.

4.2 Eine konkrete Umsetzung: Boneh-Katz-PKE

Um mit Hilfe der allgemeinen Konstruktion ein konkretes PKE zu erhalten, muss man
Algorithmen fiir IBE, ENC und MAC angeben. Boneh und Katz schlagen folgende Um-
setzung vor:

IBE: Es wird BB-ZBE mit einer leichten Modifikation der Algorithmen Encrypt und
Decrypt verwendet. Die Notwendigkeit der Modifikation liegt darin, dass nach dem all-
gemeinen Verfahren aus Kapitel 3 mit dem ZBE die Konkatenation der eigentlichen
Nachricht m mit dec verschliisselt werden muss. Diese Konkatenation ware zu lang, um
durch ein einzelnes Element aus G maskiert zu werden. Die Modifikation ist wie folgt:

Bisher wurde bei der Verschliisselung eine Nachricht m € Gp durch Multiplikation
von Z" maskiert. Nun sind m und dec Bitstrings, die per bitweisem XOR mit G(Z")
maskiert werden. Dabei ist G : Gpr — {0,1}* ein Pseudozufallszahlengenerator mit
ausreichend grofier Ausgabelédnge. Bei der Verschliisselung wird also ¢ = (¢, c1,c2) =

(m.dec® G(Z"),...,...) gesetzt, wobei m € {0, 1} ist.
Bei der Entschliisselung wird m.dec := ¢y ® G(%) statt m = ¢ - % gesetzt.

Man beachte, dass sich hier die Reihenfolge von Zahler und Nenner vertauscht hat. Nach
Korrektheit von BB-ZBE ist namlich zgilgig = 7" und demnach Z%{lzgg = Z". Fiir die
Modifikation folgt damit:

m.dec := cy ® G(%) =c®G(Z") =m.decd G(Z") ® G(Z") = m.dec.
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MAC: Die Wahl des MAC ist laut Boneh und Katz nicht ganz so entscheidend, da
die Laufzeit- und Platzkosten im wesentlichen durch das ZBE bestimmt werden. Der
Vollstandigkeit halber schlagen sie einen CBC-MAC mit AES als zugrundeliegenden
Blockchiffre vor, gehen aber sonst nicht weiter darauf ein.

ENC: Das von Boneh und Katz vorgeschlagene Schema (im Folgenden Hash-ENC ge-
nannt) basiert auf einer Familie von universellen Einweg-Hashfunktionen (UOWHF)
{H, : {0,1}*1 — {0,1}*} (siche [NY89]), wobei k1 > 3k ist. Es ist durch folgende
Algorithmen definiert:

Start(1*) Es wird eine Hashfunktion h aus einer Familie von paarweise unabhingigen
Hashfunktionen {h : {0, 1}*1 — {0,1}*} ausgewiihlt. Weiterhin wird ein Schliissel
s bestimmt, welcher die Hashfunktion H, aus der Familie der universellen Einweg-
Hashfunktionen definiert. Die 6ffentlichen Parameter sind 7 := (h, s).

Commit(1%,7r) Zunichst wird ein zufilliges x :=g {0,1}** gewihlt. Die Ausgabe ist
(p, com,dec) := (h(z), Hs(z), x).

Decommit(7, com, dec) Es wird tiberpriift, ob com = Hg(dec) ist. Wenn dies der Fall ist,
wird p := h(dec) andernfalls | ausgegeben.

Lemma 4.5

Hash-ENC ist korrekt.

Beweis

Fiir alle nach Start gewédhlten h und H und alle nach Commit gebildeten (p, com, dec) =
(h(x), Hy(z), x) gilt com = H,(z) = Hy(dec) (die Uberpriifung in Decommit ist also
erfolgreich — es wird nicht L ausgegeben) sowie h(dec) = h(z) = p (es wird also der
korrekte Wert fiir p ausgegeben).

Lemma 4.6

Hash-ENC ist sicher, falls universelle Einweg-Hashfunktionen existieren.
(Der Sicherheitsbeweis kann in [BCHKO06, Theorem 4] nachgelesen werden.)

Alles zusammen: Nun kann man mit diesen drei Verfahren gemifi der Konstruktion
aus Kapitel 3.2 das BK-PKE konstruieren. Dabei sei Gen ein bilinearer Gruppengene-
rator, {h : {0,1}** — {0,1}¥} eine Familie von paarweise unabhingigen Hashfunktio-
nen (mit k1 > 3k), {Hs : {0,1}** — {0,1}*} eine Familie von universellen Einweg-
Hashfunktionen, G : Gy — {0, 1}*+#1 ein Pseudozufallszahlengenerator und eine Abbil-
dung map : {0,1}* — Z,, welche die Commitmentstrings com auf Identititen abbildet.
Die drei Algorithmen Keygen, Encrypt und Decrypt funktionieren wie folgt:
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Keygen(1¥) Wie in der Definition von BB-ZBE werden (p, G, Gr,e) := Gen(1¥) und ein
erzeugendes Element g :=r G* sowie ein Exponent M :=pg Z, gewahlt. Dann wird
g1 = gM gesetzt, g2, 93 :=g G gewihlt und Z := e(g1, g2) € Gr gesetzt.

Wie in der Definition von Hash-ENC wird eine Hashfunktion h aus der Familie
{h} und ein Schliissel s bestimmt, welcher eine Hashfunktion aus der Familie { H,}
definiert.

Der offentliche Schliissel ist E = (p, G, Gr,e,9,91,92,93,Z, h,s) und der private
Schliissel ist der Exponent M.

Encrypt(m, E) Wie in der Definition von Hash-ENC wird ein zufilliges z :=g {0, 1}*
gewahlt und (p, com, dec) := (h(zx), Hs(x), z) gesetzt.
Anschlieend wird die Nachricht m mit dec konkateniert und mit der Identitét
ID := map(com) verschliisselt: dazu wird zunéchst ein zufélliges r :=p Z, gewahlt
und dann ¢ := (m.dec ® G(Z"),g", (g3 - giP)") gesetzt. Dieses wird nun mit Hilfe
des MAC und dem Schliissel p unterschrieben: o := Sign(¢, p).
Der Chiffretext ist (com,,0) = (Hy(z), (m.x & G(Z"),g", (g5 - g" ") o).
Sei S der Unterschriftenraum von MAC, dann ist der Chiffretext ein Element aus
{0, 1Y% x ({0,117 % G x G)
——

com c

x S .
~—

(e

Decrypt(c, D) Der Chiffretext wird als ¢ = (com, ¢, o) eingelesen. Zunédchst muss der zur
Hldentitdt“ com gehdérende private Schliissel bestimmt werden: Es wird ein Expo-
nent k :=p Z, gewihlt und Deom = (g37 - (g5 - g?ap(wm))k, g*) gesetat.
Anschlieend wird die ,Nachricht*“ m.dec wiederhergestellt: Sei dazu der Chiffre-
text ¢ = (co, c1, ¢2) und der private Schliissel Do = (Do, D1). Zur Entschliisselung
berechnet man m.dec := ¢y ® G(%).

Nun kann der Unterschriftenschliissel fiir MAC bestimmt werden: p := h(dec).

Zuletzt wird die Giiltigkeit des Chiffretextes und des Unterschriftenschliissels iiber-

priift. Dazu wird getestet, ob com = H(dec) und ob Verify(¢, o, p) = 1 ist. Wenn

dies der Fall ist, wird m ausgegeben; ansonsten 1.

Anmerkung: Die hier verwendete ist die einfachste Umsetzung der Entschliisselung. In
[BCHKO06, BMWO05, §7.4 bzw. §4.1] werden noch effizientere Varianten verwendet, in
denen ausgenutzt wird, dass bei der Entschliisselung nicht nur der zur Identitdt com
gehorende private Schliissel D, bekannt ist, sondern auch die diskreten Logarithmen
von g1, g2 und g3. Fiir diese Ausfithrungen soll es jedoch reichen, die ineffizientere aber
einfachere Variante zu verwenden.

Satz 4.7

BK-PKE ist korrekt und IND-CCA2-sicher, wenn das BDDHP in den von Gen er-
zeugten Gruppen hart ist und universelle Einweg-Hashfunktionen sowie ein stark-
félschungssicherer MAC existieren.
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Beweis

Da exakt nach der Konstruktion aus Kapitel 3.2 vorgegangen wurde und die verwende-
ten Verfahren nach den Lemmata 4.1 und 4.5 korrekt sowie unter obigen Sicherheits-
annahmen nach Folgerung 4.3 und Lemma 4.6 sicher sind, muss mit Satz 3.1 und 3.3
auch die Korrektheit und Sicherheit fiir BK-PKE gelten.

4.3 Eine alternative Umsetzung: my-PKE

Im eben vorgestellten Verfahren haben die verwendeten BB-ZBE und Hash-ENC keine
Gemeinsamkeiten. Im Rahmen dieser Studienarbeit kam die Idee auf, ein alternatives
ENC zu definieren, welches auf der selben bilinearen Gruppe wie BB-ZBE basiert und
sich moglichst auch an der Struktur von BB-ZBE orientiert. Die Hoffnung war, auf diese
Weise das IBE und das ENC so kombinieren zu kénnen, dass weitere Verbesserungen
moglich sind.

Zunéchst muss eine zugrundeliegende Sicherheitsannahme fiir das neue ENC ausgewahlt
werden. In Kapitel 2.4 wurden einige vorgestellt.

Fiir den Sicherheitsbeweis muss es moglich sein, einen Angriff auf die Verbindlichkeit
oder Vertraulichkeit des ENC in einen Angriff auf die Sicherheitsannahme abzuwan-
deln. Da der Angriff auf die Vertraulichkeit ein Entscheidungsproblem darstellt, wiahrend
das Problem des diskreten Logarithmus, das Diffie-Hellman-Problem und das bilineare
Diffie-Hellman-Problem aber Berechnungsprobleme sind, scheinen diese drei keine guten
Kandidaten zu sein.

Das Diffie-Hellman-Entscheidungsproblem wére eine sehr schlechte Wahl, da dieses nach
[BFO1, §3] in bilinearen Gruppen grundsétzlich einfach ist. Also bleibt das bilineare
Diffie-Hellman-Entscheidungsproblem (BDDHP). Dies scheint fiir das Vorhaben gut ge-
eignet, da auch BB-ZBE auf dem BDDHP beruht und sich somit vermutlich besser
strukturelle Gemeinsamkeiten schaffen lassen.

IBE und MAC: Diese bleiben exakt wie im vorherigen Kapitel beschrieben. Das IBE
ist eine leichte Modifikation von BB-ZBE und der MAC wird nicht néher spezifiziert.

ENC: Sei Gen der selbe bilineare Gruppengenerator wie fiir BB-ZBE. Das Encapsulation-
Schema BDDHP-ENTC ist durch folgende drei Algorithmen definiert:

Start(1*) Es werden zwei Gruppen mit bilinearer Abbildung (p,G,Gr,e) := Gen(1¥)
bestimmt und ein erzeugendes Element g :=r G* sowie ein Exponent M :=pg Z,
gewihlt. Dann wird g; := g™ gesetzt, go :=g G gewihlt und Z := e(g1,g2) € Gr
gesetzt. Die offentlichen Parameter sind © = (p, G, Gr, e, 9, 91,92, Z).

Da M nicht weiter bendtigt wird, konnte man g, auch direkt zufallig wahlen. Um
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allerdings die Gemeinsamkeit mit BB-ZBE besser aufzeigen zu kénnen, wird ¢g; mit
Hilfe von M gebildet.

Commit(1¥, ) Es wird ein Exponent r :=pg Z, gewihlt und (p, com,dec) := (Z",g",r)
zuriickgegeben.

dec

Decommit (7, com, dec) Zunéchst wird iiberpriift, ob ¢*¢“ = com ist. Wenn dies der Fall

ist, wird p := Z%¢ ausgegeben; andernfalls L.

Schon bei der Erzeugung der 6ffentlichen Parameter erkennt man die Analogie zu BB-
IBE. Die offentlichen Parameter bzw. der offentliche Schliissel werden auf identische
Weise gebildet, aufler dass es bei BDDHP-ENC kein Element g3 gibt. Auch zwischen
Commit und Encrypt gibt es Parallelen. In beiden Algorithmen wird ein Exponent r
gewahlt und damit die Elemente Z" und ¢" gebildet. Dabei ist in beiden Fallen g"
offentlich bekannt (als com bzw. als ein Teil des Chiffretextes) und Z” geheim (als dec
bzw. als Maskierung der Nachricht).

Lemma 4.8

BDDHP-ENC ist korrekt.

Beweis

Fir alle nach Start gewédhlten Gruppen und Gruppenelemente und alle nach Commit
gebildeten (p, com, dec) = (Z7,g",r) gilt g9¢¢ = g" = com (es wird also nicht | ausge-
geben) sowie Z9¢ = Z" = p (es wird also der korrekte Wert fiir p ausgegeben).

Lemma 4.9

Fiir jeden (¢, €)-Angreifer der Verbindlichkeit von BDDHP-ENC ist € = 0.

Fiir jeden (t,e€)-Angreifer der Vertraulichkeit von BDDHP-ENC lésst sich ein (¢, €)-
BDDHP-Angreifer der von Gen erzeugten Gruppen konstruieren.

Folgerung 4.10

Mit Satz 4.9 und Lemma 2.2 folgt die Sicherheit von BDDHP-ENC, falls das BDDHP
in den von Gen erzeugten Gruppen hart ist.

Beweis von Lemma 4.9

Der Angreifer der Verbindlichkeit bekommt &ffentliche Parameter und ein regulér ge-
bildetes Tripel (p*,com™*, dec*) als Eingabe. Dazu soll er ein weiteres dec’ finden, so
dass Decommit(m, com*,dec’) ¢ {p*, L} ist.

Falls ded = dec*, so ist Decommit(w,com*,dec’) = p*. Falls ded # dec*, so ist
glec’ £ glec” — com (beachte dazu: dec,dec* € Z,, wobei p die Ordnung vom er-
zeugenden Element ¢ ist). Damit wéire aber Decommit(m, com*,dec’) = L. Es ist fiir
den Angreifer also unmoglich, ein wie oben gefordertes dec’ zu finden.
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Ein BDDHP-Angreifer B lasst sich relativ direkt aus A, einem Angreifer der Vertrau-
lichkeit, konstruieren. Als Eingabe bekommt B eine Gruppenbeschreibung (p, G, G, e),
die vier Gruppenelemente g,z = g%,y = ¢°,2 = g7 € G und ein T} € G7. B muss ent-
scheiden, ob entweder Tj, = e(g, )7 ist oder zufillig aus Gy gewihlt wurde.

B ist wie folgt definiert (siehe Definition 15 auf Seite 24):

g1 =292 = y; Z := e(g1, 92);
= (p7GﬂGT76797917927Z);

B(p,G,Gr,e,g,2,y,2Ty) =< (0", com*,dec”) := (T}, 2,7); (eigentlich ist dec” =)
b = A(m, p*, com™);
Ausgabe: VY

Im Wesentlichen fithrt B nur A aus und hat damit Laufzeit ¢. Der Vorteil von B ist:
Advg g™ (1%)

[(p,G,Gr,e) := Gen(1¥); g :=r G*;

o, B,y =r {L-.p}i (@,9,2) = (9%,6% 97, _ | 1

Ty == e(g,9)*?"; Ty :=p Gp;b:={0,1}; 2

10 = B(p,G,Gr,e,g,2,9,2,Tp)

Definition von B einsetzen:

[(p,G,Gr,e) = Gen(1¥); g :=R G*;

a,B,7 =g {L,...,p}; (2,4, 2) == (9%, 9%, 97);

To := e(g,9)*; T1 :=g Gp;b:= {0,1};

N | —

=P g1 =392 1= y; Z = e(g1, 92); =1V
= (p>G7GT7e>gvglvg27Z);
(p*, com*,dec*) := (Ty, z,7);

b = A(m, p*, com™) ]
Man beachte, dass 7, p* und com™ bei b = 0 die gleiche Wahrscheinlichkeitsverteilung
haben, als wenn sie durch Start bzw. Commit gebildet worden wéren; bei b = 1 ist
p* zuféllig und gleichverteilt aus Gr. Durch Umsortieren und Umbenennen ldsst sich
obiges in das Zufallsexperiments des Angriffs auf die Vertraulichkeit umformen.

7 = Start(1%);

(p§, com*, dec*) := Commit(1*, 7);
pi =g Gr;b:=p {0,1};

v = A(m,com*, p;)

— Adv}fgﬁghc}lkeﬁ(lk) — 6(1k)

1

J— . —p —
= |Pr :b=1b 5

Insgesamt ist B also ein (¢, €)-BDDHP-Angreifer von Gen.
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Alles zusammen: Nun kann man wie im Abschnitt zuvor mit BB-ZBE und diesem al-
ternativen BDDHP-ENC ein PKE zusammensetzen. Allerdings bekommt man folgendes
unerwiinschtes Resultat:

BB-ZBE und BDDHP-ENC sind zwar bei der Erzeugung des offentlichen Schlissels
bzw. der offentlichen Parameter nahezu identisch, héalt man sich jedoch exakt an die
Konstruktionsweise aus Kapitel 3.2, so werden die Algorithmen Setup und Start jeweils
unabhéngig voneinander ausgefiihrt. Es werden also fiir BB-ZBE eine andere bilineare
Gruppe und andere Gruppenelemente erzeugt als fiir BDDHP-ENC.

Das Verfahren my-14-PKE mit den drei Algorithmen Keygen, Encrypt und Decrypt funk-
tioniert wie folgt (dabei sind Gen, G und map definiert wie bei BK-PKE):

Keygen(1¥) Wie in der Definition von BB-ZBE werden (p, G, Gr,e) := Gen(1¥) und ein
erzeugendes Element g :=r G* sowie ein Exponent M :=p 7, gewahlt. Dann wird
g1 := gM gesetzt, g2, 93 :=p G gewihlt und 7 := e(g1,92) € GT gesetzt.

Wie in der Definition von BDDHP-ENC werden (p,G Gr,é) := Gen(1*) und ein
erzeugendes Element g :=pg G* sowie ein Exponent M :=p Zp gewéhlt. Dann wird
g1 := gM gesetzt, gy :=r G gewiihlt und Z := é(g1, §2) € Gr gesetzt.

Der o6ffentliche Schliissel ist E = (p, G, Gr,e, g, 91, 92, 93, Z, p,G Gr, é, g, gl,gg,Z)
und der private Schliissel ist der Exponent M.

Encrypt(m, E) Wie in der Definition von BDDHP-ENC wird ein zufélliges 7 :=p Z;
gewahlt und (p, com, dec) := (ZA’:,gf’,f) gesetzt.
Anschlieflend wird die Nachricht m mit dec konkateniert und mit der Identitat
ID := map(com) verschliisselt: dazu wird zunéchst ein zufélliges r :=p Z, gewahlt
und dann ¢ := (m.dec ® G(Z"),g", (g3 - giP)") gesetzt. Dieses wird nun mit Hilfe
des MAC und dem Schliissel p unterschrieben: o := Sign(¢, p).
Der Chiffretext ist (com,¢,0) = (§",(m.7 & G(Z"),9", (g3 - g;nap(g )) ),0). Sei
S der Unterschriftenraum von MAC, dann ist der Chiffretext ein Element aus
x ({0, 1}**1Pl x G x G) xS

(e

G
—~
m c
Decrypt(c, D) Der Chiffretext wird als ¢ = (com, ¢, o) eingelesen. Zundchst muss der zur
»ldentitat“ com gehorende private Schliissel bestimmt werden: Es wird ein Expo-
nent k :=p Z, gewihlt und Deom := (37 - (g5 - 91" (Com)) ,g") gesetzt.
Anschlieend wird die ,Nachricht* m.dec wiederhergestellt: Sei dazu der Chiffre-
text ¢ = (¢, c1, c2) und der private Schliissel Doy, = (Do, D1). Entschliisselt erhalt

man dann m.dec := co B G(%)'

Nun kann der Unterschriftenschliissel fir MAC bestimmt werden: p := Z%¢.
Zuletzt wird die Giiltigkeit des Chiffretextes und des Unterschriftenschliissels iiber-
priift. Dazu wird getestet, ob com = §%¢ und ob Verify(¢, o, p) = 1 ist. Wenn dies
der Fall ist, wird m ausgegeben; ansonsten L.
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Satz 4.11

My-15-PKE ist korrekt und IND-CCA2-sicher, wenn das BDDHP in den von Gen
erzeugten Gruppen hart ist und ein stark-falschungssicherer MAC existiert.

Beweis

Dies gilt genau wie bei Satz 4.7, da exakt nach der Konstruktion aus Kapitel 3.2
vorgegangen wurde.

Eine verbesserte Variante: Eine naheliegende Idee ist, dass man fiir BB-ZBE und
BDDHP-ENC die selbe bilineare Gruppe und die selben Gruppenelemente verwendet,
also (p, G,Gr,é, 4,01, 62, Z) = (p,G,Gr,e,g,91, 92, Z) setzt. Wichtig: bei der Verschliis-
selung werden weiterhin zwei Exponenten r und 7 gewahlt.

Dies bietet einige Vorteile: die Lange des offentlichen Schliissels wird nahezu halbiert.
Bei der Verschliisselung werden Exponentiationen mit festen Basen durchgefiihrt, wobei
fiir gewShnlich Vorabberechnungen gemacht werden, um die eigentliche Exponentiation
beschleunigen (sieche [MOV97, §14.6.3]). Da hier nur noch zwei (¢ und Z) statt vier
(9,G,Z und Z ) feste Basen verwendet werden, miissen auch weniger Vorabberechnungen
durchgefiihrt und gespeichert werden.

Es gibt allerdings auch einen kleinen Nachteil: Das resultierende my-2,,-PKE beruht
nicht mehr ausschliefllich auf der Konstruktion aus Kapitel 3.2. Damit darf man auch
den Korrektheits- und den Sicherheitsbeweis nicht direkt iibernehmen. Statt dessen muss
man einen eigenstindigen Beweis fiihren, welcher sich allerdings in weiten Teilen analog
zum allgemeinen Beweis fithren l&sst.

Satz 4.12

My-2,,4-PKE ist korrekt.

Beweis

Der Fall (p,G,Gr,¢,9,01,92,2) = (p,G,Gr,e, 9,01, 92, Z) kann (wenn auch unwahr-
scheinlich) in my-14-PKE vorkommen. Da die Korrektheit von my-14-PKE die Giiltig-
keit der Korrektheitsgleichung Decrypt(Encrypt(m, E), D) = m aber fiir alle moglichen
Parameterkombinationen fordert, muss sie insbesondere auch fiir diesen Spezialfall gel-
ten. Damit folgt die Korrektheit von my-2,,4-PKE direkt aus der von my-14,-PKE.
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Satz 4.13

Sei A ein (t,q, €)-IND-CCA2-Angreifer von my-2,4-PKE, dann lassen sich mit A fol-
gende Algorithmen konstruieren:

B; ein (t1,€1)-BDDHP-Angreifer der von Gen erzeugten Gruppen
By ein (t2, €2)-BDDHP-Angreifer der von Gen erzeugten Gruppen
Bs ein (ts, e3)-BDDHP-Angreifer der von Gen erzeugten Gruppen
By ein (t4,€4)-BDDHP-Angreifer der von Gen erzeugten Gruppen
Bs ein (ts, 1, e5)-Angreifer der Falschungssicherheit von M.AC

wobei die ¢; polynomiell beschrankt sind und e < 2-€;+4-€3+8-€3+8-€4+2q - ¢€5.

Beweis (Skizze)

Der Beweis lasst sich ahnlich fiihren wie der von Satz 3.2. Die Beweisstruktur und
-ideen konnen iibernommen werden. Da allerdings ZBE und ENC miteinander kombi-
niert wurden und nicht mehr isoliert angegriffen werden kénnen, miissen alle Lemmata
abgewandelt werden, welche ZBE und ENC mit einbeziehen. An diesen Stellen wird
statt den Sicherheitseigenschaften von ZBE bzw. ENC immer direkt das BDDHP in
den von Gen erzeugten Gruppen angegriffen. Diese Anderungen sollen an dieser Stelle
nur kurz skizziert und am Beispiel von Lemma 3.5 verdeutlicht werden:

Die Zufallsexperimente und -ereignisse bleiben genau so bestehen. Lemma 3.4 kann
exakt so iibernommen werden. Lemma 3.5 muss wie folgt abgewandelt werden:

Lemma 3.5 (modifiziert)

Sei A ein (t, g, €)-IND-CCA2-Angreifer von my-2,4,-PKE, dann gibt es einen Algorith-
mus By, der ein (1, g, €;)-BDDHP-Angreifer der von Gen erzeugten Gruppen ist. Dabei
ist 1 polynomiell beschrinkt und

_ |Pr [E4(1%) : WIN] — 2
B 2

e1(1%) = AduBPRHP(14)

Beweis (Skizze)

B simuliert fir A den Herausforderer in Experiment 1 und versucht selbst dadurch das
BDDHP in einer von Gen erzeugten Gruppe zu brechen. Als Eingabe bekommt B; eine
Gruppenbeschreibung (p, G, Gz, e), die Gruppenelemente g,z = g%,y = g%, 2 = g7 € G
und ein T3 € Gp. By muss entscheiden, ob entweder T; = e(g, 9)°P7 ist oder zufillig
aus Gp gewahlt wurde.
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Fir die Simulation verwendet B sowohl Ideen aus der Simulation zu Lemma 3.5 als
auch aus der Simulation zum Sicherheitsbeweis von BB-ZBE. Die Interaktion von B
und A verlduft analog zu Lemma 3.5. Es ist allerdings der Fall, dass B; weder der
Masterkey bekannt ist noch ein KeygenOracle zur Verfiigung steht. Daher wird die
Technik aus Satz 4.2 angewendet, mit der B; zu fast allen Identitdten den privaten
Schliissel bestimmen kann. B; ist wie folgt definiert (siehe Definition 15 auf Seite 24):

g wird iibernommen; g1 := x; g2 1= y; Z := e(g1, g2);
7A’ ‘=R Zp7 (p*,com*,dec*) = (Z”:gf’f’),
D*),

I

ID* := map(com*);t =g Zp; g3 = g' - g7 "
E = (vavGTvevgagngvg3>Z);

) — A?’imDecryptOraclel (E)

(m07m17 S ’

bi=g {0, 1} 7 =g Zp; & = (m.dec* © G(Ty), 2, 2");
o* := Sign(c*, p*). ¢* := (com*,¢*, ")

by o= AISIimDecryptOracle1 (C*, S)

Bl(vaa GTv €9,%,Y, Z7TE) =

Falls b =¥": V/ := 0, sonst b/ := 1
Ausgabe: b/

Dabei arbeitet das Sim DecryptOracle; genau so wie in Lemma 3.5, nur dass der Aufruf
von KeygenOracle(com;) ersetzt wird durch:

-1
/o . - com;—ID* comi\k! _com;—ID¥ 1%
k ‘=R Zp> Dcomi = <92 : (93 91 ) » 9o g )

Kombiniert man die Uberlegungen aus Lemma 3.5 und Satz 4.2 zum Vorteil von B,

so erhalt man: A( k) )
Pr |E(1%) : WIN| — 5
61(1k) — | [ 1 5 ] 2

Dabei stammt das ‘Pr [E{‘l(lk) : WIN] — %| aus den Uberlegungen von Lemma 3.5 und

der Faktor % aus den Uberlegungen zu Lemma 4.2.

Beweisskizze von Satz 4.13 (Fortsetzung)

Die Beobachtung 3.6 kann tibernommen werden. Die Lemmata 3.7, 3.8 und 3.9 miissen
ahnlich wie Lemma 3.5 angepasst werden. Die Idee ist immer die selbe: es wird die
Simulation aus dem Beweis des jeweiligen Lemmas mit den Techniken zum Berechnen
der privaten Schliissel ohne Masterkey aus Lemma 4.2 kombiniert. Das letzte Lemma
3.10 und das Zusammenfiigen zum Gesamtbeweis kann wieder iibernommen werden.

kurzer Vergleich: Beide Umsetzungen unterscheiden sich nur in den vom ENC be-
stimmten Operationen. Diese sind bei Hash-ENC (Auswertungen von Hashfunktionen)
effizienter als bei BDDHP-ENC (Exponentiationen). My-2,,4-PKE hat jedoch durch die
gemeinsame Parameterwahl von BB-ZBE und BDDHP-ENC einen kiirzeren offentlichen
Schliissel als BK-PKE. Dieser enthalt zusatzlich die Hashfunktionen h und Hj.
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5 Fazit

Diese Studienarbeit: In dieser Arbeit werden im Wesentlichen die zentralen Ideen zwei-
er wissenschaftlicher Arbeiten aus dem Bereich ,identitatsbasierte Kryptographie“ sowie
eigene Uberlegungen dazu vorgestellt:

Dies ist zum einen das Verfahren aus [BCHKO06], um aus beliebigen IND-sID-CPA-
sicheren IBE ein IND-CCA2-sicheres PKE zu erhalten, welches in seiner allgemeinen
Form in Kapitel 3 dargelegt und dann in Abschnitt 4.2 konkret angewendet wird. Zum
anderen wird in Kapitel 4.1 ein effizientes, IND-sID-CPA-sicheres IBE aus [BB04] erlau-
tert. Beim Anfertigen der gesamten Arbeit ist besonderer Wert darauf gelegt worden,
Grundlagen detailliert zu erklaren und keine ,trivialen“ Ideen oder Beweisschritte weg-
zulassen.

Die Ergebnisse der eigenen Uberlegungen sind in Abschnitt 4.3 dargelegt. Es wird mit
BDDHP-ENC eines der drei verwendeten kryptographischen Primitive auf eine andere
Art und Weise implementiert als von Boneh und Katz vorgeschlagen. Dabei ist zwar
das Ziel erreicht worden, dieses ENC so zu konstruieren, dass man es gut mit BB-ZBE
kombinieren kann, leider musste jedoch die Hoffnung, hieraus ein effizienteres PKE zu
erhalten, enttauscht werden.

Als Vorteil dieser eigenen Ergebnisse lisst sich aber anfiihren, dass BDDHP-ENC mit
den selben Grundoperationen und Sicherheitsannahmen wie BB-ZBE auskommt — so
ist diese Konstruktion sicherlich leichter nachzuvollziehen als das von Boneh und Katz
vorgeschlagene Hash-ENC, welches zusitzliche Primitive und Sétze fiir den Sicherheits-
beweis verwendet.

Die hier vorgestellten Verfahren: Das BB-Z5€ ist nach Wissen des Autors das erste ef-
fiziente IND-sID-CPA-sichere identitatsbasierte Kryptosystem, dessen Sicherheitsbeweis
ohne die zusétzliche Heuristik der ,zufélligen Orakel“ (siche [BR93|) auskommt. Das
Wegfallen dieser zufilligen Orakel ist ein wesentlicher Fortschritt, da ein Sicherheits-
beweis mit zufilligen Orakeln nicht notwendigerweise auch Sicherheit in der Realitat
impliziert.

Die Konstruktion von Boneh und Katz, mit der man aus beliebigem IND-sID-CPA-
sicheren IBE ein IND-CCA2-sicheres PKE erhélt, ist ein sehr wichtiges Ergebnis fiir die
Public-Key-Kryptographie. Zunéchst mag es verwunderlich erscheinen, weshalb man das
in der Einleitung als ,vereinfachend“ beschriebene Paradigma der identitatsbasierten
Kryptographie aufgibt, um ein Public-Key-Verfahren zu erhalten. Die Tatsache, dass
allerdings im Wesentlichen nur zwei Verfahren (nédmlich [NY90, CS04] und ergénzende
Arbeiten) bekannt sind, IND-CCA2-sicheres PKE zu erzeugen, 16st diese Verwunderung
schnell auf. Durch die Ergebnisse aus [BCHKO6] ist nun eine dritte neuartige Moglichkeit
bekannt.

Weiterhin ist die zugrundeliegende Idee vielseitig anwendbar. Sie ldsst sich z.B. dazu ver-
wenden, um IND-sID-CCA2-sicheres IBE (statt PKE) zu erhalten (siche [BCHKO06, §6]).
In [BMWO05] wird diese Idee ebenfalls angewendet, um direkt ein IND-CCA2-sicheres
PKE zu erzeugen (also ohne ,Umweg* tiber ein identitétsbasiertes Verfahren).
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